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1.  ǈǨǫǪǫǳǮǫ 

ȷɔɖɋɈɓɔɈɆɓɎɥ ɕɖɔɈɔɊɥɘɗɥ ɕɔ ɎɉɖɔɈɔɒə ɕɖɎɓɜɎɕə CTF (Capture the Flag). 
ȳɋɗɐɔɑɢɐɔ ɐɔɒɆɓɊ Ɉ ɘɋɝɋɓɎɋ ɍɆɖɆɓɋɋ ɔɕɖɋɊɋɑɋɓɓɔɉɔ ɈɖɋɒɋɓɎ ɍɆɟɎɟɆɤɘ ɗɈɔɎ ɗɋɘɎ 
Ɏ ɆɘɆɐəɤɘ ɝəɌɎɋ. ȴɗɓɔɈɓɆɥ ɍɆɊɆɝɆ əɝɆɗɘɓɎɐɔɈ ð ɈɡɥɈɑɥɘɢ əɥɍɈɎɒɔɗɘɎ Ɉ ɗɎɗɘɋɒɆɛ 
ɕɖɔɘɎɈɓɎɐɔɈ Ɏ ɕɔɑəɝɆɘɢ Ɋɔɗɘəɕ ɐ ɗɋɐɖɋɘɓɔɏ ɎɓɚɔɖɒɆɜɎɎ (ɚɑɆɉɆɒ), ɕɖɎ ɣɘɔɒ 
ɔɇɓɆɖəɌɎɈɆɥ Ɏ əɗɘɖɆɓɥɥ ɕɔɊɔɇɓɡɋ əɥɍɈɎɒɔɗɘɎ Ɉ ɗɈɔɋɏ ɗɎɗɘɋɒɋ. 

ȰɑɤɝɋɈɔɋ ɔɘɑɎɝɎɋ Positive Hack Days CTF ɔɘ ɆɓɆɑɔɉɎɝɓɡɛ ɗɔɖɋɈɓɔɈɆɓɎɏ ð 
əɗɑɔɈɎɥ, ɒɆɐɗɎɒɆɑɢɓɔ ɇɑɎɍɐɎɋ ɐ ɖɋɆɑɢɓɡɒ. Ȩɗɋ əɥɍɈɎɒɔɗɘɎ ð ɓɋ ɈɡɊəɒɆɓɡ, Ɇ 
ɊɋɏɗɘɈɎɘɋɑɢɓɔ ɈɗɘɖɋɝɆɤɘɗɥ Ɉ ɗɔɈɖɋɒɋɓɓɡɛ ɎɓɚɔɖɒɆɜɎɔɓɓɡɛ ɗɎɗɘɋɒɆɛ. ȧɔɑɋɋ 
ɘɔɉɔ, ɚɔɖɒɆɘ PHDays CTF ɓɋɔɇɡɝɆɏɓɔ ɞɎɖɔɐ ɇɑɆɉɔɊɆɖɥ ɓɆɗɡɟɋɓɎɤ ɎɉɖɔɈɔɏ ɗɖɋɊɡ 
əɓɎɐɆɑɢɓɡɒɎ ɣɑɋɒɋɓɘɆɒɎ (ɍɆɛɈɆɘ Ɏ əɊɋɖɌɆɓɎɋ ɗɎɗɘɋɒ ɕɔ ɕɖɎɓɜɎɕə çȼɆɖɢ ɉɔɖɡè, 
ɈɔɍɒɔɌɓɔɗɘɢ ɖɋɞɆɘɢ ɎɉɖɔɈɡɋ ɍɆɊɆɝɎ Ɉɗɑɋɕəɤ ð ɆɘɆɐɔɈɆɘɢ ɗɎɗɘɋɒɡ, ɓɋ ɔɇɑɆɊɆɥ 
Ɋɔɗɘəɕɔɒ ɐ ɓɎɒ, Ɏ Ɋɖ.). 

ȹɝɆɗɘɓɎɐɎ CTF ɎɗɕɡɘɆɑɎ ɗɈɔɎ ɗɎɑɡ Ɉ ɓɆɗɘɔɥɟɋɏ ɇɔɖɢɇɋ Ɏ ɕɔɑəɝɎɑɎ ɞɆɓɗ 
ɖɆɍɖɆɇɔɘɆɘɢ ɗɔɇɗɘɈɋɓɓɡɋ ɖɋɞɋɓɎɥ, ɓɆɕɖɆɈɑɋɓɓɡɋ ɓɆ ɍɆɟɎɘə ɎɓɚɔɖɒɆɜɎɔɓɓɡɛ 
ɖɋɗəɖɗɔɈ. 

Ƚɘɔɇɡ ɕɖɎɊɆɘɢ ɎɍɤɒɎɓɐə ɗɔɖɋɈɓɔɈɆɓɎɥɒ, ɔɖɉɆɓɎɍɆɘɔɖɡ PHDays CTF 
ɕɔɊɉɔɘɔɈɎɑɎ ɎɉɖɔɈəɤ ɎɓɚɖɆɗɘɖəɐɘəɖə Ɉ ɗɔɔɘɈɋɘɗɘɈɎɎ ɗ əɓɎɐɆɑɢɓɔɏ Ɋɑɥ ɐɆɌɊɔɉɔ 
ɗɔɖɋɈɓɔɈɆɓɎɥ ɗɤɌɋɘɓɔɏ ɑɎɓɎɋɏ. Ƀɘɔ ɕɔɒɔɉɑɔ ɗɔɍɊɆɘɢ ɔɗɔɇəɤ Ɇɘɒɔɗɚɋɖə Ɏ 
ɈɡɊɋɑɎɑɔ Positive Hack Days CTF ɓɆ ɚɔɓɋ ɊɖəɉɎɛ ɕɔɊɔɇɓɡɛ ɗɔɖɋɈɓɔɈɆɓɎɏ. 
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1.1.  ǗǵǴǳǷǴǶȁ ǷǴǶǫǨǳǴǨǦǳǮǯ 

ȰɔɒɕɆɓɎɥ Positive Technologies ɈɡɖɆɌɆɋɘ ɇɑɆɉɔɊɆɖɓɔɗɘɢ Ɉɗɋɒ ɗɕɔɓɗɔɖɆɒ, 
ɐɔɘɔɖɡɋ ɕɔɒɔɉɑɎ Ɉ ɕɖɔɈɋɊɋɓɎɎ ɗɔɖɋɈɓɔɈɆɓɎɏ ɕɔ ɍɆɟɎɘɋ ɎɓɚɔɖɒɆɜɎɎ CTF Ɉ ɖɆɒɐɆɛ 
ɒɋɌɊəɓɆɖɔɊɓɔɉɔ ɚɔɖəɒɆ Positive Hack Days 2012. 

 

ȩɋɓɋɖɆɑɢɓɡɏ ɗɕɔɓɗɔɖ ð ȱɆɇɔɖɆɘɔɖɎɥ ȰɆɗɕɋɖɗɐɔɉɔ 

 
çȱɆɇɔɖɆɘɔɖɎɥ ȰɆɗɕɋɖɗɐɔɉɔè ð ɐɖəɕɓɋɏɞɎɏ Ɉ ȫɈɖɔɕɋ 
ɕɖɔɎɍɈɔɊɎɘɋɑɢ ɗɎɗɘɋɒ ɍɆɟɎɘɡ ɔɘ ɈɖɋɊɔɓɔɗɓɔɉɔ Ɏ 
ɓɋɌɋɑɆɘɋɑɢɓɔɉɔ ȵȴ, ɛɆɐɋɖɗɐɎɛ ɆɘɆɐ Ɏ ɗɕɆɒɆ. ȰɔɒɕɆɓɎɥ 
ɈɛɔɊɎɘ Ɉ ɝɋɘɈɋɖɐə ɈɋɊəɟɎɛ ɒɎɖɔɈɡɛ ɕɖɔɎɍɈɔɊɎɘɋɑɋɏ 
ɕɖɔɉɖɆɒɒɓɡɛ ɖɋɞɋɓɎɏ Ɋɑɥ ɔɇɋɗɕɋɝɋɓɎɥ ɎɓɚɔɖɒɆɜɎɔɓɓɔɏ 

ɇɋɍɔɕɆɗɓɔɗɘɎ. Ȩ çȱɆɇɔɖɆɘɔɖɎɎ ȰɆɗɕɋɖɗɐɔɉɔè ɖɆɇɔɘɆɤɘ ɇɔɑɋɋ 2300 
ɈɡɗɔɐɔɐɈɆɑɎɚɎɜɎɖɔɈɆɓɓɡɛ ɗɕɋɜɎɆɑɎɗɘɔɈ. ȵɖɔɊəɐɘɡ ɐɔɒɕɆɓɎɎ ɓɆɊɋɌɓɔ ɍɆɟɎɟɆɤɘ 
ɐɔɒɕɢɤɘɋɖɡ Ɏ ɒɔɇɎɑɢɓɡɋ əɗɘɖɔɏɗɘɈɆ ɇɔɑɋɋ 300 ɒɑɓ ɕɔɑɢɍɔɈɆɘɋɑɋɏ Ɉɔ Ɉɗɋɒ ɒɎɖɋ, 
ɘɋɛɓɔɑɔɉɎɎ Ɏɗɕɔɑɢɍəɤɘɗɥ Ɉ ɕɖɔɊəɐɘɆɛ ɐɖəɕɓɋɏɞɎɛ ɒɎɖɔɈɡɛ ɕɔɗɘɆɈɟɎɐɔɈ 
ɕɖɔɉɖɆɒɒɓɡɛ Ɏ ɆɕɕɆɖɆɘɓɡɛ ɖɋɞɋɓɎɏ. ȧɔɑɋɋ ɕɔɊɖɔɇɓəɤ ɎɓɚɔɖɒɆɜɎɤ ɒɔɌɓɔ 
ɕɔɑəɝɎɘɢ ɓɆ ɗɆɏɘɋ www.kaspersky.ru. 

 

ȸɋɛɓɔɑɔɉɎɝɋɗɐɎɏ ɕɆɖɘɓɋɖ ð Cisco  

 

Cisco ð ɒɎɖɔɈɔɏ ɑɎɊɋɖ Ɉ ɔɇɑɆɗɘɎ ɗɋɘɋɈɡɛ ɘɋɛɓɔɑɔɉɎɏ, 
ɒɋɓɥɤɟɎɛ ɗɕɔɗɔɇɡ ɝɋɑɔɈɋɝɋɗɐɔɉɔ ɔɇɟɋɓɎɥ, ɗɈɥɍɎ Ɏ 
ɗɔɈɒɋɗɘɓɔɏ ɖɆɇɔɘɡ. ȽɎɗɘɡɏ ɔɇɠɋɒ ɕɖɔɊɆɌ ɐɔɒɕɆɓɎɎ Ɉ 
2010-ɒ ɚɎɓɆɓɗɔɈɔɒ ɉɔɊə ɗɔɗɘɆɈɎɑ 40 ɒɑɖɊ Ɋɔɑɑ. 
ȮɓɚɔɖɒɆɜɎɥ ɔ ɖɋɞɋɓɎɥɛ, ɘɋɛɓɔɑɔɉɎɥɛ Ɏ ɘɋɐəɟɋɏ 

ɊɋɥɘɋɑɢɓɔɗɘɎ ɐɔɒɕɆɓɎɎ ɕəɇɑɎɐəɋɘɗɥ ɓɆ ɗɆɏɘɆɛ www.cisco.ru Ɏ www.cisco.com. 

 

ȸɋɛɓɔɑɔɉɎɝɋɗɐɎɏ ɕɆɖɘɓɋɖ ð ICL   

 

«ICL-Ȱȵȴ Ȩȷ» (http://www.icl.ru/ ) ð ɈɡɗɔɐɔɘɋɛɓɔɑɔɉɎɝɓɆɥ, 
ɊɎɓɆɒɎɝɓɔ ɖɆɍɈɎɈɆɤɟɆɥɗɥ ɐɔɒɕɆɓɎɥ, ɈɛɔɊɥɟɆɥ Ɉ ɝɎɗɑɔ 
ɐɖəɕɓɋɏɞɎɛ Iȸ-ɕɖɋɊɕɖɎɥɘɎɏ ȶɔɗɗɎɎ. «ICL-Ȱȵȴ Ȩȷ» 
ɕɖɋɊɑɆɉɆɋɘ ɐɔɒɕɑɋɐɗɓɡɋ ɖɋɞɋɓɎɥ Ɉ ɔɇɑɆɗɘɎ 
ɎɓɚɔɖɒɆɜɎɔɓɓɡɛ ɘɋɛɓɔɑɔɉɎɏ Ɏ əɗɑəɉɎ ɕɔ ɐɔɓɗɆɑɘɎɓɉə, 

ɕɖɔɋɐɘɎɖɔɈɆɓɎɤ, ɈɓɋɊɖɋɓɎɤ, ɉɆɖɆɓɘɎɏɓɔɒə Ɏ ɗɋɖɈɎɗɓɔɒə ɔɇɗɑəɌɎɈɆɓɎɤ 
ɎɓɚɔɖɒɆɜɎɔɓɓɡɛ ɗɎɗɘɋɒ ɑɤɇɔɉɔ ɒɆɗɞɘɆɇɆ. ȰɔɒɕɆɓɎɥ ɎɓɘɋɉɖɎɖɔɈɆɓɆ ɗ 
ɐɔɖɕɔɖɆɜɎɋɏ Fujitsu (ɅɕɔɓɎɥ). ȵɖɔɊəɐɜɎɥ Ɏ əɗɑəɉɎ «ICL-Ȱȵȴ Ȩȷ» ɈɔɗɘɖɋɇɔɈɆɓɡ Ɉ 
ɉɔɗəɊɆɖɗɘɈɋɓɓɡɛ Ɏ ɐɔɒɒɋɖɝɋɗɐɎɛ ɗɘɖəɐɘəɖɆɛ, Ɉ ɈɔɔɖəɌɋɓɓɡɛ ɗɎɑɆɛ Ɏ 
ɕɖɆɈɔɔɛɖɆɓɎɘɋɑɢɓɡɛ ɔɖɉɆɓɆɛ, Ɉ ɖɆɍɑɎɝɓɡɛ ɗɚɋɖɆɛ ɣɐɔɓɔɒɎɐɎ, ɕɖɔɒɡɞɑɋɓɓɔɗɘɎ, Ɉ 
ɝɆɗɘɓɔɗɘɎ Ɉ Ɋɔɇɡɝɋ Ɏ ɖɆɗɕɖɋɊɋɑɋɓɎɎ ɓɋɚɘɎ Ɏ ɉɆɍɆ, Ɉ ɘɔɖɉɔɈɑɋ. ȧɔɑɢɞɔɏ ɔɕɡɘ 

http://www.kaspersky.ru/
http://www.cisco.ru/
http://www.cisco.com/
http://www.icl.ru/
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ɖɆɍɖɆɇɔɘɐɎ Ɏ ɈɓɋɊɖɋɓɎɥ ɐɖəɕɓɡɛ ɕɖɔɋɐɘɔɈ Ɉ ɔɇɑɆɗɘɎ ɗɎɗɘɋɒɓɔɏ ɎɓɘɋɉɖɆɜɎɎ, 
ɓɆɑɎɝɎɋ ɐɔɒɆɓɊɡ ɘɆɑɆɓɘɑɎɈɡɛ Ɏ ɈɡɗɔɐɔɐɈɆɑɎɚɎɜɎɖɔɈɆɓɓɡɛ ɗɕɋɜɎɆɑɎɗɘɔɈ 
ɔɇɋɗɕɋɝɎɈɆɤɘ əɗɕɋɛ Ɏ Ɉɡɗɔɐɔɋ ɐɆɝɋɗɘɈɔ ɔɇɗɑəɌɎɈɆɓɎɥ ɐɑɎɋɓɘɔɈ. 

1.2.  ǙǽǦǷǸǳǮǰǮ CTF 

0daysober  (ȾɈɋɏɜɆɖɎɥ)  

ȷɔɈɋɖɞɋɓɓɔ ɓɔɈɆɥ ɐɔɒɆɓɊɆ, ɗɔɍɊɆɓɓɆɥ ɊɖəɍɢɥɒɎ, ɈɡɛɔɊɜɆɒɎ Ɏɍ 
ɚɖɆɓɜəɍɗɐɔɏ ɝɆɗɘɎ ȾɈɋɏɜɆɖɎɎ, ɐɔɘɔɖɡɛ ɔɇɠɋɊɎɓɥɋɘ əɈɑɋɝɋɓɎɋ 
ɎɓɚɔɖɒɆɜɎɔɓɓɔɏ ɇɋɍɔɕɆɗɓɔɗɘɢɤ. 

BIOS  (ȮɓɊɎɥ) 

ȰɔɒɆɓɊɆ BIOS Ɏɍ əɓɎɈɋɖɗɎɘɋɘɆ Amrita Vishwa Vidyapeetham 
(ȦɒɎɖɘɆɕəɖɎ, ȮɓɊɎɥ) ɕɖɎɓɎɒɆɋɘ əɝɆɗɘɎɋ Ɉ ɗɔɖɋɈɓɔɈɆɓɎɥɛ CTF ɗ 2008 
ɉɔɊɆ. ȵɋɖɈɔɋ ɈɡɗɘəɕɑɋɓɎɋ ɗɔɗɘɔɥɑɔɗɢ ɓɆ ɗɔɖɋɈɓɔɈɆɓɎɥɛ CIPHER4 
(2008), ɉɊɋ ɐɔɒɆɓɊɆ ɍɆɓɥɑɆ 24-ɋ ɒɋɗɘɔ. ȭɆ Ɉɖɋɒɥ ɗɈɔɋɉɔ ɗəɟɋɗɘɈɔɈɆɓɎɥ 
ɐɔɒɆɓɊɋ əɊɆɑɔɗɢ ɕɔəɝɆɗɘɈɔɈɆɘɢ Ɉɔ ɒɓɔɉɎɛ ɒɋɌɊəɓɆɖɔɊɓɡɛ 
ɗɔɖɋɈɓɔɈɆɓɎɥɛ CTF, ɘɆɐɎɛ ɐɆɐ CODEGATE, ruCTFe, rwthCTF, Mozilla CTF (14-ɋ ɒɋɗɘɔ) Ɏ 
pCTF. Ȱɖɔɒɋ ɘɔɉɔ, əɌɋ Ɉ ɘɋɝɋɓɎɋ ɘɖɋɛ ɑɋɘ ɐɔɒɆɓɊɆ əɗɕɋɞɓɔ ɕɖɔɈɔɊɎɘ InCTF ð ɕɋɖɈɡɋ 
ɓɆɜɎɔɓɆɑɢɓɡɋ ɗɔɖɋɈɓɔɈɆɓɎɥ CTF Ɉ ȮɓɊɎɎ. 

C.o.P (ȺɖɆɓɜɎɥ)  

 Consortium of Pwners (C.o.P.) ð ɚɖɆɓɜəɍɗɐɆɥ ɐɔɒɆɓɊɆ 
ɇɋɍɔɕɆɗɓɔɗɘɎ, ɗɔɍɊɆɓɓɆɥ Ɉ 2011 ɉɔɊə ɇɡɈɞɎɒɎ əɝɆɗɘɓɎɐɆɒɎ Nibbles. 
Ƚɑɋɓɡ ɐɔɒɆɓɊɡ ɕɔɗɘɔɥɓɓɔ əɝɆɗɘɈəɤɘ Ɉ ɕɖɔɋɐɘɆɛ ɕɔ ɎɗɗɑɋɊɔɈɆɓɎɤ 
əɥɍɈɎɒɔɗɘɋɏ Ɏ Ɉ ɗɔɖɋɈɓɔɈɆɓɎɥɛ CTF. 

Eindbazen  (ȳɎɊɋɖɑɆɓɊɡ)  

ȰɔɒɆɓɊɆ Eindbazen ɇɡɑɆ ɗɔɍɊɆɓɆ Ɉ ɒɆɖɘɋ 2011 ɉɔɊɆ 
Ɋɑɥ əɝɆɗɘɎɥ Ɉ ɗɔɖɋɈɓɔɈɆɓɎɥɛ Codegate 2011 Prequals. 
ȰɔɒɆɓɊɆ ɔɘɒɋɘɎɑɆ ɗɈɔɤ ɉɔɊɔɈɟɎɓə ɓɆ ɗɔɖɋɈɓɔɈɆɓɎɥɛ 
Codegate 2012 Prequals. ȧɔɑɢɞɎɓɗɘɈɔ ɝɑɋɓɔɈ ɐɔɒɆɓɊɡ 
ɍɓɆɑɎ Ɋɖəɉ ɊɖəɉɆ ɋɟɋ Ɋɔ ɋɋ ɗɔɍɊɆɓɎɥ. Ȩ ɗɔɗɘɆɈ Eindbazen ɈɛɔɊɥɘ ɘɔɑɢɐɔ ɉɔɑɑɆɓɊɗɐɎɋ 
əɝɆɗɘɓɎɐɎ ð ɐɆɐ ɗɘəɊɋɓɘɡ, ɘɆɐ Ɏ ɕɖɔɚɋɗɗɎɔɓɆɑɡ. 

FluxFingers  (ȩɋɖɒɆɓɎɥ) 

 ȰɔɒɆɓɊɆ FluxFingers ɕɖɋɊɗɘɆɈɑɥɋɘ ȶəɖɗɐɎɏ 
əɓɎɈɋɖɗɎɘɋɘ (ɉ. ȧɔɛəɒ) ɓɆ ɗɔɖɋɈɓɔɈɆɓɎɥɛ CTF ɗ 2007 ɉɔɊɆ. ȳɆ 
ɕɖɔɘɥɌɋɓɎɎ ɓɋɗɐɔɑɢɐɎɛ ɕɔɗɑɋɊɓɎɛ ɑɋɘ ɐɔɒɆɓɊɆ ɔɖɉɆɓɎɍəɋɘ 
ɎɍɈɋɗɘɓɡɋ ɗɔɖɋɈɓɔɈɆɓɎɥ hack.lu CTF. ȵɔɊɖɔɇɓɆɥ ɎɓɚɔɖɒɆɜɎɥ 
ɔɇ əɗɕɋɛɆɛ ɐɔɒɆɓɊɡ ɊɔɗɘəɕɓɆ ɕɔ ɆɊɖɋɗə: 
https://www.fluxfingers.net/scoring.html . 

ForbiddenBITS  (ȸəɓɎɗ)  

ForbiddenBITS ð ɣɘɔ ɐɔɒɆɓɊɆ Ɏɍ ȸəɓɎɗɆ, 
ɗɔɍɊɆɓɓɆɥ Ɉ 2011 ɉɔɊə. ȰɔɒɆɓɊɆ ɈɡɎɉɖɆɑɆ ɖɥɊ ɒɋɗɘɓɡɛ 
CTF-ɐɔɓɐəɖɗɔɈ (Security Challenge Days 1 Ɏ 2, Securinet 
Challenges 2011 Ɏ 2012), Ɇ ɘɆɐɌɋ əɝɆɗɘɈɔɈɆɑɆ Ɉ 

https://www.fluxfingers.net/scoring.html
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ɓɋɐɔɘɔɖɡɛ ɊɖəɉɎɛ ɗɔɖɋɈɓɔɈɆɓɎɥɛ. 

Hacker Dom  (ȶɔɗɗɎɥ)  

ȰɔɒɆɓɊɆ HackerDom ɇɡɑɆ ɗɔɍɊɆɓɆ Ɉ 2005 ɉɔɊə ɓɆ 
ɒɆɘɋɒɆɘɎɐɔ-ɒɋɛɆɓɎɝɋɗɐɔɒ ɚɆɐəɑɢɘɋɘɋ ȹɖɆɑɢɗɐɔɉɔ 
ɉɔɗəɊɆɖɗɘɈɋɓɓɔɉɔ əɓɎɈɋɖɗɎɘɋɘɆ. ȹɝɆɗɘɓɎɐɎ ɕɖɔɈɔɊɥɘ 
ɋɌɋɓɋɊɋɑɢɓɡɋ ɗɋɒɎɓɆɖɡ ɕɔɊ ɓɆɍɈɆɓɎɋɒ çȷɋɐɖɋɘɡ ȻɆɐɋɖȪɔɒɆè. 
ȰɔɒɆɓɊɆ ɖɋɉəɑɥɖɓɔ əɝɆɗɘɈəɋɘ Ɉ CTF Ɏ ɊɖəɉɎɛ ɕɔɊɔɇɓɡɛ 
ɗɔɖɋɈɓɔɈɆɓɎɥɛ, Ɇ ɘɆɐɌɋ ɕɖɔɈɔɊɎɘ ɈɗɋɖɔɗɗɎɏɗɐɎɋ (RuCTF) Ɏ 
ɒɋɌɊəɓɆɖɔɊɓɡɋ (RuCTFE) ɒɋɌɈəɍɔɈɗɐɎɋ ɗɔɖɋɈɓɔɈɆɓɎɥ ɕɔ 
ɍɆɟɎɘɋ ɎɓɚɔɖɒɆɜɎɎ.  

Int 3pids  (ȮɗɕɆɓɎɥ) 

 Int3pids ð ɣɘɔ ɎɗɕɆɓɗɐɆɥ ɐɔɒɆɓɊɆ, ɗɔɍɊɆɓɓɆɥ Ɉ 2010 ɉɔɊə 
Ɉ ɓɆ ɇɆɍɋ ɐɔɒɆɓɊɡ Sexy Pandas. ȹɝɆɗɘɓɎɐɎ ɐɔɒɆɓɊɡ ɕɖɎɓɎɒɆɑɎ 
əɝɆɗɘɎɋ Ɉɔ ɒɓɔɉɎɛ ɐɖəɕɓɋɏɞɎɛ ɗɔɖɋɈɓɔɈɆɓɎɥɛ CTF. 

Leet  More  (ȶɔɗɗɎɥ)  

ȰɔɒɆɓɊɆ Leet More ɈɔɍɓɎɐɑɆ Ɉ 2008 ɉɔɊə Ɉ ȮȸȲȴ. ȷɖɋɊɎ 
ɊɔɗɘɎɌɋɓɎɏ ɐɔɒɆɓɊɡ: 

II  ɒɋɗɘɔ ɓɆ PHDays 2011 CTF; 
IV ɒɋɗɘɔ ɓɆ DEFCON 19 CTF Ɉ ɗɔɗɘɆɈɋ ɗɇɔɖɓɔɏ ȶɔɗɗɎɎ; 
I ɒɋɗɘɔ ɓɆ Enowars 2011 CTF; 
I  ɒɋɗɘɔ ɓɆ Mozilla CTF 2012 (Ɉ ɗɔɗɘɆɈɋ More Smoked Leet Chicken); 
I  ɒɋɗɘɔ ɓɆ IFSF CTF Quals (Ɉ ɗɔɗɘɆɈɋ More Smoked Leet Chicken); 
I  ɒɋɗɘɔ ɓɆ NeoQuest 2012; 
I  ɒɋɗɘɔ ɓɆ CodeGate 2012 Quals Ɏ CodeGate 2012 Final (Ɉ ɗɔɗɘɆɈɋ Leet Chicken). 

Plaid  Parliament  of  Pwning  (ȷȾȦ) 

ȰɔɒɆɓɊɆ PPP ɇɡɑɆ ɔɇɖɆɍɔɈɆɓɆ Ɏɍ ɝɎɗɑɆ ɗɘəɊɋɓɘɔɈ 
əɓɎɈɋɖɗɎɘɋɘɆ Carnegie Mellon University Ɉ 2009 ɉɔɊə. Ȩ ɋɋ ɗɔɗɘɆɈ 
ɈɛɔɊɥɘ ɗɘəɊɋɓɘɡ, ɈɡɕəɗɐɓɎɐɎ, ɒɆɉɎɗɘɖɆɓɘɡ, ɆɗɕɎɖɆɓɘɡ Ɏ 
ɗɔɘɖəɊɓɎɐɎ əɓɎɈɋɖɗɎɘɋɘɆ. ȭɆ ɕɔɗɑɋɊɓɎɋ ɉɔɊɡ ɐɔɒɆɓɊɆ PPP 
ɈɡɎɉɖɆɑɆ ɒɓɔɉɔɝɎɗɑɋɓɓɡɋ ɗɔɖɋɈɓɔɈɆɓɎɥ CTF, ɈɐɑɤɝɆɥ 
Codegate, iCTF, CSAW, HUST, Ghost in the Shellcode, Secuinside Ɏ 
PHDays. 

Shell -Storm  (ȺɖɆɓɜɎɥ/ ȾɈɋɏɜɆɖɎɥ) 

Shell-Storm.org ð ɉɖəɕɕɆ ɣɓɘəɍɎɆɗɘɔɈ, ɖɆɇɔɘɆɤɟɎɛ ɓɆɊ 
ɕɖɔɋɐɘɆɒɎ ɕɔ ɖɆɍɖɆɇɔɘɐɋ ɗɈɔɇɔɊɓɔɉɔ ȵȴ ɗ ɔɘɐɖɡɘɡɒ ɐɔɊɔɒ Ɉ 
ɔɇɑɆɗɘɎ ɗɎɗɘɋɒ GNU/Linux. ȳɆ ɗɈɔɋɒ ɕɔɖɘɆɑɋ ɝɑɋɓɡ Shell-
Storm.org ɕəɇɑɎɐəɤɘ ɕɔɑɋɍɓəɤ ɎɓɚɔɖɒɆɜɎɤ Ɋɑɥ ɗɕɋɜɎɆɑɎɗɘɔɈ 
Ɉ ɔɇɑɆɗɘɎ ɘɋɗɘɎɖɔɈɆɓɎɥ ɇɋɍɔɕɆɗɓɔɗɘɎ ɎɓɚɔɖɒɆɜɎɔɓɓɡɛ ɗɎɗɘɋɒ. 

Tachikoma  (ɅɕɔɓɎɥ)   

Ȩ ɗɔɗɘɆɈ ɐɔɒɆɓɊɡ Tachikoma ɈɛɔɊɥɘ ɗɘəɊɋɓɘɡ ɘɆɐɎɛ 
ɥɕɔɓɗɐɎɛ əɓɎɈɋɖɗɎɘɋɘɔɈ, ɐɆɐ University of Tokyo, Tokyo Denki 
University, Tokyo University of Technology Ɏ University of Aizu. 
ȰɔɒɆɓɊɆ ɔɇɖɆɍɔɈɆɓɆ Ɉ ɚɋɈɖɆɑɋ 2012 ɉɔɊɆ, ɋɋ Ɋɋɇɤɘ ɗɔɗɘɔɥɑɗɥ 
ɓɆ PHDays 2012. 
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2.  ǔǵǮǷǦǳǮǫ ǷǴǶǫǨǳǴǨǦǳǮǯ 

2.1.  ǔǧǿǮǫ ǵǴǱǴǬǫǳǮȅ 

ȰɆɌɊɆɥ ɐɔɒɆɓɊɆ ɗɔɗɘɔɎɘ Ɏɍ 7 əɝɆɗɘɓɎɐɔɈ, ɗɖɋɊɎ ɐɔɘɔɖɡɛ ɔɇɥɍɆɘɋɑɢɓɔ 
ɕɖɎɗəɘɗɘɈəɋɘ ɐɆɕɎɘɆɓ. ȴɊɓɔɈɖɋɒɋɓɓɔ ɓɆ ɎɉɖɔɈɔɏ ɕɑɔɟɆɊɐɋ (ɍɆ ɎɉɖɔɈɡɒ ɗɘɔɑɔɒ 
ɐɔɒɆɓɊɡ) ɒɔɌɋɘ ɓɆɛɔɊɎɘɢɗɥ 5 ɝɋɑɔɈɋɐ; ɔɗɘɆɈɞɎɋɗɥ ɊɈɔɋ ɝɑɋɓɔɈ ɐɔɒɆɓɊɡ 
ɗɝɎɘɆɤɘɗɥ ɍɆɕɆɗɓɡɒɎ. ȭɆɒɋɓɡ ɒɔɌɓɔ ɕɖɔɎɍɈɔɊɎɘɢ Ɉ ɑɤɇɔɏ ɒɔɒɋɓɘ, ɗ ɖɆɍɖɋɞɋɓɎɥ 
ɌɤɖɎ. 

ȰɔɒɆɓɊɡ Ɏɗɕɔɑɢɍəɤɘ ɗɔɇɗɘɈɋɓɓɡɋ ɐɔɒɕɢɤɘɋɖɡ (ɓɆɕɖɎɒɋɖ, ɓɔəɘɇəɐɎ). 

Ȩɗɋ ɚɑɆɉɎ ɕɖɋɊɗɘɆɈɑɋɓɡ Ɉ ɈɎɊɋ 32-ɗɎɒɈɔɑɢɓɔɏ ɗɘɖɔɐɎ Ɉ ɚɔɖɒɆɘɋ MD5. 

ȧɆɑɑɡ ɓɆɝɎɗɑɥɤɘɗɥ ɍɆ: 

¶ ɔɘɕɖɆɈɐə ɚɑɆɉɔɈ, ɍɆɛɈɆɝɋɓɓɡɛ ɗ ɗɋɖɈɎɗɔɈ ɐɔɒɆɓɊ ɗɔɕɋɖɓɎɐɔɈ; 
¶ ɔɘɕɖɆɈɐə ɚɑɆɉɔɈ, ɍɆɛɈɆɝɋɓɓɡɛ ɗ ɗɋɖɈɎɗɔɈ ɔɇɟɋɉɔ ɗɋɉɒɋɓɘɆ 
ɎɉɖɔɈɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ (black-box);  

¶ Ɉɖɋɒɥ əɊɋɖɌɆɓɎɥ ɗɋɖɈɎɗɔɈ ɎɉɖɔɈɔɏ ɗɎɗɘɋɒɡ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɥ 
çȼɆɖɢ ɉɔɖɡè; 

¶ ɕɔɇɋɊə Ɉ ɇɔɓəɗɓɔɒ ɍɆɊɆɓɎɎ; 
¶ ɔɘɕɖɆɈɐə ɇɔɓəɗɓɡɛ ɚɑɆɉɔɈ, ɍɆɛɈɆɝɋɓɓɡɛ ɗ ɗɋɖɈɎɗɔɈ ɔɇɟɋɉɔ 
ɗɋɉɒɋɓɘɆ ɎɉɖɔɈɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ. 

ȧɆɑɑɡ ɗɓɎɒɆɤɘɗɥ ɍɆ: 

¶ ɍɆɛɈɆɘ ɚɑɆɉɔɈ ɗ ɗɋɖɈɎɗɔɈ ɐɔɒɆɓɊɡ ɎɉɖɔɐɆɒɎ ɐɔɒɆɓɊ ɗɔɕɋɖɓɎɐɔɈ; 

¶ ɓɆɖəɞɋɓɎɋ ɊɔɗɘəɕɓɔɗɘɎ ɗɔɇɗɘɈɋɓɓɡɛ ɗɋɖɈɎɗɔɈ; 
¶ ɓɆɖəɞɋɓɎɋ ɚəɓɐɜɎɔɓɎɖɔɈɆɓɎɥ əɥɍɈɎɒɡɛ ɗɋɖɈɎɗɔɈ; 
¶ ɓɆɖəɞɋɓɎɋ ɔɇɟɎɛ ɕɖɆɈɎɑ ɗɔɖɋɈɓɔɈɆɓɎɏ. 

Ȩɔ Ɉɖɋɒɥ Ɏɉɖɡ ɐɔɒɆɓɊɆɒ ɖɆɍɖɋɞɆɋɘɗɥ: 

¶ ɎɗɕɔɑɢɍɔɈɆɘɢ ɓɋ ɇɔɑɋɋ 15 ɐɔɒɕɢɤɘɋɖɔɈ Ɏ ɋɊɎɓɎɜ ɗɋɘɋɈɔɉɔ 
ɔɇɔɖəɊɔɈɆɓɎɥ ɓɋ ɓɎɌɋ Ɉɘɔɖɔɉɔ əɖɔɈɓɥ ɗɘɋɐɆ ISO OSI; 

¶ ɈɓɔɗɎɘɢ ɑɤɇɡɋ ɎɍɒɋɓɋɓɎɥ Ɉ ɕɖɋɊɔɗɘɆɈɑɋɓɓɡɋ ɗɋɖɈɋɖɡ, ɋɗɑɎ ɣɘɔ 
ɕɖɥɒɔ ɓɋ ɍɆɕɖɋɟɋɓɔ ɌɤɖɎ; 

¶ ɕɖɔɈɔɊɎɘɢ ɆɘɆɐɎ ɓɆ ɗɋɖɈɋɖɡ ɐɔɒɆɓɊ ɗɔɕɋɖɓɎɐɔɈ ɗ ɜɋɑɢɤ ɍɆɛɈɆɘɆ 
ɚɑɆɉɔɈ; 

¶ ɕɖɔɈɔɊɎɘɢ ɆɘɆɐɎ ɓɆ ɗɋɖɈɋɖɡ ɔɇɟɋɉɔ ɗɋɉɒɋɓɘɆ ɎɉɖɔɈɔɏ 
ɎɓɚɖɆɗɘɖəɐɘəɖɡ ɗ ɜɋɑɢɤ ɍɆɛɈɆɘɆ ɚɑɆɉɔɈ; 

¶ ɕɖɔɈɔɊɎɘɢ ɆɘɆɐɎ ɓɆ ɗɋɖɈɋɖɡ ɗɎɗɘɋɒɡ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɥ çȼɆɖɢ 
ɉɔɖɡè; 

¶ ɔɇɋɗɕɋɝɎɈɆɘɢ ɍɆɟɎɘə ɗɋɖɈɋɖɔɈ ɗɎɗɘɋɒɡ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɥ çȼɆɖɢ 
ɉɔɖɡè ɑɤɇɡɒɎ ɗɕɔɗɔɇɆɒɎ, ɐɔɘɔɖɡɋ ɕɖɥɒɔ ɓɋ ɍɆɕɖɋɟɋɓɡ 
ɕɖɆɈɎɑɆɒɎ; 

¶ ɕɖɔɈɔɊɎɘɢ ɆɘɆɐɎ ɓɆ ɐɆɓɆɑ ɇɋɗɕɖɔɈɔɊɓɔɏ ɕɋɖɋɊɆɝɎ ɊɆɓɓɡɛ ɗ 
ɜɋɑɢɤ ɍɆɛɈɆɘɆ əɕɖɆɈɑɋɓɎɥ (Ɉ ɖɆɒɐɆɛ ɇɔɓəɗɓɔɉɔ ɍɆɊɆɓɎɥ). 
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Ȩɔ Ɉɖɋɒɥ Ɏɉɖɡ ɐɔɒɆɓɊɆɒ ɍɆɕɖɋɟɆɋɘɗɥ: 

¶ ɕɖɔɈɔɊɎɘɢ ɆɘɆɐɎ ɓɆ ɐɔɒɕɢɤɘɋɖɡ ɌɤɖɎ; 
¶ ɔɗəɟɋɗɘɈɑɥɘɢ ɚɎɑɢɘɖɆɜɎɤ ɘɖɆɚɎɐɆ ɐ ɑɤɇɡɒ ɖɋɗəɖɗɆɒ CTF 
(ɓɆɕɖɎɒɋɖ, ɕɔ IP-ɆɊɖɋɗɆɒ); 

¶ ɉɋɓɋɖɎɖɔɈɆɘɢ ɓɋɔɕɖɆɈɊɆɓɓɔ ɇɔɑɢɞɔɏ ɔɇɠɋɒ ɘɖɆɚɎɐɆ (ɚɑəɊ); 
¶ ɕɖɔɈɔɊɎɘɢ ɊɋɗɘɖəɐɘɎɈɓɡɋ ɆɘɆɐɎ ɓɆ ɗɋɖɈɋɖɡ ɐɔɒɆɓɊ ɗɔɕɋɖɓɎɐɔɈ 
(ɓɆɕɖɎɒɋɖ, rm -rf /);  

¶ ɕɖɋɊɓɆɒɋɖɋɓɓɔ ɓɆɖəɞɆɘɢ ɓɔɖɒɆɑɢɓɔɋ ɚəɓɐɜɎɔɓɎɖɔɈɆɓɎɋ 
ɗɋɖɈɎɗɔɈ, ɈɐɑɤɝɆɥ ɗɋɖɈɎɗɡ ɐɔɒɆɓɊ ɗɔɕɋɖɓɎɐɔɈ, ɗɋɖɈɎɗɡ ɔɇɟɋɏ 
ɎɉɖɔɈɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ Ɏ ɗɋɖɈɎɗɡ ɎɓɚɖɆɗɘɖəɐɘəɖɡ ɗɎɗɘɋɒɡ 
çȼɆɖɢ ɉɔɖɡè; 

¶ əɊɆɑɥɘɢ ɚɑɆɉɎ ɗ ɕɖɋɊɔɗɘɆɈɑɋɓɓɡɛ ɗɋɖɈɋɖɔɈ, ɓɆ ɗɋɖɈɋɖɆɛ ɐɔɒɆɓɊ 
ɗɔɕɋɖɓɎɐɔɈ Ɏ ɗɋɖɈɋɖɆɛ ɔɇɟɋɏ ɎɉɖɔɈɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ; 

¶ ɔɗəɟɋɗɘɈɑɥɘɢ ɊɋɗɘɖəɐɘɎɈɓɡɋ ɊɋɏɗɘɈɎɥ Ɉ ɔɘɓɔɞɋɓɎɎ ɔɇɠɋɐɘɔɈ 
ɎɉɖɔɈɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ; 

¶ ɔɗəɟɋɗɘɈɑɥɘɢ əɐɆɍɆɓɓɡɋ Ɉɡɞɋ ɊɋɏɗɘɈɎɥ ɔɘ ɎɒɋɓɎ ɐɔɒɆɓɊ 
ɗɔɕɋɖɓɎɐɔɈ. 

ȶɆɇɔɘɆ ɌɤɖɎ 

¶ ȬɤɖɎ ɒɔɌɋɘ əɘɔɝɓɥɘɢ ɕɖɆɈɎɑɆ Ɉ ɑɤɇɔɏ ɒɔɒɋɓɘ Ɋɔ ɓɆɝɆɑɆ Ɏɉɖɡ. 
¶ ȬɤɖɎ ɒɔɌɋɘ ɔɞɘɖɆɚɔɈɆɘɢ ɎɑɎ ɊɎɗɐɈɆɑɎɚɎɜɎɖɔɈɆɘɢ ɐɔɒɆɓɊə ɍɆ 
ɓɆɖəɞɋɓɎɋ ɕɖɆɈɎɑ. 

¶ ȬɤɖɎ ɔɕɖɋɊɋɑɥɋɘ ɕɔɇɋɊɎɘɋɑɥ, ɔɗɓɔɈɡɈɆɥɗɢ ɓɆ ɐɔɑɎɝɋɗɘɈɋ 
ɇɆɑɑɔɈ, ɕɔɑəɝɋɓɓɡɛ ɐɔɒɆɓɊɆɒɎ. 

2.2.  ǎǳǺǶǦǷǸǶǹǰǸǹǶǦ CTF 

Ȩ ɓɆɝɆɑɋ Ɏɉɖɡ ɐɔɒɆɓɊɡ ɕɔɑəɝɆɤɘ ɎɊɋɓɘɎɝɓɡɋ ɗɋɖɈɋɖɡ ɗ ɍɆɖɆɓɋɋ 
əɗɘɆɓɔɈɑɋɓɓɡɒ ɓɆɇɔɖɔɒ əɥɍɈɎɒɡɛ ɗɋɖɈɎɗɔɈ. ȭɆɊɆɝɆ əɝɆɗɘɓɎɐɔɈ ð ɓɆɏɘɎ 
əɥɍɈɎɒɔɗɘɎ, əɗɘɖɆɓɎɘɢ Ɏɛ ə ɗɋɇɥ Ɏ ɈɔɗɕɔɑɢɍɔɈɆɘɢɗɥ ɎɒɎ Ɋɑɥ ɕɔɑəɝɋɓɎɥ ɗɋɐɖɋɘɓɔɏ 
ɎɓɚɔɖɒɆɜɎɎ (ɚɑɆɉɔɈ) ɔɘ ɐɔɒɆɓɊ ɗɔɕɋɖɓɎɐɔɈ. 

ȭɆ ɕɖɔɜɋɗɗɔɒ Ɏɉɖɡ ɓɋɕɖɋɖɡɈɓɔ ɗɑɋɊɎɘ ɕɖɔɈɋɖɥɤɟɆɥ ɗɎɗɘɋɒɆ ɌɤɖɎ, 
ɖɋɉəɑɥɖɓɔ Ɏɍɒɋɓɥɥ ɗɔɗɘɔɥɓɎɋ ɎɉɖɔɈɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ, ɕɔɒɋɟɆɥ ɓɔɈɡɋ ɚɑɆɉɎ Ɏ 
əɥɍɈɎɒɔɗɘɎ ɓɆ ɗɋɖɈɋɖɆ ɐɔɒɆɓɊ, ɔɘɗɑɋɌɎɈɆɥ ɓɆɑɎɝɎɋ ɖɆɓɋɋ əɗɘɆɓɔɈɑɋɓɓɡɛ ɚɑɆɉɔɈ 
Ɏ ɈɡɕɔɑɓɋɓɎɋ əɥɍɈɎɒɡɒɎ ɗɋɖɈɎɗɆɒɎ ɗɈɔɎɛ ɚəɓɐɜɎɏ. 

ȴɖɉɆɓɎɍɆɘɔɖɡ ɍɆɖɆɓɋɋ ɉɔɘɔɈɥɘ ɔɉɖɆɓɎɝɋɓɓɔɋ ɝɎɗɑɔ əɥɍɈɎɒɡɛ ɗɋɖɈɎɗɔɈ, 
ɈɡɕɔɑɓɥɤɟɎɛ ɔɕɖɋɊɋɑɋɓɓɡɋ ɚəɓɐɜɎɎ Ɏ əɌɋ ɗɔɊɋɖɌɆɟɎɛ ɓɆɇɔɖ əɥɍɈɎɒɔɗɘɋɏ. 
ȹɝɆɗɘɓɎɐɎ ɖɆɇɔɘɆɤɘ ɗ ɊɈəɒɥ ɘɎɕɆɒɎ ɗɎɗɘɋɒ ð ɔɘɐɖɡɘɡɒɎ (əɝɆɗɘɓɎɐɎ ɔɇɑɆɊɆɤɘ 
ɕɖɎɈɎɑɋɉɎɖɔɈɆɓɓɡɒ Ɋɔɗɘəɕɔɒ ɐ ɗɎɗɘɋɒɋ ɓɆ əɖɔɈɓɋ ɔɕɋɖɆɜɎɔɓɓɔɏ ɗɎɗɘɋɒɡ) Ɏ 
ɍɆɐɖɡɘɡɒɎ (əɝɆɗɘɓɎɐɎ ɔɇɑɆɊɆɤɘ Ɋɔɗɘəɕɔɒ ɐ əɥɍɈɎɒɡɒ ɗɋɖɈɎɗɆɒ Ɏ ɗɋɐɖɋɘɓɔɏ 
ɎɓɚɔɖɒɆɜɎɎ ɘɔɑɢɐɔ ɕɔ ɗɋɘɎ ð black-box). Ȩ əɐɆɍɆɓɓɔɒ ɗɋɉɒɋɓɘɋ ɗɋɘɎ ɑɤɇɔɏ 
əɝɆɗɘɓɎɐ Positive Hack Days CTF ɒɔɌɋɘ ɕɔɕɖɔɇɔɈɆɘɢ ɗɈɔɎ ɗɎɑɡ Ɉ ɣɐɗɕɑəɆɘɆɜɎɎ 
ɖɋɆɑɢɓɡɛ əɥɍɈɎɒɔɗɘɋɏ Ɏ ɕɔɇɔɖɔɘɢɗɥ ɍɆ ɊɔɕɔɑɓɎɘɋɑɢɓɡɋ ɕɖɎɍɡ. Ȩ ɔɘɑɎɝɎɋ ɔɘ 
PHDays CTF 2011, əɝɆɗɘɓɎɐɆɒ ɕɖɋɊɔɗɘɆɈɑɥɋɘɗɥ ɈɔɍɒɔɌɓɔɗɘɢ ɗɔɖɋɈɓɔɈɆɘɢɗɥ Ɉ ɆɘɆɐɋ 
Ɏ əɊɋɖɌɆɓɎɎ ɗɎɗɘɋɒɡ ɗɋɖɈɎɗɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɥ çȼɆɖɢ ɉɔɖɡè, Ɉ ɐɔɘɔɖɔɒ 
ɓɆɝɎɗɑɥɤɘɗɥ ɇɆɑɑɡ ɍɆ Ɉɖɋɒɥ əɊɋɖɌɆɓɎɥ ɗɋɖɈɎɗɔɈ ɐɔɒɆɓɊɔɏ əɝɆɗɘɓɎɐɔɈ. 
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Ȩ ɖɆɒɐɆɛ PHDays CTF 2012 ɕɖɔɈɔɊɥɘɗɥ ɊɔɕɔɑɓɎɘɋɑɢɓɡɋ ɇɔɓəɗɓɡɋ ɐɔɓɐəɖɗɡ 
Ɏ ɍɆɊɆɓɎɥ, ɐɔɘɔɖɡɋ ɓɆɕɖɆɈɑɋɓɡ ɓɆ ɖɆɍɈɑɋɝɋɓɎɋ əɝɆɗɘɓɎɐɔɈ Ɏ ɕɔɈɡɞɋɓɎɋ 
ɍɖɋɑɎɟɓɔɗɘɎ ɒɋɖɔɕɖɎɥɘɎɥ. ȧɔɓəɗɓɡɋ ɍɆɊɆɓɎɥ ɒɔɉəɘ ɕɖɎɓɋɗɘɎ ɐɔɒɆɓɊɆɒ 
ɊɔɕɔɑɓɎɘɋɑɢɓɡɋ ɇɆɑɑɡ Ɉ ɔɇɟɋɒ ɍɆɝɋɘɋ CTF. 

ȧɔɓəɗɓɡɋ ɐɔɓɐəɖɗɡ ɈɐɑɤɝɆɤɘ: 

¶ ɕɖɔɈɋɊɋɓɎɋ ɆɘɆɐɎ ɗ ɜɋɑɢɤ ɕɋɖɋɛɈɆɘɆ ɊɎɗɘɆɓɜɎɔɓɓɔɉɔ əɕɖɆɈɑɋɓɎɥ 
əɗɘɖɔɏɗɘɈɔɒ (AR.Drone);  

¶ ɕɔɎɗɐ ɍɆɊɆɓɓɔɏ ɎɓɚɔɖɒɆɜɎɎ Ɉ ɐɔɓɘɋɏɓɋɖɆɛ ɗ ɇəɒɆɌɓɡɒ ɒəɗɔɖɔɒ; 
¶ ɗɇɔɖ ɚɑɆɉɔɈ, ɕɔɥɈɑɥɤɟɎɛɗɥ Ɉ ɔɕɖɋɊɋɑɋɓɓɡɋ ɒɔɒɋɓɘɡ ɈɖɋɒɋɓɎ ɓɆ 
ɗɋɖɈɎɗɆɛ ɐɔɒɆɓɊ əɝɆɗɘɓɎɐɔɈ.  

2.2.1.  ǘǮǵȁ ǭǦǪǦǳǮǯ 

ȹɝɆɗɘɓɎɐɆɒ ɗɔɖɋɈɓɔɈɆɓɎɥ ɕɖɋɊɑɆɉɆɤɘɗɥ ɍɆɊɆɓɎɥ ɗɑɋɊəɤɟɎɛ ɘɎɕɔɈ: 

¶ ɈɡɥɈɑɋɓɎɋ Ɏ ɣɐɗɕɑəɆɘɆɜɎɥ əɥɍɈɎɒɔɗɘɋɏ Ɉ ɗɋɖɈɎɗɆɛ ɎɉɖɔɈɡɛ 
ɎɓɚɖɆɗɘɖəɐɘəɖ ɐɔɒɆɓɊ ɗɔɕɋɖɓɎɐɔɈ Ɏ ɍɆɟɎɘɆ ɗɔɇɗɘɈɋɓɓɡɛ ɗɋɖɈɎɗɔɈ ɔɘ 
ɆɓɆɑɔɉɎɝɓɡɛ ɆɘɆɐ; 

¶ ɈɡɥɈɑɋɓɎɋ Ɏ ɣɐɗɕɑəɆɘɆɜɎɥ əɥɍɈɎɒɔɗɘɋɏ Ɉ ɗɋɖɈɎɗɆɛ ɔɇɟɋɏ ɎɉɖɔɈɔɏ 
ɎɓɚɖɆɗɘɖəɐɘəɖɡ; 

¶ ɈɡɥɈɑɋɓɎɋ Ɏ ɣɐɗɕɑəɆɘɆɜɎɥ əɥɍɈɎɒɔɗɘɋɏ Ɉ ɗɋɖɈɎɗɆɛ ɎɓɚɖɆɗɘɖəɐɘəɖɡ 
çȼɆɖɢ ɉɔɖɡè ɗ ɜɋɑɢɤ ɕɔɑəɝɋɓɎɥ Ɏ əɊɋɖɌɆɓɎɥ ɐɔɓɘɖɔɑɥ ɓɆɊ ɗɋɖɈɎɗɆɒɎ; 

¶ ɇɔɓəɗɓɔɋ ɍɆɊɆɓɎɋ ð ɕɔɎɗɐ ɇɔɓəɗɓɡɛ ɚɑɆɉɔɈ Ɉ ɗɋɖɈɎɗɆɛ ɐɔɒɆɓɊ 
ɗɔɕɋɖɓɎɐɔɈ, ɕɔɥɈɑɥɤɟɎɛɗɥ Ɉ ɍɆɊɆɓɓɡɋ ɕɖɔɒɋɌəɘɐɎ ɈɖɋɒɋɓɎ; 

¶ ɇɔɓəɗɓɡɋ ɐɔɓɐəɖɗɡ ð ɕɔɎɗɐ ɍɆɊɆɓɓɔɏ ɎɓɚɔɖɒɆɜɎɎ ɗɖɋɊɎ ɇəɒɆɌɓɔɉɔ 
ɒəɗɔɖɆ Ɏ ɕɋɖɋɛɈɆɘ ɐɔɓɘɖɔɑɥ ɓɆɊ ɊɎɗɘɆɓɜɎɔɓɓɡɒ əɕɖɆɈɑɋɓɎɋɒ 
ɖɆɊɎɔəɕɖɆɈɑɥɋɒɡɒ əɗɘɖɔɏɗɘɈɔɒ (AR.Drone); 

¶ ɍɆɟɎɘɆ Ɏɓɘɋɖɓɋɘ-ɇɆɓɐɆ. 

2.2.2.  ǘǮǵȁ ǺǱǦǩǴǨ 

ȺɑɆɉɎ ɕɖɋɊɗɘɆɈɑɋɓɡ Ɉ ɈɎɊɋ 32-ɗɎɒɈɔɑɢɓɔɏ ɗɘɖɔɐɎ Ɉ ɚɔɖɒɆɘɋ MD5. 

 

ȺɑɆɉɎ ɐɔɒɆɓɊɓɡɛ ɗɋɖɈɎɗɔɈ 

ȺɑɆɉɎ ɊɆɓɓɔɉɔ ɘɎɕɆ ɔɇɑɆɊɆɤɘ ɗɑɋɊəɤɟɎɒɎ ɛɆɖɆɐɘɋɖɎɗɘɎɐɆɒɎ: 

¶ ɗɔɊɋɖɌɆɘ ɎɊɋɓɘɎɚɎɐɆɘɔɖ ɐɔɒɆɓɊɡ (ɐɔɒɆɓɊɆ ɓɋ ɒɔɌɋɘ ɈɡɊɆɈɆɘɢ ɚɑɆɉɎ 
ɗɈɔɎɛ ɗɋɖɈɎɗɔɈ ɍɆ ɚɑɆɉɎ, ɍɆɛɈɆɝɋɓɓɡɋ ɗ ɗɋɖɈɎɗɔɈ ɗɔɕɋɖɓɎɐɆ); 

¶ ɐɔɒɆɓɊɆ ɒɔɌɋɘ ɍɆɛɈɆɘɎɘɢ ɆɓɆɑɔɉɎɝɓɡɋ ɚɑɆɉɎ ɗ ɗɋɖɈɎɗɔɈ ɓɋɗɐɔɑɢɐɎɛ 
(Ɉɗɋɛ) ɐɔɒɆɓɊ ɗɔɕɋɖɓɎɐɔɈ; 

¶ ɐɆɌɊɡɏ ɚɑɆɉ ɒɔɌɋɘ ɇɡɘɢ ɍɆɛɈɆɝɋɓ ɓɋɗɐɔɑɢɐɎɒɎ (ɈɗɋɒɎ) ɐɔɒɆɓɊɆɒɎ 
ɗɔɕɋɖɓɎɐɔɈ, ɓɔ ɐɆɌɊɔɏ ɐɔɒɆɓɊɔɏ ɑɎɞɢ ɔɊɎɓ ɖɆɍ. 

 

ȺɑɆɉɎ ɗɋɖɈɎɗɔɈ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ 

ȺɑɆɉɎ ɊɆɓɓɔɉɔ ɘɎɕɆ ɔɇɑɆɊɆɤɘ ɗɑɋɊəɤɟɎɒɎ ɛɆɖɆɐɘɋɖɎɗɘɎɐɆɒɎ: 
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¶ ɚɑɆɉɎ Ɋɔɗɘəɕɓɡ Ɋɑɥ ɍɆɛɈɆɘɆ Ɉɗɋɒ ɐɔɒɆɓɊɆɒ Ɉ ɖɆɈɓɔɏ ɗɘɋɕɋɓɎ; 

¶ ɐɆɌɊɡɏ ɚɑɆɉ ɒɔɌɋɘ ɇɡɘɢ ɍɆɛɈɆɝɋɓ ɓɋɗɐɔɑɢɐɎɒɎ (ɈɗɋɒɎ) ɐɔɒɆɓɊɆɒɎ, ɓɔ 
ɐɆɌɊɔɏ ɐɔɒɆɓɊɔɏ ɑɎɞɢ ɔɊɎɓ ɖɆɍ. 

 

ȺɑɆɉɎ ɗɋɖɈɎɗɔɈ ɎɓɚɖɆɗɘɖəɐɘəɖɡ çȼɆɖɢ ɉɔɖɡè 

ȺɑɆɉɎ ɊɆɓɓɔɉɔ ɘɎɕɆ ɔɇɑɆɊɆɤɘ ɗɑɋɊəɤɟɎɒɎ ɛɆɖɆɐɘɋɖɎɗɘɎɐɆɒɎ: 

¶ ɚɑɆɉɎ Ɋɔɗɘəɕɓɡ Ɋɑɥ ɍɆɛɈɆɘɆ Ɉɗɋɒ ɐɔɒɆɓɊɆɒ Ɉ ɖɆɈɓɔɏ ɗɘɋɕɋɓɎ; 

¶ ɚɑɆɉɎ ɗɔɊɋɖɌɆɘ ɎɓɚɔɖɒɆɜɎɤ ɔ ɕɖɎɓɆɊɑɋɌɓɔɗɘɎ ɐ ɐɔɓɐɖɋɘɓɔɒə ɗɋɖɈɎɗə 
1-ɉɔ ɎɑɎ 2-ɉɔ əɖɔɈɓɥ ɗɜɋɓɆɖɎɥ; 

¶ ɐɆɌɊɡɏ ɚɑɆɉ ɒɔɌɋɘ ɇɡɘɢ ɍɆɛɈɆɝɋɓ ɘɔɑɢɐɔ ɔɊɓɔɏ ɐɔɒɆɓɊɔɏ ɑɎɞɢ ɔɊɎɓ 
ɖɆɍ. 

 

ȺɑɆɉɎ ɇɔɓəɗɓɔɉɔ ɍɆɊɆɓɎɥ 

ȺɑɆɉɎ ɊɆɓɓɔɉɔ ɘɎɕɆ ɔɇɑɆɊɆɤɘ ɗɑɋɊəɤɟɎɒɎ ɛɆɖɆɐɘɋɖɎɗɘɎɐɆɒɎ: 

¶ ɗɔɊɋɖɌɆɘ ɎɊɋɓɘɎɚɎɐɆɘɔɖ ɐɔɒɆɓɊɡ (ɐɔɒɆɓɊɆ ɓɋ ɒɔɌɋɘ ɈɡɊɆɈɆɘɢ ɚɑɆɉɎ 
ɗɈɔɎɛ ɗɋɖɈɎɗɔɈ ɍɆ ɚɑɆɉɎ, ɍɆɛɈɆɝɋɓɓɡɋ ɗ ɗɋɖɈɎɗɔɈ ɗɔɕɋɖɓɎɐɆ); 

¶ ɐɔɒɆɓɊɆ ɒɔɌɋɘ ɍɆɛɈɆɘɎɘɢ ɆɓɆɑɔɉɎɝɓɡɋ ɚɑɆɉɎ ɗ ɗɋɖɈɎɗɔɈ ɓɋɗɐɔɑɢɐɎɛ 
(Ɉɗɋɛ) ɐɔɒɆɓɊ ɗɔɕɋɖɓɎɐɔɈ; 

¶ ɐɆɌɊɡɏ ɚɑɆɉ ɒɔɌɋɘ ɇɡɘɢ ɍɆɛɈɆɝɋɓ ɘɔɑɢɐɔ ɔɊɎɓ ɖɆɍ Ɏ ɑɎɞɢ ɔɊɓɔɏ Ɏɍ 
ɐɔɒɆɓɊ. 

2.2.3.  ǕǶǦǨǮǱǦ ǳǦǽǮǷǱǫǳǮȅ ǧǦǱǱǴǨ 

ȷ ɕɔɊɖɔɇɓɡɒ ɔɕɎɗɆɓɎɋɒ ɕɖɆɈɎɑ ɗɔɖɋɈɓɔɈɆɓɎɏ ɒɔɌɓɔ ɔɍɓɆɐɔɒɎɘɢɗɥ ɓɆ 
ɔɚɎɜɎɆɑɢɓɔɒ ɗɆɏɘɋ PHDays 2012 ɕɔ ɆɊɖɋɗə: http://phdays.ru/ctf /rules/ . 

 

ȰɔɒɆɓɊɓɡɋ ɗɋɖɈɎɗɡ 

ȭɆ ɐɆɌɊɡɏ ɍɆɛɈɆɝɋɓɓɡɏ ə ɗɔɕɋɖɓɎɐɔɈ ɚɑɆɉ ɐɔɒɆɓɊɆ ɕɔɑəɝɆɋɘ ɕɔ 10 ɇɆɑɑɔɈ. 
ȭɆ ɐɆɌɊɡɏ ɕɔɘɋɖɥɓɓɡɏ ɚɑɆɉ ɗɈɔɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ ɐɔɒɆɓɊɆ ɞɘɖɆɚəɋɘɗɥ ɓɆ 10 
ɇɆɑɑɔɈ. ȫɗɑɎ ɔɊɎɓ Ɏ ɘɔɘ Ɍɋ ɚɑɆɉ ɕɔɘɋɖɥɓ ɊɈɆɌɊɡ ɎɑɎ ɘɖɎɌɊɡ, ɐɔɒɆɓɊɆ ɑɎɞɆɋɘɗɥ 
ɕɔ 10 ɞɘɖɆɚɓɡɛ ɇɆɑɑɔɈ ɍɆ ɐɆɌɊəɤ ɕɔɘɋɖɤ. 

ȵɖɎɒɋɝɆɓɎɋ. ȵɖɎ ɒɓɔɉɔɐɖɆɘɓɔɏ ɕɔɘɋɖɋ ɔɊɓɔɉɔ ɚɑɆɉɆ Ɉ ɗɑəɝɆɋ ɖɋɆɑɎɍɆɜɎɎ ɆɘɆɐ 

ɓɋɗɐɔɑɢɐɎɒɎ ɐɔɒɆɓɊɆɒɎ ɗɔɕɋɖɓɎɐɔɈ ɞɘɖɆɚɓɡɋ ɇɆɑɑɡ ɓɆɝɎɗɑɥɤɘɗɥ ɘɔɑɢɐɔ ɍɆ ɕɋɖɈɡɋ ɘɖɎ ɚɆɐɘɆ 
ɕɔɘɋɖɎ ɊɆɓɓɔɉɔ ɚɑɆɉɆ. 

ȾɘɖɆɚɓɡɋ ɇɆɑɑɡ ɓɆɝɎɗɑɥɤɘɗɥ ɘɆɐɌɋ ɍɆ ɓɆɖəɞɋɓɎɋ ɊɔɗɘəɕɓɔɗɘɎ ɗɈɔɎɛ 
ɗɋɖɈɎɗɔɈ Ɏ (ɎɑɎ) ɚəɓɐɜɎɏ, Ɉɡɕɔɑɓɥɋɒɡɛ əɥɍɈɎɒɡɒɎ ɗɋɖɈɎɗɆɒɎ. ȾɘɖɆɚ ɍɆ 
ɓɆɖəɞɋɓɎɋ ɊɔɗɘəɕɓɔɗɘɎ ɗɋɖɈɎɗɆ ð 40 ɇɆɑɑɔɈ. 

 

ȴɇɟɆɥ ɎɓɚɖɆɗɘɖəɐɘəɖɆ 

http://phdays.ru/ctf/rules/
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ȭɆ ɔɘɕɖɆɈɐə ɚɑɆɉɔɈ, ɓɆɏɊɋɓɓɡɛ Ɉ ɔɇɟɋɏ ɎɉɖɔɈɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɋ, ɐɔɒɆɓɊɆ 
ɕɔɑəɝɆɋɘ ɇɆɑɑɡ Ɉ ɍɆɈɎɗɎɒɔɗɘɎ ɔɘ ɗɑɔɌɓɔɗɘɎ ɍɆɊɆɝɎ ɓɆɛɔɌɊɋɓɎɥ ɚɑɆɉɆ. ȷəɒɒɆɖɓɔ 
Ɉ ɊɆɓɓɔɒ ɍɆɊɆɓɎɎ ɐɔɒɆɓɊɆ ɒɔɌɋɘ ɍɆɖɆɇɔɘɆɘɢ 2000 ɇɆɑɑɔɈ. 

 

ȼɆɖɢ ɉɔɖɡ 

ȴɖɉɆɓɎɍɔɈɆɓɡ ɘɖɎ ɈɎɊɆ ɗɋɖɈɎɗɔɈ, ɊɈɆ ð 1-ɉɔ əɖɔɈɓɥ ɗɑɔɌɓɔɗɘɎ Ɏ ɔɊɎɓ ð 2-
ɉɔ əɖɔɈɓɥ ɗɑɔɌɓɔɗɘɎ. Ȫɔɗɘəɕ ɐ ɗɋɖɈɎɗə 2-ɉɔ əɖɔɈɓɥ ɈɔɍɒɔɌɋɓ ɑɎɞɢ ɕɖɎ ɖɋɞɋɓɎɎ 
ɍɆɊɆɝɎ 1-ɉɔ əɖɔɈɓɥ. ȲɆɐɗɎɒɆɑɢɓɔ Ɉ ɊɆɓɓɔɒ ɍɆɊɆɓɎɎ ɐɆɌɊɆɥ ɐɔɒɆɓɊɆ ɒɔɌɋɘ 
ɍɆɖɆɇɔɘɆɘɢ 2640 ɇɆɑɑɔɈ. 

ȵɖɎ əɊɋɖɌɆɓɎɎ ɗɋɖɈɎɗɆ 1-ɉɔ əɖɔɈɓɥ ɗɑɔɌɓɔɗɘɎ ɐɔɒɆɓɊɆ ɕɔɑəɝɆɋɘ 1 ɇɆɑ ɍɆ 
ɐɆɌɊɡɋ ɕɔɑɓɡɋ 3 ɒɎɓəɘɡ ɓɋɕɖɋɖɡɈɓɔɉɔ ɐɔɓɘɖɔɑɥ ɗɋɖɈɎɗɆ. ȵɖɎ əɊɋɖɌɆɓɎɎ ɗɋɖɈɎɗɆ 
2-ɉɔ əɖɔɈɓɥ ɗɑɔɌɓɔɗɘɎ ɓɆɝɎɗɑɥɋɘɗɥ ɕɔ 2 ɇɆɑɑɆ ɍɆ ɐɆɌɊɡɋ ɕɔɑɓɡɋ 3 ɒɎɓəɘɡ 
ɓɋɕɖɋɖɡɈɓɔɉɔ ɐɔɓɘɖɔɑɥ ɗɋɖɈɎɗɆ. ȵɖɎ ɕɔɘɋɖɋ ɐɔɓɘɖɔɑɥ ɗɋɖɈɎɗɆ Ɏ ɋɉɔ ɕɔɈɘɔɖɓɔɒ 
ɍɆɛɈɆɘɋ ɘɆɏɒɋɖ ɔɘɗɝɎɘɡɈɆɋɘ ɘɖɋɛɒɎɓəɘɓɡɋ ɎɓɘɋɖɈɆɑɡ ɍɆɓɔɈɔ. 

 

ȧɔɓəɗɓɔɋ ɍɆɊɆɓɎɋ 

ȧɆɑɑɡ ɓɆɝɎɗɑɥɤɘɗɥ ɍɆ ɕɔɇɋɊə Ɉ ɇɔɓəɗɓɡɛ ɐɔɓɐəɖɗɆɛ Ɏ ɈɍɥɘɎɋ ɇɔɓəɗɓɡɛ 
ɚɑɆɉɔɈ. Ȩɗɋɉɔ ɕɖɋɊəɗɒɔɘɖɋɓɔ 804 ɇɔɓəɗɓɡɛ ɇɆɑɑɆ, ɗ əɝɋɘɔɒ ɇɆɑɑɔɈ ɍɆ ɕɔɇɋɊə Ɉ 
ɇɔɓəɗɓɡɛ ɐɔɓɐəɖɗɆɛ. 

ȰɆɌɊɡɋ 10 ɒɎɓəɘ Ɉ ɘɋɝɋɓɎɋ 7 ɝɆɗɔɈ ɕɖɔɈɋɊɋɓɎɥ ɇɔɓəɗɓɔɉɔ ɍɆɊɆɓɎɥ (Ɉ 
ɓɔɝɓɔɋ Ɉɖɋɒɥ ɗ 00:00 Ɋɔ 7:00) ɕɖɔɎɗɛɔɊɎɘ ɎɍɒɋɓɋɓɎɋ ɗɔɗɘɔɥɓɎɥ ɐɔɒɆɓɊɓɡɛ 
ɗɋɖɈɎɗɔɈ. ȰɆɌɊɔɋ ɗɔɗɘɔɥɓɎɋ ɗɋɖɈɎɗɔɈ ɎɉɖɔɈɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ ɐɔɒɆɓɊɡ ɗɔɊɋɖɌɎɘ 
1 ɇɔɓəɗɓɡɏ ɚɑɆɉ, ɍɆ ɔɘɕɖɆɈɐə ɐɆɌɊɔɉɔ ɚɑɆɉɆ ɐɔɒɆɓɊɋ ɓɆɝɎɗɑɥɋɘɗɥ 1 ɇɆɑɑ.  

 

ȧɔɓəɗɓɡɋ ɐɔɓɐəɖɗɡ 

ȵɔ 7 ɇɆɑɑɔɈ ɓɆɝɎɗɑɥɋɘɗɥ ɐɔɒɆɓɊɋ ɍɆ ɐɆɌɊɡɏ ɚɑɆɉ, ɓɆɏɊɋɓɓɡɏ Ɉ ɖɆɒɐɆɛ 
ɐɔɓɐəɖɗɆ ɕɔ ɕɔɎɗɐə ɎɓɚɔɖɒɆɜɎɎ Ɉ ɐɔɓɘɋɏɓɋɖɋ ɗ ɒəɗɔɖɔɒ. 
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ȺɔɘɔɉɖɆɚɎɥ 1. Ȱɔɓɘɋɏɓɋɖ ɗ ɇəɒɆɌɓɡɒ ɒəɗɔɖɔɒ 

 

ȵɖɎ ɕɔɇɋɊɋ Ɉ ɐɆɌɊɔɒ Ɏɍ ɊɈəɛ ɣɘɆɕɔɈ ɐɔɓɐəɖɗɆ ɕɔ ɕɋɖɋɛɈɆɘə əɕɖɆɈɑɋɓɎɥ 
AR.Drone ɐɔɒɆɓɊɆ ɕɔɑəɝɆɋɘ 150 ɇɆɑɑɔɈ. 

 

ȺɔɘɔɉɖɆɚɎɥ 2. ȰɈɆɊɖɔɐɔɕɘɋɖ AR.Drone 

 

ȭɆɟɎɘɆ Ɏɓɘɋɖɓɋɘ-ɇɆɓɐɆ 

ȪɆɓɓɔɋ ɍɆɊɆɓɎɋ ɥɈɑɥɋɘɗɥ ɍɆɈɋɖɞɆɤɟɎɒ Ɏ ɕɖɔɈɔɊɎɘɗɥ ɕɔɗɑɋ ɔɗɓɔɈɓɡɛ 
ɣɘɆɕɔɈ CTF. ȹɗɑɔɈɎɥ ɍɆɊɆɓɎɥ ɔɇɠɥɈɑɥɤɘɗɥ ɐɔɒɆɓɊɆɒ Ɉɔ Ɉɘɔɖɔɏ Ɋɋɓɢ ɕɖɔɈɋɊɋɓɎɥ 
ɗɔɖɋɈɓɔɈɆɓɎɥ. 
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ȵɔ əɗɑɔɈɎɥɒ ɍɆɊɆɓɎɥ ɔɖɉɆɓɎɍəɋɘɗɥ ɎɉɖɔɈɆɥ ɎɓɚɖɆɗɘɖəɐɘəɖɆ Ɏɓɘɋɖɓɋɘ-ɇɆɓɐɆ, 
Ɉ ɐɔɘɔɖɔɒ ɓɆ ɗɝɋɘ ɐɆɌɊɔɏ ɐɔɒɆɓɊɡ ɕɋɖɋɝɎɗɑɥɋɘɗɥ ɔɕɖɋɊɋɑɋɓɓɆɥ, ɖɆɈɓɆɥ Ɋɑɥ Ɉɗɋɛ 
ɐɔɒɆɓɊ, ɗəɒɒɆ Ɋɋɓɋɉ. ȰɔɓɐɖɋɘɓɆɥ ɗəɒɒɆ ɔɕɖɋɊɋɑɥɋɘɗɥ ɔɖɉɆɓɎɍɆɘɔɖɆɒɎ Ɉ 
ɍɆɈɎɗɎɒɔɗɘɎ ɔɘ ɘɋɐəɟɋɉɔ ɖɋɏɘɎɓɉɆ ɐɔɒɆɓɊ ɍɆ 3 ɝɆɗɆ Ɋɔ ɐɔɓɜɆ ɗɔɖɋɈɓɔɈɆɓɎɥ CTF Ɏ 
ɔɇɠɥɈɑɥɋɘɗɥ ɐɔɒɆɓɊɆɒ. 

ȰɔɒɆɓɊɆɒ ɓɋɔɇɛɔɊɎɒɔ ɔɖɉɆɓɎɍɔɈɆɘɢ ɍɆɟɎɘə ɗɈɔɎɛ ɇɆɓɐɔɈɗɐɎɛ ɗɝɋɘɔɈ ɔɘ ɆɘɆɐ 
Ɏɍ ɗɋɘɎ Ȯɓɘɋɖɓɋɘ. ȰɔɑɎɝɋɗɘɈɔ Ɋɋɓɋɉ ɕɔɘɋɖɥɓɓɡɛ ɐɔɒɆɓɊɔɏ Ɉ ɊɆɓɓɔɒ ɍɆɊɆɓɎɎ 
ɗɔɔɘɈɋɘɗɘɈəɋɘ ɐɔɑɎɝɋɗɘɈə ɇɆɑɑɔɈ, ɐɔɘɔɖɡɋ ɐɔɒɆɓɊɆ ɕɔɘɋɖɥɋɘ Ɉ ɔɇɟɋɒ ɍɆɝɋɘɋ 
ɗɔɖɋɈɓɔɈɆɓɎɥ. 

 

ȨɡɥɈɑɋɓɎɋ ɕɔɇɋɊɎɘɋɑɥ 

ȮɘɔɉɔɈɔɋ ɐɔɑɎɝɋɗɘɈɔ ɇɆɑɑɔɈ ɗɔɔɘɈɋɘɗɘɈəɋɘ ɖɋɏɘɎɓɉə çȸɔɘɆɑè (ɗəɒɒɆɖɓɔɒə 
ɐɔɑɎɝɋɗɘɈə ɇɆɑɑɔɈ) ɓɆ ɒɔɒɋɓɘ ɔɐɔɓɝɆɓɎɥ ɍɆɈɋɖɞɆɤɟɋɉɔ ɍɆɊɆɓɎɥ ɕɔ ɍɆɟɎɘɋ 
Ɏɓɘɋɖɓɋɘ-ɇɆɓɐɆ. ȵɔɇɋɌɊɆɋɘ ɐɔɒɆɓɊɆ, ɕɋɖɈɔɏ ɓɆɇɖɆɈɞɆɥ ɓɆɎɇɔɑɢɞɋɋ ɐɔɑɎɝɋɗɘɈɔ 
ɇɆɑɑɔɈ. 
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3.  ǑǫǩǫǳǪǦ ǷǴǶǫǨǳǴǨǦǳǮǯ 

XXI Ɉɋɐ ɗɘɆɑ Ɉɋɐɔɒ ɘɖɎəɒɚɆ ɇɎɔɘɋɛɓɔɑɔɉɎɏ. ȲɆɗɗɔɈɔɋ ɎɗɕɔɑɢɍɔɈɆɓɎɋ ȩȲȴ 
ɔɇɋɟɆɑɔ ɖɋɞɎɘɢ ɕɖɔɇɑɋɒə ɉɔɑɔɊɆ, ɎɍɑɋɝɎɘɢ ɇɔɑɋɍɓɎ, ɊɆɘɢ ɝɋɑɔɈɋɐə ɈɑɆɗɘɢ ɓɆɊ 
ɕɖɎɖɔɊɔɏ... ȳɔ ɐ ɗɋɖɋɊɎɓɋ ɈɋɐɆ ȩȲȴ ɈɗɘɖɋɝɆɑɎɗɢ əɌɋ ɈɋɍɊɋ ð ɔɘ ɘəɓɊɖɡ Ɏ Ɋɔ 
ɗɋɑɢɈɡ. 

ȳɋ ɈɡɊɋɖɌɆɈ ɉɖəɇɔɉɔ ɈɒɋɞɆɘɋɑɢɗɘɈɆ, ȺɑɔɖɆ ɓɆɓɋɗɑɆ ɔɘɈɋɘɓɡɏ əɊɆɖ Ɏ ɗɘɆɑɆ 
ɇɔɖɔɘɢɗɥ ɍɆ ɈɡɌɎɈɆɓɎɋ. ȩɎɉɆɓɘɗɐɎɋ ɊɋɖɋɈɢɥ-ɗɔɖɓɥɐɎ Ɏ ɒɎɐɖɔɗɐɔɕɎɝɋɗɐɎɋ 
ɓɆɗɋɐɔɒɡɋ ɍɆɕɔɑɔɓɎɑɎ ɑɋɗɆ Ɏ ɕɔɑɥ ɕɑɆɓɋɘɡ. ȳɋ ɔɗɘɆɑɗɥ Ɉ ɗɘɔɖɔɓɋ ɔɘ 
ɉɋɓɋɘɎɝɋɗɐɔɉɔ ɇɋɍəɒɎɥ Ɏ ɝɋɑɔɈɋɐ. ȵɔ ɕɑɆɓɋɘɋ ɕɖɔɐɆɘɎɑɆɗɢ ɝɋɖɋɊɆ 
ɔɕəɗɘɔɞɎɘɋɑɢɓɡɛ ɣɕɎɊɋɒɎɏ, ɓɋɐɔɘɔɖɡɋ Ɏɍ ɐɔɘɔɖɡɛ ɇɡɑɎ ɈɡɍɈɆɓɡ ɎɗɐəɗɗɘɈɋɓɓɔ. 
ȸɆɐ ɓɆɝɆɑɆɗɢ ȽɋɘɈɋɖɘɆɥ ɒɎɖɔɈɆɥ ɈɔɏɓɆ ð ɗɆɒɆɥ ɗɘɖɋɒɎɘɋɑɢɓɆɥ Ɏ ɗɒɋɖɘɔɓɔɗɓɆɥ ɍɆ 
Ɉɗɤ ɎɗɘɔɖɎɤ. 

ȳɆɝɆɑɔ Ɉɘɔɖɔɏ ɕɔɑɔɈɎɓɡ ɈɋɐɆ ɈɗɘɖɋɘɎɑɔ ɊɋɒɔɖɆɑɎɍɔɈɆɓɓɔɋ, ɗɔɐɖɆɘɎɈɞɋɋɗɥ 
ɓɆ ɘɖɋɘɢ ɝɋɑɔɈɋɝɋɗɘɈɔ; ɐɆɌɊɡɏ Ɉɘɔɖɔɏ ɖɋɇɋɓɔɐ ɖɔɌɊɆɑɗɥ ɗ ɓɋɈɎɊɆɓɓɡɒɎ ɕɖɋɌɊɋ 
ɒəɘɆɜɎɥɒɎ. ȵɔɘɋɖɥɈ ɓɆɊɋɌɊə, ɑɤɊɎ ɕɔɗɕɋɞɎɑɎ ɗɐɖɡɘɢɗɥ ɔɘ ɆɉɖɋɗɗɎɈɓɔɏ ɗɖɋɊɡ Ɉ 
ɉɋɖɒɋɘɎɝɓɡɛ ɉɔɖɔɊɆɛ. Ȯ Ɉɔɘ ɗɋɏɝɆɗ, ɗɕəɗɘɥ ɊɈɋɗɘɎ ɑɋɘ, ɌɆɑɐɎɋ ɔɗɘɆɘɐɎ 
ɝɋɑɔɈɋɝɋɗɘɈɆ ɈɋɊəɘ ɓɋɕɖɋɐɖɆɟɆɤɟəɤɗɥ ɇɔɖɢɇə ɍɆ ɈɡɌɎɈɆɓɎɋ. ȷ ɔɊɓɔɏ ɗɘɔɖɔɓɡ ð 
ɓɋɕɖɋɖɡɈɓɔ ɈɖɆɌɊəɤɟɎɋ ɉɔɖɔɊɆ-ɉɔɗəɊɆɖɗɘɈɆ, ɗ Ɋɖəɉɔɏ ð ɗɐɎɘɆɤɟɎɋɗɥ ɕɔ 
ɖɆɍɖəɞɋɓɓɡɒ ɉɔɖɔɊɆɒ Ɏ ɝəɊɔɈɎɟɓɡɒ ɑɋɗɆɒ ɒəɘɆɓɘɡ. ȴɗɓɔɈɔɏ ɈɡɌɎɈɆɓɎɥ ɗɘɆɑɎ 
ɓɋɗɐɔɑɢɐɔ ɐɔɒɕɢɤɘɋɖɎɍɎɖɔɈɆɓɓɡɛ ɚɋɖɒ ɕɔ ɈɡɖɆɟɎɈɆɓɎɤ çɝɎɗɘɔɏè ɕɎɟɎ, 
ɔɛɖɆɓɥɋɒɡɛ ɐɆɐ ɍɋɓɎɜɆ ɔɐɆ. 

ȳɋɎɍɇɋɌɓɡɏ ɘɋɛɓɔɑɔɉɎɝɋɗɐɎɏ ɖɋɉɖɋɗɗ ɍɆɗɘɆɈɎɑ ɈɡɌɎɈɞɎɛ ɈɋɗɘɎ 
ɕɔɗɘɔɥɓɓəɤ ɇɔɖɢɇə ɍɆ ɓɋɒɓɔɉɎɋ ɗɔɛɖɆɓɎɈɞɎɋɗɥ ɘɋɛɓɔɑɔɉɎɎ Ɏ ɍɆ 
ɖɆɇɔɘɔɗɕɔɗɔɇɓɔɗɘɢ ɔɗɘɆɈɑɋɓɓɡɛ ɕɖɋɊɐɆɒɎ ɗɎɗɘɋɒ əɕɖɆɈɑɋɓɎɥ. Ȯɍ ɕɔɗɘɖɔɋɓɓɡɛ 
ɐɔɉɊɆ-ɘɔ ɗɔɘɋɓ ɕɔɊɍɋɒɓɡɛ ɉɔɖɔɊɔɈ ɈɡɌɎɑɎ ɘɔɑɢɐɔ ɊɈɋɓɆɊɜɆɘɢ. Ȯ ɗɐɔɑɢɐɔ Ɏɍ ɓɎɛ 
ɈɡɗɘɔɎɘ Ɋɔ ɍɆɈɘɖɆ ð ɓɋ ɍɓɆɋɘ ɓɎɐɘɔ. 

ȮɉɖɔɈɡɋ ɗɋɖɈɎɗɡ ɗɛɋɒɆɘɎɝɓɔ ɕɖɋɊɗɘɆɈɑɋɓɡ ɓɆ ɖɎɗ. 1 Ɏ 2. 

Ȩ ɇɑɔɉɋ ȪɒɎɘɖɎɥ ȫɈɘɋɋɈɆ, ɔɊɓɔɉɔ Ɏɍ ɐɑɤɝɋɈɡɛ ɕɖɋɊɗɘɆɈɎɘɋɑɋɏ 
ɔɖɉɆɓɎɍɆɘɔɖɔɈ ɗɔɖɋɈɓɔɈɆɓɎɏ, ɒɔɌɓɔ ɔɍɓɆɐɔɒɎɘɢɗɥ ɗ ɕɔɊɖɔɇɓɡɒ ɔɕɎɗɆɓɎɋɒ 
ɑɋɉɋɓɊɡ CTF 2012, Ɇ ɘɆɐɌɋ əɈɎɊɋɘɢ ɗɕɋɜɎɆɑɢɓɔ ɕɔɊɉɔɘɔɈɑɋɓɓɡɋ ɇɖɔɞɤɖɡ Ɏ 
ɈɎɊɋɔɖɔɑɎɐɎ: http://devteev.blogspot.com/2012/06/phdays -2012.html. 

http://devteev.blogspot.com/2012/06/phdays-2012.html
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3.1.  ǊǫǳȂ ǵǫǶǨȁǯ 

ȴɕɎɗɆɓɎɋ ɎɉɖɔɈɡɛ ɗɋɖɈɎɗɔɈ ɕɋɖɈɔɉɔ Ɋɓɥ 

ȸɋɑɋɕɔɖɘ 

ȰɆɖɘɔɚɋɑɢ ð ɔɗɓɔɈɆ ɓɆɞɋɉɔ ɖɆɜɎɔɓɆ. Ƀɘɔ ɔɊɓɆ Ɏɍ ɓɋɒɓɔɉɎɛ ɐəɑɢɘəɖ, 
ɕɋɖɋɌɎɈɞɎɛ ɉɔɊɡ ȰɔɓɜɆ. Ȱ ɗɔɌɆɑɋɓɎɤ, ɓɋɗɒɔɘɖɥ ɓɆ əɗɎɑɎɥ ɓɆɞɎɛ əɝɋɓɡɛ, 
ɒəɘɆɉɋɓɓɡɋ ɚɆɐɘɔɖɡ Ɉɗɋ-ɘɆɐɎ ɔɐɆɍɡɈɆɤɘ ɗɈɔɋ ɕɆɉəɇɓɔɋ ɈɑɎɥɓɎɋ ɓɆ 
ɈɡɖɆɟɎɈɆɋɒɡɏ ɐɆɖɘɔɚɋɑɢ. ȵɔɣɘɔɒə Ɋɑɥ ɘɔɉɔ, ɝɘɔɇɡ ɕɔɕɔɑɓɥɘɢ ɓɆɞɎ ɛɖɆɓɎɑɎɟɆ 
ɉɋɓɋɘɎɝɋɗɐɎ ɝɎɗɘɡɛ ɗɋɒɥɓ, ɒɡ Ɏɗɕɔɑɢɍəɋɒ əɓɎɐɆɑɢɓəɤ ɗɎɗɘɋɒə ɘɋɑɋɕɔɖɘɔɈ. 
ȸɋɑɋɕɔɖɘɡ ɕɔɍɈɔɑɥɤɘ ɓɆɒ ɊɔɗɘɆɈɑɥɘɢ ɗɋɒɋɓɆ Ɏɍ ɊɖəɉɎɛ ȩɔɖɔɊɔɈ, ɎɍɇɋɉɆɥ 
ɒɓɔɉɔɊɓɋɈɓɡɛ, ɕɔɑɓɡɛ ɔɕɆɗɓɔɗɘɋɏ ɈɡɑɆɍɔɐ Ɉɔ ɈɓɋɞɓɎɏ ɒɎɖ. ȧɋɍ ɔɇɓɔɈɑɋɓɎɥ 
ɚɔɓɊɆ ɗɋɒɥɓ ɗ ɕɔɒɔɟɢɤ ɘɋɑɋɕɔɖɘɔɈ ɒɡ Ɉɗɐɔɖɋ ɔɗɘɆɓɋɒɗɥ ɇɋɍ ɝɎɗɘɔɏ ɕɎɟɎ. Ȧ ɇɋɍ 
ɕɎɟɎ ɒɡ ɕɋɖɋɗɘɆɓɋɒ ɇɡɘɢ ȬɎɈɡɒɎ. 

ȵɔɊɊɋɖɌɆɓɎɋ ɖɆɇɔɘɔɗɕɔɗɔɇɓɔɗɘɎ Ɏ ɔɛɖɆɓɆ ɘɋɑɋɕɔɖɘɔɈ ɔɘ ɈɓɋɞɓɎɛ 
ɕɔɗɥɉɆɘɋɑɢɗɘɈ ð ɈɆɌɓɋɏɞɆɥ Ɏɍ ɍɆɊɆɝ ɈɆɞɋɉɔ ɕɔɊɖɆɍɊɋɑɋɓɎɥ. ȵɔɒɓɎɘɋ: ɔɘ ɣɘɔɉɔ 
ɍɆɈɎɗɎɘ, ɇəɊɋɘ ɑɎ ɕɔɑɓɆ ɘɆɖɋɑɐɆ, ɐɔɉɊɆ ɍɆɈɘɖɆ ȬɎɈɡɋ ɕɖɎɊəɘ ɓɆ ɔɇɋɊ. ȴɘ ɈɆɗ 
ɍɆɈɎɗɎɘ, ɔɗɘɆɓəɘɗɥ ɑɎ ȬɎɈɡɋ Ɉ ɌɎɈɡɛ. 

ȧɔɋɈɡɋ ɗɕəɘɓɎɐɎ 

ȬɎɘɋɑɎ ɓɆɞɋɉɔ ȩɔɖɔɊɆ ɓɆɛɔɊɥɘɗɥ ɕɔɊ ɕɔɗɘɔɥɓɓɔɏ əɉɖɔɍɔɏ. ȲəɘɆɓɘɡ ɗ 
ɓɆɖɆɗɘɆɤɟɎɒɎ ɘɋɒɕɆɒɎ ɕɖɋɊɕɖɎɓɎɒɆɤɘ ɕɔɕɡɘɐɎ ɕɖɔɓɎɐɓəɘɢ ɓɆ ɓɆɞə ɘɋɖɖɎɘɔɖɎɤ, 
Ɇ ɈɖɆɌɊɋɇɓɔ ɓɆɗɘɖɔɋɓɓɡɋ ȩɔɖɔɊɆ ɛɔɘɥɘ ɕɔɑəɝɎɘɢ Ɋɔɗɘəɕ ɐ ɓɆɞɎɒ ɖɋɗəɖɗɆɒ Ɏ 
ɔɘɔɇɖɆɘɢ Ɉɗɋ, ɝɘɔ ə ɓɆɗ ɋɗɘɢ. ȷɕɔɐɔɏɗɘɈɎɋ Ɏ ɕɔɖɥɊɔɐ Ɉ ȩɔɖɔɊɋ ɓɆɕɖɥɒəɤ ɍɆɈɎɗɥɘ 
ɔɘ ɖɆɇɔɘɔɗɕɔɗɔɇɓɔɗɘɎ ɓɆɞɎɛ ɇɔɋɈɡɛ ɗɕəɘɓɎɐɔɈ, ɐɔɘɔɖɡɋ Ɏɗɕɔɑɢɍəɤɘɗɥ Ɋɑɥ ɓɆɞɋɏ 
ɍɆɟɎɘɡ Ɏ Ɋɑɥ ɕɖɋɊəɕɖɋɊɎɘɋɑɢɓɡɛ əɊɆɖɔɈ ɕɔ ɈɖɆɉɆɒ. ȫɗɑɎ ɗɕəɘɓɎɐɎ ɇəɊəɘ 
ɈɡɈɋɊɋɓɡ Ɏɍ ɗɘɖɔɥ, ɒɡ ɔɐɆɌɋɒɗɥ ɇɋɍɍɆɟɎɘɓɡɒɎ, ɐɆɐ ɐɔɘɥɘɆ: Ɉɗɋ ɓɆɞɎ 
ɕɖɔɊɔɈɔɑɢɗɘɈɋɓɓɡɋ ɍɆɕɆɗɡ Ɏ ɕɖɔɎɍɈɔɊɗɘɈɋɓɓɡɋ ɒɔɟɓɔɗɘɎ Ɉɗɐɔɖɋ ɇəɊəɘ ɍɆɛɈɆɝɋɓɡ 
ɊɖəɉɎɒɎ ȩɔɖɔɊɆɒɎ, Ɇ ɓɆɗɋɑɋɓɎɋ ɔɗɘɆɓɋɘɗɥ ɓɆ ɖɆɗɘɋɖɍɆɓɎɋ ɖɆɍɠɥɖɋɓɓɡɒ ɒəɘɆɓɘɆɒ. 

ȲɆɞɎɓɆ ɈɖɋɒɋɓɎ 

ȹɌɋ ɒɓɔɉɔ ɑɋɘ ɒɡ ɔɗɘɆɋɒɗɥ ȬɎɈɡɒɎ ɘɔɑɢɐɔ ɇɑɆɉɔɊɆɖɥ ɝɎɗɘɔɏ ɕɎɟɋ. ȴɊɓɆɐɔ 
ɒəɘɆɜɎɔɓɓɡɋ ɎɍɒɋɓɋɓɎɥ ɕɔɊɇɎɖɆɤɘɗɥ Ɏ ɐ ɓɆɞɎɒ ɚɋɖɒɆɒ, Ɇ ɍɆɕɆɗɡ ɉɋɓɋɘɎɝɋɗɐɎ 
ɝɎɗɘɡɛ ɗɋɒɥɓ Ɉ ɛɖɆɓɎɑɎɟɆɛ ɓɋɈɔɍɒɔɌɓɔ ɕɔɕɔɑɓɥɘɢ ɇɋɗɐɔɓɋɝɓɔ. ȲɆɞɎɓɆ ɈɖɋɒɋɓɎ 
ð ɓɆɞɆ ɋɊɎɓɗɘɈɋɓɓɆɥ ɓɆɊɋɌɊɆ ɓɆ ɗɕɆɗɋɓɎɋ. ȫɗɑɎ ɓɆɒ əɊɆɗɘɗɥ ɗ ɋɋ ɕɔɒɔɟɢɤ 
ɔɘɐɖɡɘɢ Ɉɖɋɒɋɓɓɔɏ ȵɔɖɘɆɑ, ɒɡ ɗɒɔɌɋɒ ɕɔɕɆɗɘɢ Ɉ ɕɖɔɞɑɔɋ, ɐɔɉɊɆ ɌɎɍɓɢ ɇɡɑɆ 
ɑɋɉɐɔɏ Ɏ ɇɋɍɔɇɑɆɝɓɔɏ, Ɇ ɈɔɊɆ ɇɡɑɆ ɝɎɗɘɔɏ, ɐɔɉɊɆ ɗəɟɋɗɘɈɔɈɆɑɎ ɐɖɋɒ Ɋɑɥ ɔɇəɈɎ, 
ɍəɇɔɝɎɗɘɐɎ Ɏ ɒɓɔɌɋɗɘɈɔ ɊɖəɉɎɛ ɕɖɋɐɖɆɗɓɡɛ Ɉɋɟɋɏ. ȷ ȲɆɞɎɓɔɏ ɈɖɋɒɋɓɎ ə ɓɆɗ 
ɇəɊɋɘ ɞɆɓɗ ɔɗɘɆɓɔɈɎɘɢ ɣɘɔ ɇɋɍəɒɎɋ Ɏ ɕɖɋɊɔɘɈɖɆɘɎɘɢ Ȱɔɓɋɜ. 

ȳɋɗɒɔɘɖɥ ɓɆ ɘɔ ɝɘɔ ȲɆɞɎɓɆ ɈɖɋɒɋɓɎ ɔɇɑɆɊɆɋɘ ɕɖɔɊɈɎɓəɘɔɏ ɗɎɗɘɋɒɔɏ 
ɗɆɒɔɍɆɟɎɘɡ, ɐɔɘɔɖɆɥ ɕɔɍɈɔɑɥɋɘ ɋɏ ɔɝɎɟɆɘɢ ɔɐɖəɌɆɤɟəɤ ɘɋɖɖɎɘɔɖɎɤ ɔɘ ɐɖɡɗ Ɏ 
ɇɔɒɌɋɏ, ɔɓɆ ɓɋ ɒɔɌɋɘ ɎɗɕɔɑɢɍɔɈɆɘɢ ɣɘə ɗɎɗɘɋɒə Ɋɑɥ ɍɆɟɎɘɡ ɔɘ ɆɘɆɐ ɗɔ ɗɘɔɖɔɓɡ 
ɊɖəɉɎɛ ȩɔɖɔɊɔɈ. Ȯ ɋɗɑɎ Ɉ ɖɋɍəɑɢɘɆɘɋ ɣɘɎɛ ɆɘɆɐ ə ɓɆɞɎɛ ɈɖɆɉɔɈ ɕɔɑəɝɎɘɗɥ 
ɖɆɍɖəɞɎɘɢ ȲɆɞɎɓə ɈɖɋɒɋɓɎ ð ɒɡ ɔɇɖɋɝɋɓɡ. 
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ȼɋɓɘɖ əɕɖɆɈɑɋɓɎɥ 

ȸɆɐ ɐɆɐ ȩɔɖɔɊ ɓɆɛɔɊɎɘɗɥ Ɉ əɗɑɔɈɎɥɛ ɕɔɗɘɔɥɓɓɔɏ ɇɔɖɢɇɡ ɍɆ ɈɡɌɎɈɆɓɎɋ, 
ɑɤɇɔɋ ɕɖɔɒɋɊɑɋɓɎɋ Ɉ ɖɋɞɋɓɎɎ ɈɔɕɖɔɗɔɈ əɕɖɆɈɑɋɓɎɥ ɈɗɋɒɎ ɗɎɗɘɋɒɆɒɎ ɝɖɋɈɆɘɔ 
ɉɎɇɋɑɢɤ. ȧɡɗɘɖɔɋ ɕɖɎɓɥɘɎɋ ɕɖɆɈɎɑɢɓɡɛ ɖɋɞɋɓɎɏ ɓɆɞɎɒ ɐɔɒɆɓɊɔɈɆɓɎɋɒ ð ɣɘɔ 
ɓɋɔɇɛɔɊɎɒɔɋ əɗɑɔɈɎɋ Ɋɑɥ ɘɔɉɔ, ɝɘɔɇɡ ɒɡ ɔɗɘɆɈɆɑɎɗɢ ȬɎɈɡɒɎ. ȼɋɓɘɖ əɕɖɆɈɑɋɓɎɥ 
Ɏɗɕɔɑɢɍəɋɘɗɥ Ɋɑɥ ɘɔɉɔ, ɝɘɔɇɡ ɔɘɗɑɋɌɎɈɆɘɢ ɗɔɗɘɔɥɓɎɋ Ɉɗɋɛ ɈɆɌɓɋɏɞɎɛ ɗɎɗɘɋɒ 
ȩɔɖɔɊɆ: ɔɘ ȸɋɑɋɕɔɖɘɆ Ɋɔ ȲɆɞɎɓɡ ɈɖɋɒɋɓɎ. ȫɗɑɎ ɈɖɆɉ ɕɔɊɇɋɖɋɘɗɥ ɐ ȼɋɓɘɖə 
əɕɖɆɈɑɋɓɎɥ, ɓɆɞɋ ɐɔɒɆɓɊɔɈɆɓɎɋ ɕɋɖɋɗɘɆɓɋɘ ɕɔɑəɝɆɘɢ ɆɐɘəɆɑɢɓəɤ ɎɓɚɔɖɒɆɜɎɤ ɔ 
ɗɔɗɘɔɥɓɎɎ ɍɆɟɎɘɡ Ɉ ȩɔɖɔɊɋ Ɏ ɒɡ ɇəɊɋɒ ɕɔɗɘɆɈɑɋɓɡ ɕɔɊ əɊɆɖ. 

ȰɆɓɘɎɓɆ 

çȲɆɑɎɓɔɈɡɏ ɕɔɓɎè ð ɑəɝɞɆɥ (Ɏ ɋɊɎɓɗɘɈɋɓɓɆɥ) ɐɆɓɘɎɓɆ ɓɆ ȭɋɒɑɋ. ȭɊɋɗɢ 
ɇɡɈɆɤɘ Ɉɗɋ ɈɎɊɓɡɋ ɕɔɑɎɘɎɝɋɗɐɎɋ ɊɋɥɘɋɑɎ, ɑəɝɞɎɋ əɝɋɓɡɋ Ɏ ɗɆɒɡɋ ɈɑɎɥɘɋɑɢɓɡɋ 
ɑɤɊɎ Ɏɍ Ɉɗɋɛ ȩɔɖɔɊɔɈ. Ȩɗɋ ɈɆɌɓɋɏɞɎɋ ɕɔɑɎɘɎɝɋɗɐɎɋ ɖɋɞɋɓɎɥ ɕɖɎɓɎɒɆɤɘɗɥ 
Ɏɒɋɓɓɔ ɍɊɋɗɢ, ɕɔɊ ɐɖɡɑɡɞɐɔɒ ɒɆɊɆɒ ȪɔɓɊɔɓ. Ȱɖɔɒɋ ɘɔɉɔ, ɋɗɑɎ ɍɆɕɔɑəɝɎɘɢ 
ɐɔɒɕɖɔɒɆɘ ɓɆ ɐɔɉɔ-ɓɎɇəɊɢ Ɏɍ əɝɋɓɡɛ, ɘɔ ɣɘɔ, Ɉɕɔɑɓɋ Ɉɋɖɔɥɘɓɔ, ɕɔɒɔɌɋɘ ɗɊɋɑɆɘɢ 
ɞɆɉ ɈɕɋɖɋɊ ɐ ɔɘɐɖɡɘɎɤ ȵɔɖɘɆɑɆ ɈɖɋɒɋɓɎ. Ȱɘɔ ɈɑɆɊɋɋɘ ɐɆɓɘɎɓɔɏ ð ɈɑɆɊɋɋɘ ɒɎɖɔɒ. 
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3.2.  ǊǫǳȂ ǨǸǴǶǴǯ 

ȴɕɎɗɆɓɎɋ ɎɉɖɔɈɡɛ ɗɋɖɈɎɗɔɈ Ɉɘɔɖɔɉɔ Ɋɓɥ 

ȭɆɈɔɊ ɕɔ ɕɖɔɎɍɈɔɊɗɘɈə ɐɆɖɘɔɞɐɎ 

Potato ð ɔɊɎɓ Ɏɍ ɈɋɊəɟɎɛ ɒɎɖɔɈɡɛ ɕɖɔɎɍɈɔɊɎɘɋɑɋɏ ɐɆɖɘɔɞɐɎ. ȳɆ ɓɆɞɋɒ 
ɍɆɈɔɊɋ Ɏɗɕɔɑɢɍəɤɘɗɥ ɕɋɖɋɊɔɈɡɋ ɘɋɛɓɔɑɔɉɎɎ ɕɔ ɔɝɎɗɘɐɋ Ɏ ɕɋɖɋɖɆɇɔɘɐɋ ɐɆɖɘɔɚɋɑɥ, 
ɐɔɘɔɖɡɋ ɥɈɑɥɤɘɗɥ ɓɔə-ɛɆə ɓɆɞɋɏ ɐɔɒɕɆɓɎɎ. Ȯɒɋɓɓɔ ɍɊɋɗɢ ɗɔɗɖɋɊɔɘɔɝɋɓɔ 
ɕɖɔɎɍɈɔɊɗɘɈɔ ɘɆɐɎɛ ɎɍɈɋɗɘɓɡɛ ɘɔɖɉɔɈɡɛ ɒɆɖɔɐ ɐɆɖɘɔɞɐɎ, ɐɆɐ Ringlets, Happy 
Bubbles, Potato Fingers, Luxury Delicacies. Ȫɑɥ ɘɔɉɔ ɝɘɔɇɡ ɔɇɋɗɕɋɝɎɘɢ ɣɚɚɋɐɘɎɈɓɔɋ 
əɕɖɆɈɑɋɓɎɋ ɕɖɔɜɋɗɗɔɒ ɕɖɔɎɍɈɔɊɗɘɈɆ, ɓɆ ɍɆɈɔɊɋ Ɏɗɕɔɑɢɍəɋɘɗɥ SCADA-ɗɎɗɘɋɒɆ 
Potato Multifunctional Universal Treatment and Assortment Technological System 
(MUTANTS). 

ȨɆɞɆ ɍɆɊɆɝɆ ð ɈɗɋɒɎ ɗɎɑɆɒɎ ɔɇɋɗɕɋɝɎɈɆɘɢ ɇɋɍɔɕɆɗɓɔɗɘɢ Ɏ ɇɋɗɕɋɖɋɇɔɏɓɔɗɘɢ 
ɚəɓɐɜɎɔɓɎɖɔɈɆɓɎɥ MUTANTS. ȲɆɑɋɏɞɎɏ ɗɇɔɏ Ɉ ɖɆɇɔɘɋ ɗɎɗɘɋɒɡ ɈɋɊɋɘ ɐ ɔɗɘɆɓɔɈɐɋ 
Ɉɗɋɉɔ ɕɖɔɎɍɈɔɊɗɘɈɆ Ɏ ɐɖəɕɓɋɏɞɎɒ ɚɎɓɆɓɗɔɈɡɒ ɕɔɘɋɖɥɒ. 

ȮɗɗɑɋɊɔɈɆɘɋɑɢɗɐɆɥ ɑɆɇɔɖɆɘɔɖɎɥ 

Ƚɘɔɇɡ ɘɔɑɢɐɔ ɑəɝɞɆɥ ɐɆɖɘɔɞɐɆ ɕɔɕɆɊɆɑɆ ɐ ɈɆɒ ɓɆ ɗɘɔɑ, ɒɡ Ɏɗɕɔɑɢɍəɋɒ 
ɓɔɈɋɏɞɎɋ ɓɆəɝɓɡɋ ɖɆɍɖɆɇɔɘɐɎ Ɉ ɔɇɑɆɗɘɎ ɉɋɓɓɔɏ ɎɓɌɋɓɋɖɎɎ. ȧɑɆɉɔɊɆɖɥ 
ɊɔɗɘɎɌɋɓɎɥɒ ɓɆɞɎɛ əɝɋɓɡɛ ɘɔɑɢɐɔ ɐɆɖɘɔɞɐɆ Potato ɒɔɌɋɘ ɛɖɆɓɎɘɢɗɥ Ɉ ɘɋɝɋɓɎɋ 12 
ɑɋɘ. Ȼɔɘɥ ɔɓɆ ɓɆɗɘɔɑɢɐɔ ɈɐəɗɓɆɥ, ɝɘɔ ɔɇɡɝɓɔ ɋɋ ɗɠɋɊɆɤɘ ɍɆ ɕɋɖɈɡɋ 8 ɝɆɗɔɈ ɕɔɗɑɋ 
ɕɔɗɘəɕɑɋɓɎɥ ɓɆ ɕɖɎɑɆɈɐɎ, Ɏ ɣɘɔ ɘɔɌɋ ɖɋɍəɑɢɘɆɘ ɖɆɇɔɘɡ ɗɔɘɖəɊɓɎɐɔɈ ɑɆɇɔɖɆɘɔɖɎɎ. 
ȷɋɏɝɆɗ ɓɆɞɎ əɝɋɓɡɋ ɖɆɇɔɘɆɤɘ ɓɆɊ ɘɋɒ, ɝɘɔɇɡ ɕɖɎɊɆɘɢ ɐɆɖɘɔɞɐɋ ɐəɇɎɝɋɗɐəɤ 
ɚɔɖɒə Ɏ əɊɔɇɓɡɋ ɖɆɍɒɋɖɡ 20x20x20 ɗɒ. 

ȱɆɇɔɖɆɘɔɖɎɥ ð ɈɆɌɓɋɏɞɋɋ ɕɔɊɖɆɍɊɋɑɋɓɎɋ ɓɆɞɋɏ ɐɔɒɕɆɓɎɎ, ɇɋɍ ɓɋɋ ɒɡ 
ɇɡɗɘɖɔ əɘɖɆɘɎɒ ɐɔɓɐəɖɋɓɘɓɔɋ ɕɖɋɎɒəɟɋɗɘɈɔ Ɏ ɕɔɘɋɖɥɋɒ ɑɎɊɋɖɗɘɈɔ ɓɆ ɖɡɓɐɋ. 

ȵɓɋɈɒɆɘɎɝɋɗɐɆɥ ɕɔɝɘɆ 

Ȫɑɥ ɇɡɗɘɖɔɉɔ Ɏ ɇɋɍɔɕɆɗɓɔɉɔ ɔɇɒɋɓɆ ɊɔɐəɒɋɓɘɆɒɎ Ɏ ɔɕɡɘɓɡɒɎ ɔɇɖɆɍɜɆɒɎ 
ɐɆɖɘɔɞɐɎ Ɉ ɐɔɒɕɆɓɎɎ ɖɆɍɈɋɖɓəɘɆ ɗɎɗɘɋɒɆ ɕɓɋɈɒɆɘɎɝɋɗɐɔɏ ɕɔɝɘɡ. ȴɓɆ ɘɆɐɌɋ 
Ɏɗɕɔɑɢɍəɋɘɗɥ ɗɔɘɖəɊɓɎɐɆɒɎ ȮɗɗɑɋɊɔɈɆɘɋɑɢɗɐɔɏ ɑɆɇɔɖɆɘɔɖɎɎ Ɋɑɥ ɈɍɆɎɒɔɊɋɏɗɘɈɎɥ ɗ 
ɑəɝɞɎɒɎ əɝɋɓɡɒɎ Ɏɍ ɖɆɍɑɎɝɓɡɛ ɎɓɗɘɎɘəɘɔɈ Ɉ ɖɆɒɐɆɛ ɔɇɒɋɓɆ ɔɕɡɘɔɒ. ȳɋɔɇɛɔɊɎɒɔ 
ɔɇɋɗɕɋɝɎɘɢ ɇɋɗɕɋɖɋɇɔɏɓɔɋ ɚəɓɐɜɎɔɓɎɖɔɈɆɓɎɋ ɕɓɋɈɒɔɕɔɝɘɡ, ɝɘɔɇɡ əɝɋɓɡɋ ɓɆɞɋɏ 
ɑɆɇɔɖɆɘɔɖɎɎ ɒɔɉɑɎ ɕɔɑəɝɆɘɢ ɆɐɘəɆɑɢɓəɤ ɎɓɚɔɖɒɆɜɎɤ ɔ ɓɔɈɋɏɞɎɛ ɖɆɍɖɆɇɔɘɐɆɛ Ɉ 
ɔɇɑɆɗɘɎ ɉɋɓɓɔɏ ɎɓɌɋɓɋɖɎɎ ð Ɏ ɓɋ ɔɖɉɆɓɎɍɔɈɆɑɎ ɍɆɇɆɗɘɔɈɐə Ɏɍ-ɍɆ ɔɘɗəɘɗɘɈɎɥ 
ɗɈɋɌɋɉɔ ɓɔɒɋɖɆ ɌəɖɓɆɑɆ Naked Genetics. 

ȷɎɗɘɋɒɆ əɕɖɆɈɑɋɓɎɥ ɕɖɔɋɐɘɆɒɎ 

ɃɚɚɋɐɘɎɈɓɔɋ əɕɖɆɈɑɋɓɎɋ ɕɖɔɜɋɗɗɆɒɎ Ɉ ɘɆɐɔɏ ɈɡɗɔɐɔɘɋɛɓɔɑɔɉɎɝɓɔɏ 
ɐɔɒɕɆɓɎɎ, ɐɆɐ Potato, ɓɋɒɡɗɑɎɒɔ ɇɋɍ ɆɈɘɔɒɆɘɎɍɎɖɔɈɆɓɓɔɏ ȷɎɗɘɋɒɡ əɕɖɆɈɑɋɓɎɥ 
ɕɖɔɋɐɘɆɒɎ. ȰɆɌɊɡɏ Ɋɋɓɢ ɒɎɑɑɎɔɓɡ ɐɆɖɘɔɚɋɑɎɓ ɕɖɔɛɔɊɥɘ ɝɋɖɋɍ ɐɔɓɈɋɏɋɖɡ Potato, 
əɝɋɓɡɋ ȮɗɗɑɋɊɔɈɆɘɋɑɢɗɐɔɏ ɑɆɇɔɖɆɘɔɖɎɎ ɖɆɇɔɘɆɤɘ ɓɆɊ ɊɋɗɥɘɐɆɒɎ ɕɖɔɋɐɘɔɈ 
ɔɊɓɔɈɖɋɒɋɓɓɔ, ɘɡɗɥɝɎ ɕɎɗɋɒ ɕɋɖɋɗɡɑɆɤɘɗɥ ɕɔ ɕɓɋɈɒɔɕɔɝɘɋ, ɓɔ ɇɋɍ ȷɎɗɘɋɒɡ 
əɕɖɆɈɑɋɓɎɥ ɕɖɔɋɐɘɆɒɎ Ɉɗɥ Ɋɋɥɘɋɑɢɓɔɗɘɢ ɐɔɒɕɆɓɎɎ ɇɡɗɘɖɔ ɕɔɉɖəɍɎɑɆɗɢ ɇɡ Ɉ ɛɆɔɗ, 
ɐɔɘɔɖɡɏ ɓɋɎɍɇɋɌɓɔ ɈɋɊɋɘ ɐ ɖɆɍɔɖɋɓɎɤ. 
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I -Bank 

ȩɔɊɔɈɔɏ ɔɇɔɖɔɘ ɐɔɒɕɆɓɎɎ Potato ɎɗɝɎɗɑɥɋɘɗɥ ɗɔɘɓɥɒɎ ɘɡɗɥɝ, Ɇ Ɉ əɖɔɌɆɏɓɡɏ 
ɉɔɊ ð ɒɎɑɑɎɔɓɆɒɎ ɊɔɑɑɆɖɔɈ. ȧɋɍəɗɑɔɈɓɔ, Ɉɗɋ ɣɘɎ ɊɋɓɢɉɎ ɛɖɆɓɥɘɗɥ ɓɋ ɕɔɊ 
ɒɆɘɖɆɗɔɒ ə ȵɖɋɍɎɊɋɓɘɆ ɐɔɒɕɆɓɎɎ (ɛɔɘɥ Ɏ ɘɆɒ ɘɔɌɋ), Ɇ Ɉ ɓɆɊɋɌɓɔɒ ɇɆɓɐɋ. 
ȧɆɓɐɔɈɗɐɎɋ ɗɝɋɘɆ Potato ɊɔɑɌɓɡ ɇɡɘɢ ɍɆɟɎɟɋɓɡ ɓɆ ɗɆɒɔɒ Ɉɡɗɔɐɔɒ əɖɔɈɓɋ. ȰɖɆɌɆ 
Ɋɋɓɋɉ ɗɔ ɗɝɋɘɆ Potato ɕɖɎɈɋɊɋɘ ɐ ɇɆɓɐɖɔɘɗɘɈə ɐɔɒɕɆɓɎɎ Ɏ ɕɔɘɋɖɋ ɖɆɇɔɝɎɛ ɒɋɗɘ 
ɘɡɗɥɝɆɒɎ ɗɔɘɖəɊɓɎɐɔɈ Potato ð ɈɐɑɤɝɆɥ, ɐɗɘɆɘɎ, Ɏ ɈɆɗ. 

ȲɋɊɎɆɛɔɑɊɎɓɉ 

Sleepwalker Media Holding Inc. ɥɈɑɥɋɘɗɥ ɐɖəɕɓɋɏɞɎɒ ɒɎɖɔɈɡɒ 
ɒɋɊɎɆɛɔɑɊɎɓɉɔɒ, Ɉ ɐɔɘɔɖɡɏ ɈɛɔɊɥɘ ɊɋɗɥɘɐɎ ȷȲȮ, Ɉ ɘɔɒ ɝɎɗɑɋ ɘɋɑɋɐɆɓɆɑ Hypnotoad 
TV, ɖɆɊɎɔɗɘɆɓɜɎɥ Lacklustre Voice, ɋɌɋɓɋɊɋɑɢɓɎɐɎ Young and Sclerotic Ɏ Beer Belly. 
ȳɋɗɒɔɘɖɥ ɓɆ ɘɔ ɝɘɔ ɎɍɊɆɓɎɥ SMH Ɉ ɇɔɑɢɞɎɓɗɘɈɋ ɗɈɔɋɒ ɚɆɓɘɆɗɘɎɝɋɗɐɎ ɗɐəɝɓɡ Ɏ 
ɇɋɗɕɔɑɋɍɓɡ (ɐɖɔɒɋ ɞɔə ȩɎɕɓɔɌɆɇɡ, ɐɔɓɋɝɓɔ Ɍɋ!), ɖɆɍɒɋɟɋɓɎɋ ɖɋɐɑɆɒɡ ɓɆ ɣɘɎɛ 
ɖɋɗəɖɗɆɛ ɕɖɎɓɔɗɎɘ ɖɋɐɑɆɒɔɊɆɘɋɑɥɒ ɔɉɖɔɒɓəɤ ɕɖɎɇɡɑɢ. Ȩ ɖɋɊɐɎɛ ɕəɇɑɎɐɆɜɎɥɛ 
ɓɋɍɆɈɎɗɎɒɔɏ ɕɖɋɗɗɡ Ɉɖɋɒɥ ɔɘ ɈɖɋɒɋɓɎ ɗɔɔɇɟɆɋɘɗɥ ɔ ɘɔɒ, ɝɘɔ ɉɖɆɓɊɎɔɍɓɡɏ əɗɕɋɛ 
SMH ɗɈɥɍɆɓ ɗ ɕɖɎɒɋɓɋɓɎɋɒ ɒɋɘɔɊɔɈ ɕɗɎɛɎɝɋɗɐɔɉɔ ɈɔɍɊɋɏɗɘɈɎɥ ɓɆ ɆəɊɎɘɔɖɎɤ, 
Ɉɕɑɔɘɢ Ɋɔ ɉɎɕɓɔɍɆ. ȴɊɓɆɐɔ ɊɔɗɘɔɈɋɖɓɡɛ ɊɔɐɆɍɆɘɋɑɢɗɘɈ ɣɘɔɒə ɓɋɘ. ȨɑɆɊɋɑɋɜ SMH 
ɔɇɑɆɊɆɋɘ ɓɋɔɉɖɆɓɎɝɋɓɓɡɒɎ ɈɔɍɒɔɌɓɔɗɘɥɒɎ ɎɗɕɔɑɢɍɔɈɆɓɎɥ ɋɉɔ ɖɋɗəɖɗɔɈ, ɕɔɣɘɔɒə 
ɕɖɋɊɗɘɆɈɎɘɋɑɎ ɈɋɊəɟɎɛ ɒɎɖɔɈɡɛ ɐɔɒɕɆɓɎɏ, ɈɐɑɤɝɆɥ Potato, ɓɋəɗɘɆɓɓɔ ɇɔɖɤɘɗɥ ɍɆ 
ɈɑɆɗɘɢ ɓɆɊ ɛɔɑɊɎɓɉɔɒ. 
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ȶɎɗəɓɔɐ 4. ȷɛɋɒɆ ɎɉɖɔɈɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ Ɉɘɔɖɔɉɔ Ɋɓɥ ɗɔɖɋɈɓɔɈɆɓɎɏ 
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4.  ǕǴǧǫǪǮǸǫǱǮ PHDays CTF 2012 

 

 

 

I  ɒɋɗɘɔ 

Leet  More  (ȶɔɗɗɎɥ) 

 

 

 

 

 

II  ɒɋɗɘɔ 

0daysober ( ȾɈɋɏɜɆɖɎɥ) 

 

 

 

 

III  ɒɋɗɘɔ 

Int3pids ( ȮɗɕɆɓɎɥ) 
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5.  ǔǸǭȁǨȁ Ǵ PHDays CTF 2012 

Ȩ ɗɔɖɋɈɓɔɈɆɓɎɥɛ CTF 2012 əɝɆɗɘɈɔɈɆɑɎ ɕɖɋɊɗɘɆɈɎɘɋɑɎ 11 ɗɘɖɆɓ ɗɔ Ɉɗɋɉɔ 
ɒɎɖɆ. ȳɎɐɘɔ Ɏɍ əɝɆɗɘɓɎɐɔɈ ɒɋɖɔɕɖɎɥɘɎɥ ɓɋ ɔɗɘɆɑɗɥ ɖɆɈɓɔɊəɞɓɡɒ, ɒɓɔɉɎɋ 
ɕɖɋɊɗɘɆɈɎɘɋɑɎ ɐɔɒɆɓɊ ɔɕəɇɑɎɐɔɈɆɑɎ Ɉ ɇɑɔɉɆɛ Ɏ ɓɆ ɚɔɖəɒɆɛ ɗɈɔɎ ɔɘɍɡɈɡ ɔ ɗɆɒɔɒ 
CTF, ɚɔɖəɒɋ PHDays 2012 Ɏ ɔ ɕɔɗɋɟɋɓɎɎ ȲɔɗɐɈɡ. 

Ȱ ɕɖɎɒɋɖə, ɔɊɎɓ Ɏɍ əɝɆɗɘɓɎɐɔɈ ɐɔɒɆɓɊɡ BIOS ɓɆɕɎɗɆɑ Ɉ ɗɈɔɋɒ ɇɑɔɉɋ: «The 
CTF was cool. In short, we didnôt do so well and finished last but managed to exploit 
the python twisted service  (reminded of my service for sCTF 2012) as well as solve a 
few side challenges. We also managed to capture a few flags from the dumpster 
diving». ȷɘɆɘɢɥ ɊɔɗɘəɕɓɆ ɕɔ ɆɊɖɋɗə: 

http:// arvindsraj.wordpress.com/2012/07/11/ phdays-ctf-2012/. 

ȴɘɍɡɈ ɔɘ ɐɔɒɆɓɊɡ Eindbazen, ɔɕəɇɑɎɐɔɈɆɓɓɡɏ Ɉ Twitter : 
https://twitter.com/ThiceNL/status/209653337912655872/photo/1  

 

ȺɔɘɔɉɖɆɚɎɥ 3. ȵɆɒɥɘɓɡɋ ɘɖɔɚɋɎ ɐɔɒɆɓɊɡ Eindbazen 

ȴɘɝɋɘ ɐɔɒɆɓɊɡ 0daysober ɔ ɒɋɖɔɕɖɎɥɘɎɎ: 

http://blog.scrt.ch/2012/06/04/ctf -phdays-2012/ 

ȴɘɝɋɘ ɔ PHDyas CTF 2012 ɓɆ ɗɆɏɘɋ ȻɆɇɖɆɛɆɇɖ: 

http://habrahabr.ru/company/pt/blog/145792/  

 

http://arvindsraj.wordpress.com/2012/07/11/phdays-ctf-2012/
https://twitter.com/ThiceNL/status/209653337912655872/photo/1
http://blog.scrt.ch/2012/06/04/ctf-phdays-2012/
http://habrahabr.ru/company/pt/blog/145792/
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6.  ǆǳǦǱǮǸǮǰǦ 

6.1.  ǖǦǷǵǶǫǪǫǱǫǳǮǫ ǧǦǱǱǴǨ Ǩ ǶǦǲǰǦǻ ǭǦǪǦǳǮǯ ǰǴǲǦǳǪǳǴǯ 
ǮǳǺǶǦǷǸǶǹǰǸǹǶȁ (ǰǱǦǷǷǮǽǫǷǰǮǯ CTF) 

ȪɆɓɓɡɋ, ɔɘɖɆɌɆɤɟɎɋ ɐɔɑɎɝɋɗɘɈɔ ɇɆɑɑɔɈ, ɍɆɖɆɇɔɘɆɓɓɡɛ ɐɔɒɆɓɊɆɒɎ ɘɔɑɢɐɔ 
ɕəɘɋɒ ɍɆɛɈɆɘɆ ɚɑɆɉɔɈ ɓɆ əɥɍɈɎɒɡɛ ɖɋɗəɖɗɆɛ ɗɔɕɋɖɓɎɐɔɈ (ɈɐɑɤɝɆɥ ɓɔɝɓɡɋ 
ɇɔɓəɗɓɡɋ ɚɑɆɉɎ), ɕɖɎɈɋɊɋɓɡ ɓɆ ɖɎɗ. 5. ȸɆɐɎɒ ɔɇɖɆɍɔɒ, ɕɔɍɎɜɎɎ ɐɔɒɆɓɊ Ɉ 
ɖɋɏɘɎɓɉɋ ɕɔ ɍɆɛɈɆɘə ɚɑɆɉɔɈ ɐɔɒɆɓɊɓɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ ɔɘɑɎɝɆɤɘɗɥ ɔɘ ɔɇɟɋɉɔ 
ɖɆɗɕɖɋɊɋɑɋɓɎɥ ɕɖɎɍɔɈɡɛ ɒɋɗɘ: ɓɆ ɕɋɖɈɔɒ ɒɋɗɘɋ ɐɔɒɆɓɊɆ PPP, ɓɆ Ɉɘɔɖɔɒ ð Leet 
More, ɓɆ ɘɖɋɘɢɋɒ ð Int 3pids. 

ȰɆɐ ɈɎɊɓɔ ɕɔ ɊɎɆɉɖɆɒɒɋ, Ɉ ɊɆɓɓɔɏ ɝɆɗɘɎ ɗɔɖɋɈɓɔɈɆɓɎɏ ɓɋɘ ɥɖɐɔ 
ɈɡɖɆɌɋɓɓɔɉɔ ɑɎɊɋɖɆ, ɜɋɑɡɏ ɖɥɊ ɐɔɒɆɓɊ ɕɖɋɘɋɓɊəɤɘ ɓɆ ɕɋɖɈɔɋ ɒɋɗɘɔ ɗ 
ɔɘɓɔɗɎɘɋɑɢɓɔ ɓɋɇɔɑɢɞɔɏ ɖɆɍɓɎɜɋɏ ɇɆɑɑɔɈ. ȨɡɊɋɑɥɋɘɗɥ ɥɈɓɡɏ ɆəɘɗɆɏɊɋɖ ð 
ɐɔɒɆɓɊɆ BIOS, ɐɔɘɔɖɆɥ ɓɋ ɗɒɔɉɑɆ ɊɔɑɌɓɡɒ ɔɇɖɆɍɔɒ ɍɆɟɎɘɎɘɢ ɗɈɔɎ ɗɋɖɈɎɗɡ Ɏ 
ɔɗəɟɋɗɘɈɎɑɆ Ɉɗɋɉɔ ɘɖɎ əɗɕɋɞɓɡɋ ɆɘɆɐɎ ɓɆ ɗɋɖɈɎɗɡ ɗɔɕɋɖɓɎɐɔɈ Ɉ ɖɆɒɐɆɛ ɔɗɓɔɈɓɡɛ 
ɗɔɖɋɈɓɔɈɆɓɎɏ (Ɉɗɋ ɘɖɎ ɆɘɆɐɎ ɇɡɑɎ ɕɖɔɈɋɊɋɓɡ Ɉɔ Ɉɘɔɖɔɏ Ɋɋɓɢ CTF). 

 

ȶɎɗəɓɔɐ 5. ȧɆɑɑɡ, ɍɆɖɆɇɔɘɆɓɓɡɋ ɐɔɒɆɓɊɆɒɎ Ɉ ɍɆɊɆɓɎɥɛ ɐɔɒɆɓɊɓɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ 

6.1.1.  ǛǶǴǳǴǱǴǩǮȅ ǳǦǽǮǷǱǫǳǮȅ ǧǦǱǱǴǨ 

ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɕɖɋɊɗɘɆɈɑɋɓɆ Ɉ ɘɆɇɑ. 1 Ɏ ɓɆ ɖɎɗ. 6ð8, 
ɔɘɊɋɑɢɓɔ Ɋɑɥ ɕɋɖɈɔɉɔ Ɏ Ɉɘɔɖɔɉɔ Ɋɓɋɏ ɗɔɖɋɈɓɔɈɆɓɎɏ Ɏ ɓɔɝɓɡɛ ɍɆɊɆɓɎɏ.  
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ȸɆɇɑɎɜɆ 1. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɍɆɊɆɓɎɥɛ ɐɔɒɆɓɊɓɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ 

 

 

0daysober BIOS C.o.P Eindbazen FluxFingers ForbiddenBITS HackerDom Int3pids Leet More PPP Shell-storm Tachikoma

8:45 - 9:30 0 0 0 0 0 0 0 0 0 0 0 0

9:30 - 10:00 0 0 0 0 0 0 0 0 0 110 0 0

10:00 - 10:30 80 0 60 90 50 0 90 10 110 110 50 0

10:30 - 11:00 90 0 100 90 50 50 90 40 110 190 70 0

11:00 - 11:30 160 0 100 90 50 50 90 40 110 190 70 0

11:30 - 12:00 160 0 170 97 50 50 90 40 180 190 70 0

12:00 - 12:30 160 0 170 97 57 50 90 40 180 190 70 0

12:30 - 13:00 170 0 170 147 137 50 130 40 180 190 100 0

13:00 - 13:30 170 0 170 147 147 50 130 47 270 190 100 0

13:30 - 14:00 170 0 170 147 147 57 130 47 280 200 100 0

14:00 - 14:30 170 7 170 147 147 57 133 47 280 200 100 0

14:30 - 15:00 184 7 170 147 147 57 133 47 280 200 100 10

15:00 - 15:30 184 7 170 147 147 57 133 47 360 250 100 10

15:30 - 16:00 184 7 170 237 217 57 133 47 360 310 100 27

16:00 - 16:30 244 7 170 237 217 57 183 47 381 350 100 27

16:30 - 17:00 244 7 170 307 217 107 183 107 381 450 160 27

17:00 - 17:30 244 7 170 307 277 107 183 197 381 450 160 27

17:30 - 18:00 244 7 170 307 277 107 183 197 381 450 160 27

18:00 - 18:30 244 7 230 307 297 107 183 257 381 450 160 47

18:30 - 19:00 244 7 230 327 297 107 183 257 381 450 160 117

19:00 - 19:30 244 7 230 327 297 107 183 257 381 450 160 117

19:30 - 20:00 244 7 230 327 297 107 183 257 381 450 160 117

20:00 - 20:30 244 7 230 327 297 107 183 257 381 450 160 117

20:30 - 21:00 244 7 230 327 297 107 183 257 381 450 160 117

21:00 - 21:30 247 7 230 327 297 107 183 257 381 450 160 117

21:30 - 22:00 247 7 230 327 297 107 183 257 381 450 163 117

22:00 - 22:30 247 7 230 327 297 107 183 257 381 450 163 117

22:30 - 23:00 247 7 230 327 297 107 183 257 381 450 163 117

23:00 - 23:30 247 7 230 327 297 107 183 257 381 450 163 117

23:30 - 00:00 247 7 230 327 297 107 183 257 381 450 163 117

0:00 - 0:30 0 0 0 0 0 0 0 0 0 0 0 0

0:30 - 1:00 3 0 13 0 0 0 0 0 0 0 0 0

1:00 - 1:30 7 0 24 0 0 0 0 0 0 0 2 0

1:30 - 2:00 7 0 28 9 0 0 9 1 1 0 6 0

2:00 - 2:30 25 0 40 31 12 0 24 15 23 10 11 0

2:30 - 3:00 33 0 51 43 23 0 35 34 31 22 11 0

3:00 - 3:30 43 0 62 57 38 0 36 57 43 36 27 0

3:30 - 4:00 56 6 78 66 47 0 36 75 54 48 38 0

4:00 - 4:30 65 12 90 75 53 0 36 96 63 57 47 0

4:30 - 5:00 71 16 97 83 59 0 38 116 69 64 50 0

5:00 - 5:30 76 21 102 88 63 1 38 135 74 70 50 0

5:30 - 6:00 89 21 102 93 63 6 38 157 80 78 50 0

6:00 -6:30 100 23 102 103 63 11 38 178 86 89 51 0

6:30 - 7:00 109 26 102 109 63 14 38 195 89 98 51 0

7:00 -7:30 112 27 102 111 63 15 48 201 90 100 51 0

7:30 - 8:00 112 27 102 111 63 15 48 201 90 100 51 0

8:00 - 8:30 112 27 102 111 63 15 88 201 90 100 51 0

8:30 - 8:45 112 27 102 111 63 15 88 201 90 140 51 0

8:45 - 9:30 20 0 0 0 20 10 10 0 10 10 0 0

9:30 - 10:00 20 0 20 0 90 30 20 10 130 10 0 0

10:00 - 10:30 90 0 20 130 100 160 100 60 130 10 0 0

10:30 - 11:00 110 30 20 130 100 160 110 110 150 50 40 10

11:00 - 11:30 170 30 20 130 100 160 110 110 150 120 40 70

11:30 - 12:00 170 30 30 130 100 160 120 120 180 120 47 90

12:00 - 12:30 198 30 30 130 100 160 120 120 180 120 64 100

12:30 - 13:00 199 30 31 130 100 160 121 120 181 121 74 101

13:00 - 13:30 199 37 31 130 100 160 121 120 181 121 75 101

13:30 - 14:00 199 37 31 130 100 168 121 130 201 121 75 121

14:00 - 14:30 229 37 31 130 100 168 131 170 231 121 75 121

14:30 - 15:00 229 37 31 130 160 168 141 170 231 121 75 141

15:00 - 15:30 239 37 61 172 170 168 161 180 261 151 95 161

15:30 - 16:00 239 37 61 172 172 168 161 180 261 151 95 161

16:00 - 16:30 239 37 61 172 172 168 161 180 261 165 95 161

16:30 - 17:00 239 37 101 179 172 168 161 230 311 235 95 191

17:00 - 17:30 259 37 111 179 172 168 191 230 311 245 95 201

17:30 - 18:00 269 37 111 179 172 168 201 230 311 245 105 201

18:00 - 18:30 269 37 111 179 172 198 201 230 311 245 105 202

18:30 - 19:00 269 37 111 180 172 198 201 230 311 245 105 202

˹ͦ;Έ

н ͔͒ͤΈ омΦлрΦнлмн

˴ͦͣ͊ͤ͒͊
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ȶɎɗəɓɔɐ 6. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɐɔɒɆɓɊɓɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ Ɉ ɕɋɖɈɡɏ Ɋɋɓɢ ɗɔɖɋɈɓɔɈɆɓɎɏ
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ȶɎɗəɓɔɐ 7. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɐɔɒɆɓɊɓɔɏ 
ɎɓɚɖɆɗɘɖəɐɘəɖɡ Ɉ ɓɔɝɓɔɋ Ɉɖɋɒɥ
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ȶɎɗəɓɔɐ 8. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɐɔɒɆɓɊɓɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ Ɉɔ Ɉɘɔɖɔɏ Ɋɋɓɢ ɗɔɖɋɈɓɔɈɆɓɎɏ
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6.1.2.  ǊǮǳǦǲǮǰǦ ǳǦǽǮǷǱǫǳǮȅ ǧǦǱǱǴǨ 

ȪɎɓɆɒɎɐɆ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɕɖɋɊɗɘɆɈɑɋɓɆ Ɉ ɘɆɇɑ. 2 Ɏ ɓɆ ɖɎɗ. 9ð11, 
ɔɘɊɋɑɢɓɔ Ɋɑɥ ɕɋɖɈɔɉɔ Ɏ Ɉɘɔɖɔɉɔ Ɋɓɋɏ ɗɔɖɋɈɓɔɈɆɓɎɏ Ɏ ɓɔɝɓɡɛ ɍɆɊɆɓɎɏ. 

ȰɆɐ ɈɎɊɓɔ Ɏɍ ɉɖɆɚɎɐɔɈ, Ɉ ɕɋɖɈɡɏ Ɋɋɓɢ ɗɔɖɋɈɓɔɈɆɓɎɏ ɐɔɒɆɓɊɆɒ 
ɕɔɘɖɋɇɔɈɆɑɔɗɢ Ɉɗɋɉɔ ɔɐɔɑɔ ɝɆɗɆ, ɝɘɔɇɡ ɈɓɎɐɓəɘɢ Ɉ ɍɆɊɆɓɎɋ Ɏ ɔɗəɟɋɗɘɈɎɘɢ ɕɋɖɈɡɋ 
ɆɘɆɐɎ ɓɆ ɗɎɗɘɋɒɡ ɗɔɕɋɖɓɎɐɔɈ. ȧɡɗɘɖɋɋ Ɏ ɆɐɘɎɈɓɋɋ Ɉɗɋɛ ɔɐɆɍɆɑɆɗɢ ɐɔɒɆɓɊɆ PPP, Ɇ 
ɐɔɒɆɓɊɆ BIOS ɘɆɐ Ɏ ɓɋ ɓɆɇɖɆɑɆ ɇɆɑɑɔɈ Ɉ ɊɆɓɓɔɒ ɈɎɊɋ ɍɆɊɆɓɎɏ ɓɎ Ɉ ɕɋɖɈɡɏ Ɋɋɓɢ, 
ɓɎ ɓɔɝɢɤ. 

ȳɔɝɢɤ ɆɐɘɎɈɓɋɋ Ɉɗɋɛ ɇɡɑɆ ɐɔɒɆɓɊɆ Int3pids, ɍɆɖɆɇɔɘɆɈɞɆɥ ɇɔɑɋɋ 200 
ɇɆɑɑɔɈ, ɗɔɇɎɖɆɥ ɇɔɓəɗɓɡɋ ɚɑɆɉɎ ɗ ɗɋɖɈɎɗɔɈ ɐɔɒɆɓɊ ɗɔɕɋɖɓɎɐɔɈ. 

Ȩɔ Ɉɘɔɖɔɏ Ɋɋɓɢ ɗɔɖɋɈɓɔɈɆɓɎɏ ɐɔɒɆɓɊɡ ɇɡɑɎ ɓɋ ɗɘɔɑɢ ɆɐɘɎɈɓɡ, ɐɆɐ Ɉ 
ɕɋɖɈɡɏ. ȰɔɒɆɓɊɋ Leet More əɊɆɑɔɗɢ ɈɡɖɈɆɘɢɗɥ ɈɕɋɖɋɊ ɕɔ ɎɘɔɉɆɒ Ɉɘɔɖɔɉɔ Ɋɓɥ Ɏ 
ɈɡɏɘɎ ɓɆ Ɉɘɔɖɔɋ ɒɋɗɘɔ Ɉ ɖɋɏɘɎɓɉɋ ɐɔɒɆɓɊ ɕɔ ɊɆɓɓɔɒə ɈɎɊə ɗɔɖɋɈɓɔɈɆɓɎɏ. 

ȪɎɓɆɒɎɐɆ ɆɐɘɎɈɓɔɗɘɎ ɐɔɒɆɓɊ, ɔɘɖɆɌɋɓɓɆɥ ɓɆ ɉɖɆɚɎɐɆɛ, ɕɔɐɆɍɡɈɆɋɘ, ɝɘɔ 
ɇɔɑɢɞɎɓɗɘɈɔ ɐɔɒɆɓɊ ɗɕɖɆɈɑɥɑɎɗɢ ɗ ɍɆɊɆɓɎɥɒɎ Ɏ ɍɆɛɈɆɘɡɈɆɑɎ ɚɑɆɉɎ ɗ ɗɋɖɈɎɗɔɈ 
ɗɔɕɋɖɓɎɐɔɈ ɐɆɐ Ɋɓɋɒ, ɘɆɐ Ɏ ɓɔɝɢɤ. ȦɐɘɎɈɓɔɗɘɢ ɐɔɒɆɓɊ Ɋɔ ɕɔɗɑɋɊɓɎɛ ɒɎɓəɘ 
ɗɔɖɋɈɓɔɈɆɓɎɏ ɕɔɐɆɍɡɈɆɋɘ, ɓɆɗɐɔɑɢɐɔ ɔɌɋɗɘɔɝɋɓɓɔɏ ɇɡɑɆ ɇɔɖɢɇɆ. 

 

ȺɔɘɔɉɖɆɚɎɥ 4. ȭɆɑ, Ɉ ɐɔɘɔɖɔɒ ɕɖɔɈɔɊɎɑɗɥ CTF 
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6.1.3.  ǆǳǦǱǮǭ ǪǫǯǷǸǨǮǯ ǹǽǦǷǸǳǮǰǴǨ 

ȦɓɆɑɎɍ ɖɋɍəɑɢɘɆɘɔɈ ɗɔɖɋɈɓɔɈɆɓɎɏ ɕɔɐɆɍɆɑ, ɝɘɔ ɔɘɊɋɑɢɓɡɋ ɐɔɒɆɓɊɡ 
ɗɘɆɖɆɑɎɗɢ ɆɈɘɔɒɆɘɎɍɎɖɔɈɆɘɢ ɣɐɗɕɑəɆɘɆɜɎɤ əɥɍɈɎɒɔɗɘɋɏ, ɓɆɏɊɋɓɓɡɛ Ɉ ɗɋɖɈɎɗɆɛ 
ɗɔɕɋɖɓɎɐɔɈ, ɕɔɑɢɍəɥɗɢ ɘɋɒ, ɝɘɔ ɕɔ əɗɑɔɈɎɥɒ ɗɔɖɋɈɓɔɈɆɓɎɏ ɐɔɒɆɓɊɆɒ 
ɕɖɋɊɔɗɘɆɈɑɥɤɘɗɥ ɕɔɑɓɔɗɘɢɤ ɎɊɋɓɘɎɝɓɡɋ ɗɎɗɘɋɒɡ. 

ȰɔɒɆɓɊɆ PPP Ɏɍ ȷȾȦ ɕɋɖɈɔɏ ɓɆɇɖɆɑɆ ɇɆɑɑɡ Ɉ ɖɆɒɐɆɛ ɐɔɒɆɓɊɓɔɏ 
ɎɓɚɖɆɗɘɖəɐɘəɖɡ, ɕɖɎ ɣɘɔɒ əɝɆɗɘɓɎɐɆɒ əɊɆɑɔɗɢ ɕɖɔɣɐɗɕɑəɆɘɎɖɔɈɆɘɢ ɔɊɓə Ɏ ɘə Ɍɋ 
əɥɍɈɎɒɔɗɘɢ (ɍɆɊɆɓɎɋ PHPWWW/ST0) ɓɆ ɗɋɖɈɎɗɆɛ Ɉɗɋɛ ɐɔɒɆɓɊ ɕɖɆɐɘɎɝɋɗɐɎ ɍɆ 4 
ɒɎɓəɘɡ, ɕɖɎɝɋɒ 8 ɚɑɆɉɔɈ ɇɡɑɎ ɈɈɋɊɋɓɡ Ɉ ɗɎɗɘɋɒə Ɉɗɋɉɔ ɍɆ 3 ɗɋɐəɓɊɡ. ȪɆɓɓɡɏ 
ɚɆɐɘ ɕɔɍɈɔɑɥɋɘ ɕɖɋɊɕɔɑɔɌɎɘɢ, ɝɘɔ əɝɆɗɘɓɎɐɎ Ɏɍ ȷȾȦ əɗɕɋɑɎ ɓɋ ɘɔɑɢɐɔ ɖɆɓɢɞɋ 
Ɉɗɋɛ ɓɆɏɘɎ əɥɍɈɎɒɔɗɘɢ, ɓɔ Ɏ ɓɆɕɎɗɆɘɢ ɐɔɊ, ɆɈɘɔɒɆɘɎɍɎɖəɤɟɎɏ ɕɖɔɜɋɗɗ ɋɋ 
ɣɐɗɕɑəɆɘɆɜɎɎ. ȵɖɎɝɋɒ ɗɊɋɑɆɑɎ ɔɓɎ ɣɘɔ ɕɖɋɌɊɋ, ɝɋɒ ɐɘɔ-ɑɎɇɔ Ɏɍ ɗɔɕɋɖɓɎɐɔɈ ɗɒɔɉ 
ɍɆɟɎɘɎɘɢ ɗɈɔɎ ɗɋɖɈɎɗɡ. ȪɆɓɓɡɏ ɚɆɐɘ ɔɘɖɆɌɋɓ ɓɆ ɖɎɗ. 6 Ɏ 9. 

 ȦɓɆɑɎɍ ɌəɖɓɆɑɔɈ ɕɔɐɆɍɆɑ, ɝɘɔ əɝɆɗɘɓɎɐɎ ɐɔɒɆɓɊɡ PPP ɕɖɎɊɋɖɌɎɈɆɑɎɗɢ 
ɊɆɓɓɔɏ ɘɆɐɘɎɐɎ ɓɆ ɕɖɔɘɥɌɋɓɎɎ Ɉɗɋɉɔ CTF: ɖɆɍɓɎɜɆ ɕɔ ɈɖɋɒɋɓɎ ɒɋɌɊə ɈɈɔɊɆɒɎ 
ɚɑɆɉɔɈ Ɉ ɗɎɗɘɋɒə ɍɆɝɆɗɘəɤ ɓɋ ɕɖɋɈɡɞɆɑɆ 2 ɗɋɐəɓɊ. ȸɆɐɎɒ ɔɇɖɆɍɔɒ, ɐɔɑɎɝɋɗɘɈɔ 
ɇɆɑɑɔɈ, ɓɆɇɖɆɓɓɡɛ ɐɔɒɆɓɊɔɏ Ɉ ɖɆɒɐɆɛ ɐɔɒɆɓɊɓɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ, ɓɆɕɖɥɒəɤ 
ɍɆɈɎɗɋɑɔ ɔɘ ɗɐɔɖɔɗɘɎ əɗɘɖɆɓɋɓɎɥ əɥɍɈɎɒɔɗɘɋɏ ɐɔɒɆɓɊɆɒɎ ɗɔɕɋɖɓɎɐɔɈ. 

ȵɔɊɔɇɓɆɥ ɘɆɐɘɎɐɆ ɇɡɑɆ ɈɡɥɈɑɋɓɆ ɘɆɐɌɋ ə ɐɔɒɆɓɊ C.o.P Ɏ Leet More. 

ȰɔɒɆɓɊɡ BIOS Ɏ Tachikoma ɕɖɋɊɕɔɑɔɌɎɘɋɑɢɓɔ ɈɈɔɊɎɑɎ ɚɑɆɉɎ ɘɔɑɢɐɔ 
Ɉɖəɝɓəɤ. ȪɆɓɓɆɥ ɘɆɐɘɎɐɆ ɓɋ ɕɔɍɈɔɑɎɑɆ ɐɔɒɆɓɊɆɒ ɍɆɖɆɇɔɘɆɘɢ ɇɔɑɢɞɔɉɔ ɐɔɑɎɝɋɗɘɈɆ 
ɇɆɑɑɔɈ, Ɉ ɊɆɓɓɔɒ ɖɋɏɘɎɓɉɋ ɔɓɎ ɍɆɓɥɑɎ ɊɈɆ ɕɔɗɑɋɊɓɎɛ ɒɋɗɘɆ. 

 

ȺɔɘɔɉɖɆɚɎɥ 5. ȰɔɒɆɓɊɆ BIOS 
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ȦɐɘɎɈɓɔɗɘɢ ɐɔɒɆɓɊ ɕɔɍɈɔɑɥɤɘ ɔɘɗɑɋɊɎɘɢ ɊɎɆɉɖɆɒɒɡ ɊɎɓɆɒɎɐɎ ɓɆɝɎɗɑɋɓɎɥ 
ɇɆɑɑɔɈ, Ɉ ɝɆɗɘɓɔɗɘɎ ɊɎɆɉɖɆɒɒɡ ɓɆ ɖɎɗ. 9ð11. ȳɆɝɎɗɑɋɓɎɋ ɇɆɑɑɔɈ ɐɔɒɆɓɊɆɒ 
ɔɘɖɆɌɋɓɔ Ɉ ɈɎɊɋ ɕɎɐɔɈ. 

ȴɘɓɔɗɎɘɋɑɢɓɔ ɊɖəɉɎɛ ɐɔɒɆɓɊ ɘɖəɊɓɔ ɗɊɋɑɆɘɢ ɘɔɝɓɡɋ ɈɡɈɔɊɡ, ɕɔɗɐɔɑɢɐə 
ɎɓɘɋɖɈɆɑɡ ɈɖɋɒɋɓɎ ɒɋɌɊə ɈɈɔɊɆɒɎ ɕɔɗɑɋɊəɤɟɎɛ ɚɑɆɉɔɈ ɗɔɗɘɆɈɑɥɤɘ ɇɔɑɋɋ 15 
ɗɋɐəɓɊ. ȭɆ ɣɘɔ Ɉɖɋɒɥ ɐɔɒɆɓɊɡ ɒɔɉɑɎ ɐɆɐ ɈɈɔɊɎɘɢ Ɉɗɋ ɕɖɋɊɈɆɖɎɘɋɑɢɓɔ ɓɆɏɊɋɓɓɡɋ 
ɚɑɆɉɎ Ɉɖəɝɓəɤ, ɘɆɐ Ɏ ɆɈɘɔɒɆɘɎɍɎɖɔɈɆɓɔ ɕɖɔɈɔɊɎɘɢ ɆɘɆɐɎ. Ȩ ɔɘɊɋɑɢɓɡɛ ɗɑəɝɆɥɛ, 
ɗəɊɥ ɕɔ ɎɊɋɓɘɎɝɓɔɗɘɎ Ɉɖɋɒɋɓɓɔɉɔ ɎɓɘɋɖɈɆɑɆ ɒɋɌɊə ɈɈɔɊɆɒɎ ɚɑɆɉɔɈ Ɏ ɕɔɈɘɔɖɋɓɎɤ 
ɕɔɗɑɋɊɔɈɆɘɋɑɢɓɔɗɘɎ ɆɘɆɐəɋɒɡɛ ɐɔɒɆɓɊ, ɒɔɌɓɔ ɕɖɋɊɕɔɑɔɌɎɘɢ, ɝɘɔ ɕɔɝɘɎ Ɉɗɋ 
ɐɔɒɆɓɊɡ ɕɋɖɎɔɊɎɝɋɗɐɎ ɕɡɘɆɑɎɗɢ ɆɈɘɔɒɆɘɎɍɎɖɔɈɆɘɢ ɕɖɔɜɋɗɗ ɣɐɗɕɑəɆɘɆɜɎɎ 
ɓɆɏɊɋɓɓɡɛ əɥɍɈɎɒɔɗɘɋɏ. 

Ȳɔɒɋɓɘɡ, ɐɔɉɊɆ ɐɔɒɆɓɊɡ ɕɖɎɒɋɓɥɑɎ ɆɈɘɔɒɆɘɎɍɎɖɔɈɆɓɓɡɏ ɗɕɔɗɔɇ 
ɣɐɗɕɑəɆɘɆɜɎɎ əɥɍɈɎɒɔɗɘɋɏ ɓɆ ɗɋɖɈɎɗɆɛ ɐɔɒɆɓɊ ɗɔɕɋɖɓɎɐɔɈ, ɔɘɖɆɌɆɤɘɗɥ ɓɆ 
ɉɖɆɚɎɐɆɛ Ɉ ɈɎɊɋ ɕɎɐɔɈ, ɈɡɊɋɑɥɤɟɎɛɗɥ Ɏɍ ɔɇɟɋɏ ɊɎɓɆɒɎɐɎ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ. 
ȪɆɓɓɡɋ ɕɎɐɎ ɔɇɖɆɍəɤɘɗɥ ɍɆ ɗɝɋɘ ɘɔɉɔ, ɝɘɔ ɐɔɒɆɓɊɆ ɕɔɑəɝɆɋɘ ɇɔɑɢɞɋɋ ɐɔɑɎɝɋɗɘɈɔ 
ɇɆɑɑɔɈ ɍɆ ɒɋɓɢɞɋɋ Ɉɖɋɒɥ ɔɘɓɔɗɎɘɋɑɢɓɔ ɊɖəɉɎɛ ɐɔɒɆɓɊ, ɐɔɘɔɖɡɋ Ɉ ɊɆɓɓɡɏ ɒɔɒɋɓɘ 
ɓɋ əɗɕɋɑɎ ɈɈɋɗɘɎ ɓɆɏɊɋɓɓɡɋ ɚɑɆɉɎ ɑɎɇɔ ɋɟɋ ɓɋ ɖɋɞɎɑɎ ɍɆɊɆɓɎɋ. 

ȴɘɝɋɘɑɎɈɔ ɈɎɊɓɆ ɖɆɍɓɎɜɆ Ɉ ɊɎɓɆɒɎɐɋ ɕɋɖɈɔɉɔ Ɏ Ɉɘɔɖɔɉɔ ɎɉɖɔɈɡɛ Ɋɓɋɏ. Ȩ 
ɕɋɖɈɡɏ Ɋɋɓɢ ɐɔɒɆɓɊɆɒ əɊɆɈɆɑɔɗɢ ɆɘɆɐɔɈɆɘɢ ɓɆɒɓɔɉɔ ɇɔɑɢɞɋ ɗɔɕɋɖɓɎɐɔɈ Ɉ ɐɆɌɊɔɒ 
ɍɆɊɆɓɎɎ: ɒɔɌɓɔ ɗɊɋɑɆɘɢ ɈɡɈɔɊ ɔ ɘɔɒ, ɝɘɔ əɝɆɗɘɓɎɐɎ əɊɋɑɥɑɎ ɒɋɓɢɞɋ ɈɓɎɒɆɓɎɥ 
ɍɆɟɎɘɋ ɗɔɇɗɘɈɋɓɓɡɛ ɗɋɖɈɎɗɔɈ. Ȩɔ Ɉɘɔɖɔɏ Ɋɋɓɢ, ɗɔɉɑɆɗɓɔ ɗɘɆɘɎɗɘɎɐɋ, ɇɔɑɢɞɎɓɗɘɈɔ 
ɐɔɒɆɓɊ ɍɆɐɖɡɈɆɑɔ əɥɍɈɎɒɔɗɘɎ Ɉ ɗɈɔɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɋ ɖɆɓɢɞɋ, ɝɋɒ Ɏɛ əɗɕɋɈɆɑ 
ɣɐɗɕɑəɆɘɎɖɔɈɆɘɢ ɗɔɕɋɖɓɎɐ. ȱɎɞɢ Ɉ ɓɆɝɆɑɋ Ɋɓɥ ɑɎɊɋɖɆɒ əɊɆɑɔɗɢ ɓɆɇɖɆɘɢ ɇɔɑɢɞɔɋ 
ɐɔɑɎɝɋɗɘɈɔ ɇɆɑɑɔɈ ɍɆ ɗɝɋɘ ɓɋɍɆɐɖɡɘɡɛ əɥɍɈɎɒɔɗɘɋɏ ɊɖəɉɎɛ ɐɔɒɆɓɊ. 

ȴɕɎɖɆɥɗɢ ɓɆ ɛɖɔɓɔɑɔɉɎɤ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ, ɘɖəɊɓɔ ɗɊɋɑɆɘɢ ɈɡɈɔɊ, Ɉ ɐɆɐɔɏ 
Ɏɒɋɓɓɔ ɒɔɒɋɓɘ ɈɖɋɒɋɓɎ ɘɆ ɎɑɎ ɎɓɆɥ ɐɔɒɆɓɊɆ ɍɆɐɖɡɑɆ əɥɍɈɎɒɔɗɘɢ ɗɋɖɈɎɗɆ ɗɈɔɋɏ 
ɎɓɚɖɆɗɘɖəɐɘəɖɡ. Ƀɘɔ ɗɈɥɍɆɓɔ ɗ ɘɋɒ, ɝɘɔ Ɉɖɋɒɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɖɆɍɑɎɝɓɡɒ 
ɐɔɒɆɓɊɆɒ ɍɆ ɍɆɛɈɆɘ ɚɑɆɉɆ ɗ ɗɋɖɈɎɗɆ ɐɔɓɐɖɋɘɓɔɏ ɐɔɒɆɓɊɡ ɗɔɕɋɖɓɎɐɔɈ ɍɆɝɆɗɘəɤ 
ɖɆɍɑɎɝɆɋɘɗɥ ɓɆ ɓɋɗɐɔɑɢɐɔ ɝɆɗɔɈ. ȷəɟɋɗɘɈəɤɘ ɎɓɘɋɖɈɆɑɡ ɈɖɋɒɋɓɎ, ɐɔɉɊɆ ɐɔɒɆɓɊɡ 
ɕɋɖɋɗɘɆɤɘ ɘɋɖɥɘɢ ɚɑɆɉɎ ɕɖɎ ɆɘɆɐɆɛ ɗɔɕɋɖɓɎɐɔɈ, Ɏ ɗɔɍɊɆɋɘɗɥ ɈɕɋɝɆɘɑɋɓɎɋ, ɝɘɔ 
əɥɍɈɎɒɔɗɘɢ ɍɆɐɖɡɘɆ, ɓɔ ɕɔɍɊɓɋɋ ɗɓɔɈɆ ɚɎɐɗɎɖəɤɘɗɥ ɚɆɐɘɡ əɗɕɋɞɓɡɛ ɆɘɆɐ. Ȩ ɗɈɥɍɎ 
ɗ ɣɘɎɒ ɒɡ ɊɋɑɆɋɒ ɕɖɋɊɕɔɑɔɌɋɓɎɋ, ɝɘɔ ɐɔɒɆɓɊɡ, ɐɔɘɔɖɡɋ ɕɖɔɎɍɈɔɊɎɑɎ 
ɣɐɗɕɑəɆɘɆɜɎɤ əɥɍɈɎɒɔɗɘɋɏ Ɉɖəɝɓəɤ, ɗɓɆɝɆɑɆ ɗɔɇɎɖɆɑɎ ɓɆɏɊɋɓɓɡɋ ɚɑɆɉɎ, Ɇ ɍɆɘɋɒ 
ɈɈɔɊɎɑɎ Ɏɛ ɕɔɗɑɋɊɔɈɆɘɋɑɢɓɔ Ɉ ɗɎɗɘɋɒə. ȪɆɓɓɆɥ ɘɆɐɘɎɐɆ ɓɋ ɕɔɍɈɔɑɥɋɘ ɗ ɘɔɝɓɔɗɘɢɤ 
ɔɕɖɋɊɋɑɎɘɢ Ɉɖɋɒɥ ɖɋɞɋɓɎɥ ɍɆɊɆɝɎ, Ɇ ɗɑɋɊɔɈɆɘɋɑɢɓɔ, Ɏ Ɉɖɋɒɥ ɍɆɐɖɡɘɎɥ 
əɥɍɈɎɒɔɗɘɎ. 

Ȱɖɔɒɋ ɘɔɉɔ, ɒɔɌɓɔ ɕɖɋɊɕɔɑɔɌɎɘɢ, ɝɘɔ ɐɔɒɆɓɊɡ ɎɗɕɔɑɢɍɔɈɆɑɎ ɖɆɍɑɎɝɓɡɋ 
ɆɑɉɔɖɎɘɒɡ ɕɖɎ ɆɘɆɐɆɛ, ɕɔɣɘɔɒə ɔɊɓɎɒ əɊɆɈɆɑɔɗɢ ɔɇɔɏɘɎ ɍɆɟɎɘə ɗɔɕɋɖɓɎɐɆ Ɏ 
ɍɆɛɈɆɘɎɘɢ ɚɑɆɉ, Ɇ ɊɖəɉɎɒ ɓɋɘ. ȸɆɐɎɒ ɔɇɖɆɍɔɒ, ɍɆɟɎɟɋɓɓɡɏ, ɕɔ ɒɓɋɓɎɤ ɐɔɒɆɓɊɡ, 
ɗɋɖɈɎɗ ɗɓɔɈɆ ɗɘɆɓɔɈɎɑɗɥ ɜɋɑɢɤ ɗɔɕɋɖɓɎɐɔɈ. 
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ȸɆɇɑɎɜɆ 2. ȪɎɓɆɒɎɐɆ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɐɔɒɆɓɊɓɔɏ 
ɎɓɚɖɆɗɘɖəɐɘəɖɡ 

  

0daysober BIOS C.o.P Eindbazen FluxFingers ForbiddenBITSHackerDom Int3pids Leet More PPP Shell-storm Tachikoma

8:45 - 9:30 0 0 0 0 0 0 0 0 0 0 0 0

9:30 - 10:00 0 0 0 0 0 0 0 0 0 110 0 0

10:00 - 10:30 80 0 60 90 50 0 90 10 110 0 50 0

10:30 - 11:00 10 0 40 0 0 50 0 30 0 80 20 0

11:00 - 11:30 70 0 0 0 0 0 0 0 0 0 0 0

11:30 - 12:00 0 0 70 7 0 0 0 0 70 0 0 0

12:00 - 12:30 0 0 0 0 7 0 0 0 0 0 0 0

12:30 - 13:00 10 0 0 50 80 0 40 0 0 0 30 0

13:00 - 13:30 0 0 0 0 10 0 0 7 90 0 0 0

13:30 - 14:00 0 0 0 0 0 7 0 0 10 10 0 0

14:00 - 14:30 0 7 0 0 0 0 3 0 0 0 0 0

14:30 - 15:00 14 0 0 0 0 0 0 0 0 0 0 10

15:00 - 15:30 0 0 0 0 0 0 0 0 80 50 0 0

15:30 - 16:00 0 0 0 90 70 0 0 0 0 60 0 17

16:00 - 16:30 60 0 0 0 0 0 50 0 21 40 0 0

16:30 - 17:00 0 0 0 70 0 50 0 60 0 100 60 0

17:00 - 17:30 0 0 0 0 60 0 0 90 0 0 0 0

17:30 - 18:00 0 0 0 0 0 0 0 0 0 0 0 0

18:00 - 18:30 0 0 60 0 20 0 0 60 0 0 0 20

18:30 - 19:00 0 0 0 20 0 0 0 0 0 0 0 70

19:00 - 19:30 0 0 0 0 0 0 0 0 0 0 0 0

19:30 - 20:00 0 0 0 0 0 0 0 0 0 0 0 0

20:00 - 20:30 0 0 0 0 0 0 0 0 0 0 0 0

20:30 - 21:00 0 0 0 0 0 0 0 0 0 0 0 0

21:00 - 21:30 3 0 0 0 0 0 0 0 0 0 0 0

21:30 - 22:00 0 0 0 0 0 0 0 0 0 0 3 0

22:00 - 22:30 0 0 0 0 0 0 0 0 0 0 0 0

22:30 - 23:00 0 0 0 0 0 0 0 0 0 0 0 0

23:00 - 23:30 0 0 0 0 0 0 0 0 0 0 0 0

23:30 - 00:00 0 0 0 0 0 0 0 0 0 0 0 0

0:00 - 0:30 0 0 0 0 0 0 0 0 0 0 0 0

0:30 - 1:00 3 0 13 0 0 0 0 0 0 0 0 0

1:00 - 1:30 4 0 11 0 0 0 0 0 0 0 2 0

1:30 - 2:00 0 0 4 9 0 0 9 1 1 0 4 0

2:00 - 2:30 18 0 12 22 12 0 15 14 22 10 5 0

2:30 - 3:00 8 0 11 12 11 0 11 19 8 12 0 0

3:00 - 3:30 10 0 11 14 15 0 1 23 12 14 16 0

3:30 - 4:00 13 6 16 9 9 0 0 18 11 12 11 0

4:00 - 4:30 9 6 12 9 6 0 0 21 9 9 9 0

4:30 - 5:00 6 4 7 8 6 0 2 20 6 7 3 0

5:00 - 5:30 5 5 5 5 4 1 0 19 5 6 0 0

5:30 - 6:00 13 0 0 5 0 5 0 22 6 8 0 0

6:00 -6:30 11 2 0 10 0 5 0 21 6 11 1 0

6:30 - 7:00 9 3 0 6 0 3 0 17 3 9 0 0

7:00 -7:30 3 1 0 2 0 1 10 6 1 2 0 0

7:30 - 8:00 0 0 0 0 0 0 0 0 0 0 0 0

8:00 - 8:30 0 0 0 0 0 0 40 0 0 0 0 0

8:30 - 8:45 0 0 0 0 0 0 0 0 0 40 0 0

8:45 - 9:30 20 0 0 0 20 10 10 0 10 10 0 0

9:30 - 10:00 0 0 20 0 70 20 10 10 120 0 0 0

10:00 - 10:30 70 0 0 130 10 130 80 50 0 0 0 0

10:30 - 11:00 20 30 0 0 0 0 10 50 20 40 40 10

11:00 - 11:30 60 0 0 0 0 0 0 0 0 70 0 60

11:30 - 12:00 0 0 10 0 0 0 10 10 30 0 7 20

12:00 - 12:30 28 0 0 0 0 0 0 0 0 0 17 10

12:30 - 13:00 1 0 1 0 0 0 1 0 1 1 10 1

13:00 - 13:30 0 7 0 0 0 0 0 0 0 0 1 0

13:30 - 14:00 0 0 0 0 0 8 0 10 20 0 0 20

14:00 - 14:30 30 0 0 0 0 0 10 40 30 0 0 0

14:30 - 15:00 0 0 0 0 60 0 10 0 0 0 0 20

15:00 - 15:30 10 0 30 42 10 0 20 10 30 30 20 20

15:30 - 16:00 0 0 0 0 2 0 0 0 0 0 0 0

16:00 - 16:30 0 0 0 0 0 0 0 0 0 14 0 0

16:30 - 17:00 0 0 40 7 0 0 0 50 50 70 0 30

17:00 - 17:30 20 0 10 0 0 0 30 0 0 10 0 10

17:30 - 18:00 10 0 0 0 0 0 10 0 0 0 10 0

18:00 - 18:30 0 0 0 0 0 30 0 0 0 0 0 1

18:30 - 19:00 0 0 0 1 0 0 0 0 0 0 0 0

˴ͦͣ͊ͤ͒͊

м ͔͒ͤΈ олΦлрΦнлмн

˹ͦ;Έ

н ͔͒ͤΈ омΦлрΦнлмн

ˤ͔͔͚ͪͣͤͤͦ 

͙͔͍ͤͭͪ͊͡
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ȶɎɗəɓɔɐ 9. ȪɎɓɆɒɎɐɆ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɐɔɒɆɓɊɓɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ Ɉ ɕɋɖɈɡɏ Ɋɋɓɢ ɗɔɖɋɈɓɔɈɆɓɎɏ 
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ȶɎɗəɓɔɐ 10. ȪɎɓɆɒɎɐɆ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɐɔɒɆɓɊɓɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ Ɉ ɓɔɝɓɔɋ Ɉɖɋɒɥ 
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ȶɎɗəɓɔɐ 11. ȪɎɓɆɒɎɐɆ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɐɔɒɆɓɊɓɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ Ɉɔ Ɉɘɔɖɔɏ Ɋɋɓɢ ɗɔɖɋɈɓɔɈɆɓɎɏ
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6.2.  ǖǦǷǵǶǫǪǫǱǫǳǮǫ ǧǦǱǱǴǨ Ǩ ǶǦǲǰǦǻ ǭǦǪǦǳǮǯ Ǵǧǿǫǯ 
ǮǳǺǶǦǷǸǶǹǰǸǹǶȁ 

ȪɆɓɓɡɋ, ɔɘɖɆɌɆɤɟɎɋ ɐɔɑɎɝɋɗɘɈɔ ɇɆɑɑɔɈ, ɍɆɖɆɇɔɘɆɓɓɡɛ ɐɔɒɆɓɊɆɒɎ ɘɔɑɢɐɔ 
ɕəɘɋɒ ɍɆɛɈɆɘɆ ɚɑɆɉɔɈ ɓɆ əɥɍɈɎɒɡɛ ɗɋɖɈɎɗɆɛ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ, ɕɖɎɈɋɊɋɓɡ 
ɓɆ ɖɎɗ. 12. Ȩ ɖɆɒɐɆɛ ɊɆɓɓɔɉɔ ɘɎɕɆ ɍɆɊɆɓɎɏ ɒɋɗɘɆ ɖɆɗɕɖɋɊɋɑɎɑɎɗɢ ɗɑɋɊəɤɟɎɒ 
ɔɇɖɆɍɔɒ: ɓɆ ɕɋɖɈɔɒ ɒɋɗɘɋ ɐɔɒɆɓɊɆ Int 3pids, ɓɆ Ɉɘɔɖɔɒ ð C.o.P, ɓɆ ɘɖɋɘɢɋɒ ð 
Eindbazen. 

 

 

ȶɎɗəɓɔɐ 12. ȧɆɑɑɡ, ɍɆɖɆɇɔɘɆɓɓɡɋ ɐɔɒɆɓɊɆɒɎ Ɉ ɍɆɊɆɓɎɥɛ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ 

 

6.2.1.  ǛǶǴǳǴǱǴǩǮȅ ǳǦǽǮǷǱǫǳǮȅ ǧǦǱǱǴǨ 

ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɕɖɋɊɗɘɆɈɑɋɓɆ Ɉ ɘɆɇɑ. 3 Ɏ ɓɆ ɖɎɗ. 13ð15, 
ɔɘɊɋɑɢɓɔ Ɋɑɥ ɕɋɖɈɔɉɔ Ɏ Ɉɘɔɖɔɉɔ Ɋɓɋɏ ɗɔɖɋɈɓɔɈɆɓɎɏ Ɏ ɓɔɝɓɡɛ ɍɆɊɆɓɎɏ. 
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ȸɆɇɑɎɜɆ 3. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɔɇɟɋɏ 
ɎɓɚɖɆɗɘɖəɐɘəɖɡ 

0daysober BIOS C.o.P Eindbazen FluxFingers ForbiddenBITSHackerDom Int3pids Leet More PPP Shell-storm Tachikoma

8:45 - 9:30 0 0 0 0 0 0 0 0 0 0 0 0

9:30 - 10:00 0 0 0 0 0 0 0 0 0 0 0 0

10:00 - 10:30 0 0 0 0 0 0 0 0 0 0 0 0

10:30 - 11:00 0 0 0 0 0 0 0 0 0 0 0 0

11:00 - 11:30 0 0 0 0 0 0 0 0 0 0 0 0

11:30 - 12:00 0 0 0 0 0 0 0 0 0 0 0 0

12:00 - 12:30 0 0 0 0 0 0 0 0 0 0 0 0

12:30 - 13:00 0 0 0 20 0 0 0 0 0 0 0 0

13:00 - 13:30 0 0 0 20 0 0 0 0 0 40 0 0

13:30 - 14:00 0 0 20 60 0 0 40 40 0 40 0 0

14:00 - 14:30 0 0 20 60 0 0 60 100 0 40 0 0

14:30 - 15:00 0 0 20 80 20 0 80 100 60 60 0 0

15:00 - 15:30 0 0 40 80 20 20 80 100 60 60 20 0

15:30 - 16:00 20 20 40 80 20 20 80 120 60 60 20 0

16:00 - 16:30 20 60 40 80 20 20 80 120 60 60 20 0

16:30 - 17:00 60 60 40 80 20 20 80 120 60 60 20 0

17:00 - 17:30 60 60 40 80 20 20 80 120 60 60 20 0

17:30 - 18:00 60 60 40 80 20 20 80 120 60 60 20 0

18:00 - 18:30 60 60 40 120 60 20 80 120 60 60 20 0

18:30 - 19:00 60 60 40 120 60 20 80 120 60 60 20 0

19:00 - 19:30 60 60 40 160 60 20 80 160 60 60 20 0

19:30 - 20:00 60 60 40 160 60 20 80 160 60 60 40 0

20:00 - 20:30 60 60 80 200 60 20 80 160 60 60 40 0

20:30 - 21:00 60 60 80 200 80 40 80 160 60 60 40 0

21:00 - 21:30 60 60 80 200 80 40 100 160 60 60 40 0

21:30 - 22:00 60 60 80 200 80 40 100 160 60 60 80 0

22:00 - 22:30 60 60 80 200 80 40 100 300 80 60 80 0

22:30 - 23:00 60 60 80 200 80 40 100 360 80 140 80 0

23:00 - 23:30 60 60 80 200 100 40 140 360 80 140 80 0

23:30 - 00:00 80 60 120 200 100 40 140 380 80 140 80 0

0:00 - 0:30 0 0 0 0 0 0 0 0 0 20 20 0

0:30 - 1:00 0 0 0 0 0 0 0 0 0 20 40 0

1:00 - 1:30 20 0 0 0 0 0 0 0 0 20 40 0

1:30 - 2:00 20 0 60 0 0 0 0 0 0 20 40 0

2:00 - 2:30 20 0 100 0 0 0 0 0 40 20 40 0

2:30 - 3:00 20 0 100 0 0 0 0 0 40 20 40 0

3:00 - 3:30 20 0 100 0 0 0 0 0 60 20 40 0

3:30 - 4:00 20 0 100 40 0 0 0 0 60 20 40 0

4:00 - 4:30 20 0 100 60 0 0 0 0 60 40 40 0

4:30 - 5:00 20 0 120 120 0 0 0 0 60 40 40 0

5:00 - 5:30 20 0 120 120 0 0 40 0 60 40 40 0

5:30 - 6:00 20 0 120 120 0 0 40 0 60 40 40 0

6:00 -6:30 20 0 120 120 0 0 40 0 60 40 40 0

6:30 - 7:00 20 0 120 120 0 0 40 0 60 40 40 0

7:00 -7:30 20 0 120 120 0 0 40 0 60 40 40 0

7:30 - 8:00 20 0 120 120 0 0 40 0 60 40 40 0

8:00 - 8:30 20 0 120 120 0 0 40 0 60 40 40 0

8:30 - 8:45 20 0 120 120 0 0 40 0 60 40 40 0

8:45 - 9:30 0 0 0 0 0 0 0 0 0 0 0 0

9:30 - 10:00 0 0 0 0 0 0 0 0 0 0 0 0

10:00 - 10:30 0 0 0 0 0 0 0 0 0 0 0 0

10:30 - 11:00 0 0 0 0 0 0 0 0 0 0 0 0

11:00 - 11:30 0 0 0 0 0 0 20 0 0 0 0 0

11:30 - 12:00 0 0 0 0 0 0 20 20 20 0 0 0

12:00 - 12:30 0 0 0 0 0 0 20 20 20 40 0 0

12:30 - 13:00 0 0 20 20 0 0 20 20 60 40 0 0

13:00 - 13:30 0 0 20 20 0 0 20 20 80 40 0 0

13:30 - 14:00 0 0 20 20 0 0 20 20 80 40 0 0

14:00 - 14:30 0 0 20 20 0 60 20 20 80 40 0 0

14:30 - 15:00 0 0 20 20 0 60 20 40 80 60 0 0

15:00 - 15:30 0 0 20 20 0 60 20 40 80 60 0 0

15:30 - 16:00 0 0 20 20 0 60 20 60 80 60 0 80

16:00 - 16:30 40 0 20 20 0 60 20 60 80 60 0 120

16:30 - 17:00 40 0 20 20 0 60 20 60 80 60 0 120

17:00 - 17:30 40 0 20 20 0 60 40 80 80 60 0 120

17:30 - 18:00 40 0 100 20 0 60 40 80 80 60 0 120

18:00 - 18:30 40 0 100 20 0 60 40 80 80 60 0 140

18:30 - 19:00 40 0 120 20 0 60 40 80 80 60 0 140

м ͔͒ͤΈ олΦлрΦнлмн

˹ͦ;Έ

н ͔͒ͤΈ омΦлрΦнлмн

˴ͦͣ͊ͤ͒͊ˤ͔͔͚ͪͣͤͤͦ 

͙͔͍ͤͭͪ͊͡



     

ȷɘɖɆɓɎɜɆ 40 Ɏɍ 86 

 

ȶɎɗəɓɔɐ 13. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ Ɉ ɕɋɖɈɡɏ Ɋɋɓɢ ɗɔɖɋɈɓɔɈɆɓɎɏ
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ȶɎɗəɓɔɐ 14. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɔɇɟɋɏ 
ɎɓɚɖɆɗɘɖəɐɘəɖɡ Ɉ ɓɔɝɓɔɋ Ɉɖɋɒɥ 
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ȶɎɗəɓɔɐ 15. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɔɇɟɋɏ 
ɎɓɚɖɆɗɘɖəɐɘəɖɡ Ɉɔ Ɉɘɔɖɔɏ Ɋɋɓɢ ɗɔɖɋɈɓɔɈɆɓɎɏ 
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6.2.2.  ǊǮǳǦǲǮǰǦ ǳǦǽǮǷǱǫǳǮȅ ǧǦǱǱǴǨ 

ȪɎɓɆɒɎɐɆ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɕɖɋɊɗɘɆɈɑɋɓɆ Ɉ ɘɆɇɑ. 4 Ɏ ɓɆ ɖɎɗ. 17ð19 
ɔɘɊɋɑɢɓɔ Ɋɑɥ ɕɋɖɈɔɉɔ Ɏ Ɉɘɔɖɔɉɔ Ɋɓɋɏ ɗɔɖɋɈɓɔɈɆɓɎɏ Ɏ ɓɔɝɓɡɛ ɍɆɊɆɓɎɏ. 

ȶɋɍəɑɢɘɆɘɡ ɗɔɖɋɈɓɔɈɆɓɎɏ Ɉ ɝɆɗɘɎ ɍɆɊɆɓɎɏ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ ɕɔɐɆɍɆɑɎ, 
ɝɘɔ ɐɔɒɆɓɊɆɒ ɕɔɘɖɋɇɔɈɆɑɔɗɢ ɔɐɔɑɔ ɘɖɋɛ ɝɆɗɔɈ, ɝɘɔɇɡ ɖɆɍɔɇɖɆɘɢɗɥ Ɉ ɍɆɊɆɓɎɥɛ Ɏ 
ɊɔɇɎɘɢɗɥ ɕɋɖɈɡɛ ɖɋɍəɑɢɘɆɘɔɈ. ȷɖɋɊɎ ɐɔɒɆɓɊ ɈɡɊɋɑɥɋɘɗɥ ɘɖɔɏɐɆ ɑɎɊɋɖɔɈ, ɥɈɓɡɛ 
ɆəɘɗɆɏɊɋɖɔɈ ɓɋɘ: ɘɖɎ ɐɔɒɆɓɊɡ ɓɋ ɗɒɔɉɑɎ ɓɆɇɖɆɘɢ ɇɔɑɋɋ 100 ɇɆɑɑɔɈ, ɕɖɎ ɣɘɔɒ 
ɕɔɑɔɈɎɓɆ ɐɔɒɆɓɊ ɍɆɖɆɇɔɘɆɑɆ ɒɋɓɋɋ 150 ɇɆɑɑɔɈ. 

Ȩ ɕɋɖɈɡɏ Ɋɋɓɢ ɗɔɖɋɈɓɔɈɆɓɎɏ ɥɈɓɡɒ ɑɎɊɋɖɔɒ Ɉ ɊɆɓɓɔɒ ɖɋɏɘɎɓɉɋ ɗɘɆɑɆ 
ɐɔɒɆɓɊɆ Int 3pids, Ɉ ɘɔ Ɉɖɋɒɥ ɐɆɐ ɐɔɒɆɓɊɆ Tachikoma ɓɋ ɓɆɇɖɆɑɆ ɓɎ ɔɊɓɔ ɇɆɑɑɆ. ȳɆ 
ɉɖɆɚɎɐɋ ɕɋɖɈɔɉɔ Ɋɓɥ ɗɔɖɋɈɓɔɈɆɓɎɏ (ɖɎɗ. 17) ɒɔɌɓɔ ɈɡɊɋɑɎɘɢ ɊɈɋ ɐɔɒɆɓɊɡ. Ȩ 
ɗɖɋɊɓɋɒ Ɉɗɋ ɐɔɒɆɓɊɡ Ɉ ɘɋɝɋɓɎɋ ɣɘɔɉɔ Ɋɓɥ ɓɆɇɎɖɆɑɎ ɓɋ ɇɔɑɋɋ 60 ɇɆɑɑɔɈ Ɉ ɝɆɗ. 
ȰɔɒɆɓɊɆ Int 3pids ɓɆɇɖɆɑɆ 200 ɇɆɑɑɔɈ Ɉ ɘɋɝɋɓɎɋ ɔɊɓɔɉɔ ɝɆɗɆ, Ɋɑɥ ɣɘɔɉɔ əɝɆɗɘɓɎɐɆɒ 
ɕɔɘɖɋɇɔɈɆɑɔɗɢ ɖɋɞɎɘɢ 10 ɍɆɊɆɓɎɏ. ȰɔɒɆɓɊɋ PPP əɊɆɑɔɗɢ ɓɆɇɖɆɘɢ 80 ɇɆɑɑɔɈ Ɉ 
ɖɆɒɐɆɛ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ Ɉ ɘɋɝɋɓɎɋ ɕɔɑəɝɆɗɆ, ɖɋɞɎɈ Ɉɗɋɉɔ ɔɊɓɔ ɍɆɊɆɓɎɋ 
(THECUBE). ȴɊɓɆɐɔ ɣɘɔɘ ɚɆɐɘ ɓɋ ɕɔɒɔɉ əɝɆɗɘɓɎɐɆɒ ɕɔɊɓɥɘɢɗɥ ɓɆ Ɉɘɔɖəɤ ɗɘɖɔɝɐə Ɉ 
ɍɆɝɋɘɋ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ ɕɔ ɎɘɔɉɆɒ Ɋɓɥ: ɐɔɒɆɓɊɆ Eindbazen ɔɕɋɖɋɊɎɑɆ Ɏɛ ɓɆ 
60 ɇɆɑɑɔɈ, ɓɆɇɎɖɆɥ ɗɈɔɎ ɇɆɑɑɡ ɔɘɓɔɗɎɘɋɑɢɓɔ ɖɆɈɓɔɒɋɖɓɔ ɓɆ ɕɖɔɘɥɌɋɓɎɎ Ɉɗɋɉɔ 
Ɋɓɥ. ȨɗɕɑɋɗɐɎ ɆɐɘɎɈɓɔɗɘɎ ɐɔɒɆɓɊ ɔɘɖɆɌɋɓɡ ɓɆ ɊɎɆɉɖɆɒɒɋ Ɉ ɈɎɊɋ ɕɎɐɔɈ (ɖɎɗ. 17). 

 

ȺɔɘɔɉɖɆɚɎɥ 6. ȹɝɆɗɘɓɎɐɎ ɐɔɒɆɓɊɡ Eindbazen 
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ȦɓɆɑɎɍ ɖɋɞɋɓɓɡɛ ɐɔɒɆɓɊɆɒɎ ɍɆɊɆɝ ɕɔɐɆɍɆɑ, ɝɘɔ ɐɔɒɆɓɊɆ Eindbazen ɗɒɔɉɑɆ 
ɓɆɇɖɆɘɢ ɗɘɔɑɢ ɇɔɑɢɞɔɋ ɐɔɑɎɝɋɗɘɈɔ ɇɆɑɑɔɈ Ɉ ɘɋɝɋɓɎɋ ɝɆɗɆ ɍɆ ɗɝɋɘ ɖɋɞɋɓɎɥ 
ɍɆɊɆɓɎɏ ɔɊɓɔɏ ɘɋɒɆɘɎɐɎ (ANDROID com.gia.bot). ȲɔɌɓɔ ɕɖɋɊɕɔɑɔɌɎɘɢ, ɝɘɔ ɗɖɋɊɎ 
əɝɆɗɘɓɎɐɔɈ ɐɔɒɆɓɊɡ ɇɡɑ ɗɕɋɜɎɆɑɎɗɘ ɗɔɔɘɈɋɘɗɘɈəɤɟɎɏ ɐɈɆɑɎɚɎɐɆɜɎɎ: ɐɔɒɆɓɊɋ 
əɊɆɑɔɗɢ ɖɋɞɎɘɢ ɕɖɆɐɘɎɝɋɗɐɎ Ɉɗɋ ɍɆɊɆɓɎɥ ɊɆɓɓɔɉɔ ɇɑɔɐɆ. ȷɖɋɊɎ Ɉɗɋɛ əɝɆɗɘɓɎɐɔɈ 
CTF ɍɆɊɆɓɎɋ THECUBE Ɉ Ɏɘɔɉɋ ɗɒɔɉɑɆ ɖɋɞɎɘɢ ɑɎɞɢ ɐɔɒɆɓɊɆ PPP. 

ȷɘɔɎɘ ɘɆɐɌɋ ɔɘɒɋɘɎɘɢ, ɝɘɔ ɐɔɒɆɓɊɡ Ɉ ɘɋɝɋɓɎɋ Ɋɓɥ ɖɆɗɛɔɊɔɈɆɑɎ ɗɈɔɎ 
ɖɋɗəɖɗɡ, Ɉ ɝɆɗɘɓɔɗɘɎ, ɓɆ ɖɋɞɋɓɎɋ ɍɆɊɆɓɎɏ ɐɔɒɆɓɊɓɔɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ, Ɇ Ɉɋɝɋɖɔɒ 
ə əɝɆɗɘɓɎɐɔɈ ɕɔɥɈɎɑɔɗɢ ɇɔɑɢɞɋ ɈɖɋɒɋɓɎ ɓɆ ɖɋɞɋɓɎɋ ɍɆɊɆɓɎɏ ɔɇɟɋɏ 
ɎɓɚɖɆɗɘɖəɐɘəɖɡ, ɝɋɒ, ɈɎɊɎɒɔ, Ɏ ɈɔɗɕɔɑɢɍɔɈɆɑɎɗɢ əɝɆɗɘɓɎɐɎ Int 3pids Ɏ PPP. 

 

ȺɔɘɔɉɖɆɚɎɥ 7. ȹɝɆɗɘɓɎɐɎ ɐɔɒɆɓɊɡ PPP 

ȳɔɝɢɤ ɐɔɒɆɓɊɡ ɇɡɑɎ ɓɋ ɘɆɐ ɆɐɘɎɈɓɡ: ɑɎɞɢ ɊɈɋ Ɏɍ ɓɎɛ ɓɆɇɖɆɑɎ ɇɔɑɋɋ 60 
ɇɆɑɑɔɈ ɍɆ Ɉɗɤ ɓɔɝɢ. ȷɘɔɎɘ ɔɘɒɋɘɎɘɢ, ɝɘɔ ɕɔɝɘɎ ɕɔɑɔɈɎɓɆ ɐɔɒɆɓɊ ɓɋ ɓɆɇɖɆɑɆ ɍɆ 
ɓɔɝɢ ɓɎ ɔɊɓɔɉɔ ɇɆɑɑɆ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ. 

ȷɔɉɑɆɗɓɔ ɖɎɗ. 19, ɔɘɖɆɌɆɤɟɋɒə ɊɎɓɆɒɎɐə ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ, Ɉɔ Ɉɘɔɖɔɏ 
Ɋɋɓɢ ɆɐɘɎɈɓɔɗɘɢ ɐɔɒɆɓɊ ɍɆɒɋɘɓɔ ɗɓɎɍɎɑɆɗɢ. ȲɔɌɓɔ ɈɡɊɋɑɎɘɢ ɐɔɒɆɓɊɡ C.o.P. Ɏ 
Tachikoma. 

Ȩɘɔɖɔɏ Ɋɋɓɢ ɗɔɖɋɈɓɔɈɆɓɎɏ ɕɔɐɆɍɆɑ, ɝɘɔ ɊɆɌɋ ɆəɘɗɆɏɊɋɖɡ (ɐɔɒɆɓɊɆ 
Tachikoma) ɗɕɔɗɔɇɓɡ ɖɋɞɆɘɢ ɍɆɊɆɓɎɥ ɊɆɓɓɔɉɔ ɘɎɕɆ. ȰɔɒɆɓɊɆ Ɏɍ ɅɕɔɓɎɎ ɗɘɆɑɆ 
ɑɎɊɋɖɔɒ Ɉɘɔɖɔɉɔ Ɋɓɥ Ɉ ɍɆɝɋɘɋ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ Ɏ ɔɇɔɉɓɆɑɆ ɒɓɔɉɎɛ ɗɈɔɎɛ 
ɗɔɕɋɖɓɎɐɔɈ, ɕɖɎ ɣɘɔɒ ɔɓɆ ɗɒɔɉɑɆ ɖɋɞɎɘɢ ɍɆ ɝɆɗ ɗɖɆɍə ɘɖɎ ɍɆɊɆɓɎɥ Ɏ ɓɆɇɖɆɘɢ 120 
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ɇɆɑɑɔɈ. ȷɘɔɎɘ ɔɘɒɋɘɎɘɢ, ɝɘɔ Ɋɔ ɣɘɔɉɔ ɐɔɒɆɓɊɆ ɓɆ ɕɖɔɘɥɌɋɓɎɎ ɕɋɖɈɔɉɔ Ɋɓɥ Ɏ ɓɔɝɎ 
ɓɋ ɓɆɇɖɆɑɆ Ɉ ɊɆɓɓɔɒ ɈɎɊɋ ɗɔɖɋɈɓɔɈɆɓɎɏ ɓɎ ɔɊɓɔɉɔ ɇɆɑɑɆ.  

ȹɝɆɗɘɓɎɐɎ Ɏɍ ɐɔɒɆɓɊɡ C.o.P, ɖɋɞɎɈ Ɉɗɋɉɔ ɔɊɓɔ ɍɆɊɆɓɎɋ (crackme_Artefact) 
ɍɆɖɆɇɔɘɆɑɎ 80 ɇɆɑɑɔɈ. ȰɔɒɆɓɊɆ ɔɐɆɍɆɑɆɗɢ ɋɊɎɓɗɘɈɋɓɓɔɏ ɗɖɋɊɎ əɝɆɗɘɓɎɐɔɈ CTF, 
ɐɘɔ ɗɕɖɆɈɎɑɗɥ ɗ ɊɆɓɓɡɒ ɍɆɊɆɓɎɋɒ. 

ȨɗɕɑɋɗɐɎ ɆɐɘɎɈɓɔɗɘɎ ɐɔɒɆɓɊ ɔɘɖɆɌɋɓɡ ɓɆ ɊɎɆɉɖɆɒɒɋ Ɉ ɈɎɊɋ ɕɎɐɔɈ (ɖɎɗ. 19). 

Ȩɗɋɉɔ Ɉ ɊɆɓɓɔɏ ɝɆɗɘɎ ɗɔɖɋɈɓɔɈɆɓɎɏ ɇɡɑɔ ɕɖɋɊəɗɒɔɘɖɋɓɔ 72 ɍɆɊɆɓɎɥ 
ɖɆɍɑɎɝɓɔɏ ɗɘɋɕɋɓɎ ɗɑɔɌɓɔɗɘɎ (Ɏ ɗɘɔɎɒɔɗɘɎ ɖɋɞɋɓɎɥ). Ȯɍ ɓɎɛ ɗ 37 ɍɆɊɆɓɎɥɒɎ (ɣɘɔ 
ɇɋɑɋɋ ɕɔɑɔɈɎɓɡ) ɓɋ ɗɕɖɆɈɎɑɆɗɢ ɓɎ ɔɊɓɆ ɐɔɒɆɓɊɆ, 30 ɍɆɊɆɓɎɏ ɖɋɞɎɑɎ ɒɋɓɋɋ 
ɕɔɑɔɈɎɓɡ ɐɔɒɆɓɊ (ɗ 22 ɍɆɊɆɓɎɥɒɎ ɗɕɖɆɈɎɑɆɗɢ Ɉɗɋɉɔ ɔɊɓɆ Ɏɍ ɐɔɒɆɓɊ); Ɉɗɋɉɔ 5 
ɍɆɊɆɓɎɏ ɇɡɑɎ ɖɋɞɋɓɡ ɇɔɑɋɋ ɝɋɒ ɕɔɑɔɈɎɓɔɏ ɐɔɒɆɓɊ. ȵɔɑəɝɋɓɓɆɥ ɗɘɆɘɎɗɘɎɐɆ 
ɕɖɋɊɗɘɆɈɑɋɓɆ ɓɆ ɊɎɆɉɖɆɒɒɋ (ɖɎɗ. 16). 

 

ȶɎɗəɓɔɐ 16. ȷɘɆɘɎɗɘɎɐɆ ɖɋɞɋɓɓɡɛ ɍɆɊɆɝ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ 

ȰɆɌɊɆɥ ɐɔɒɆɓɊɆ ɒɔɉɑɆ ɍɆɖɆɇɔɘɆɘɢ Ɋɔ 2000 ɇɆɑɑɔɈ, ɖɋɞɎɈ Ɉɗɋ ɍɆɊɆɓɎɥ 
ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ; ɘɆɐɎɒ ɔɇɖɆɍɔɒ, Ɉ ɗəɒɒɋ Ɉɗɋ ɐɔɒɆɓɊɡ ɒɔɉɑɎ ɍɆɖɆɇɔɘɆɘɢ 
24 000 ɇɆɑɑɔɈ. ȵɔ ɖɋɍəɑɢɘɆɘɆɒ CTF Ɉɗɋ ɐɔɒɆɓɊɡ Ɉɒɋɗɘɋ ɓɆɇɖɆɑɎ 2500 ɇɆɑɑɔɈ Ɉ 
ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ (ɕɖɎɒɋɖɓɔ 10% ɕɔɘɋɓɜɎɆɑɢɓɔ 
ɈɔɍɒɔɌɓɡɛ). ȱɎɊɋɖɔɒ Ɉ ɊɆɓɓɔɏ ɝɆɗɘɎ ɗɔɖɋɈɓɔɈɆɓɎɏ ɔɐɆɍɆɑɆɗɢ ɐɔɒɆɓɊɆ Int 3pids, 
ɓɆɇɖɆɈɞɆɥ 460 ɇɆɑɑɔɈ (23% ɕɔɘɋɓɜɎɆɑɢɓɔ ɈɔɍɒɔɌɓɡɛ). 

 

  

51%  

7%  

31%  

11%  

ȳɋ ɖɋɞɋɓɡ 
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ȸɆɇɑɎɜɆ 4. ȪɎɓɆɒɎɐɆ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ 

0daysober BIOS C.o.P Eindbazen FluxFingers ForbiddenBITSHackerDom Int3pids Leet More PPP Shell-storm Tachikoma

8:45 - 9:30 0 0 0 0 0 0 0 0 0 0 0 0

9:30 - 10:00 0 0 0 0 0 0 0 0 0 0 0 0

10:00 - 10:30 0 0 0 0 0 0 0 0 0 0 0 0

10:30 - 11:00 0 0 0 0 0 0 0 0 0 0 0 0

11:00 - 11:30 0 0 0 0 0 0 0 0 0 0 0 0

11:30 - 12:00 0 0 0 0 0 0 0 0 0 0 0 0

12:00 - 12:30 0 0 0 0 0 0 0 0 0 0 0 0

12:30 - 13:00 0 0 0 20 0 0 0 0 0 0 0 0

13:00 - 13:30 0 0 0 0 0 0 0 0 0 40 0 0

13:30 - 14:00 0 0 20 40 0 0 40 40 0 0 0 0

14:00 - 14:30 0 0 0 0 0 0 20 60 0 0 0 0

14:30 - 15:00 0 0 0 20 20 0 20 0 60 20 0 0

15:00 - 15:30 0 0 20 0 0 20 0 0 0 0 20 0

15:30 - 16:00 20 20 0 0 0 0 0 20 0 0 0 0

16:00 - 16:30 0 40 0 0 0 0 0 0 0 0 0 0

16:30 - 17:00 40 0 0 0 0 0 0 0 0 0 0 0

17:00 - 17:30 0 0 0 0 0 0 0 0 0 0 0 0

17:30 - 18:00 0 0 0 0 0 0 0 0 0 0 0 0

18:00 - 18:30 0 0 0 40 40 0 0 0 0 0 0 0

18:30 - 19:00 0 0 0 0 0 0 0 0 0 0 0 0

19:00 - 19:30 0 0 0 40 0 0 0 40 0 0 0 0

19:30 - 20:00 0 0 0 0 0 0 0 0 0 0 20 0

20:00 - 20:30 0 0 40 40 0 0 0 0 0 0 0 0

20:30 - 21:00 0 0 0 0 20 20 0 0 0 0 0 0

21:00 - 21:30 0 0 0 0 0 0 20 0 0 0 0 0

21:30 - 22:00 0 0 0 0 0 0 0 0 0 0 40 0

22:00 - 22:30 0 0 0 0 0 0 0 140 20 0 0 0

22:30 - 23:00 0 0 0 0 0 0 0 60 0 80 0 0

23:00 - 23:30 0 0 0 0 20 0 40 0 0 0 0 0

23:30 - 00:00 20 0 40 0 0 0 0 20 0 0 0 0

0:00 - 0:30 0 0 0 0 0 0 0 0 0 20 20 0

0:30 - 1:00 0 0 0 0 0 0 0 0 0 0 20 0

1:00 - 1:30 20 0 0 0 0 0 0 0 0 0 0 0

1:30 - 2:00 0 0 60 0 0 0 0 0 0 0 0 0

2:00 - 2:30 0 0 40 0 0 0 0 0 40 0 0 0

2:30 - 3:00 0 0 0 0 0 0 0 0 0 0 0 0

3:00 - 3:30 0 0 0 0 0 0 0 0 20 0 0 0

3:30 - 4:00 0 0 0 40 0 0 0 0 0 0 0 0

4:00 - 4:30 0 0 0 20 0 0 0 0 0 20 0 0

4:30 - 5:00 0 0 20 60 0 0 0 0 0 0 0 0

5:00 - 5:30 0 0 0 0 0 0 40 0 0 0 0 0

5:30 - 6:00 0 0 0 0 0 0 0 0 0 0 0 0

6:00 -6:30 0 0 0 0 0 0 0 0 0 0 0 0

6:30 - 7:00 0 0 0 0 0 0 0 0 0 0 0 0

7:00 -7:30 0 0 0 0 0 0 0 0 0 0 0 0

7:30 - 8:00 0 0 0 0 0 0 0 0 0 0 0 0

8:00 - 8:30 0 0 0 0 0 0 0 0 0 0 0 0

8:30 - 8:45 0 0 0 0 0 0 0 0 0 0 0 0

8:45 - 9:30 0 0 0 0 0 0 0 0 0 0 0 0

9:30 - 10:00 0 0 0 0 0 0 0 0 0 0 0 0

10:00 - 10:30 0 0 0 0 0 0 0 0 0 0 0 0

10:30 - 11:00 0 0 0 0 0 0 0 0 0 0 0 0

11:00 - 11:30 0 0 0 0 0 0 20 0 0 0 0 0

11:30 - 12:00 0 0 0 0 0 0 0 20 20 0 0 0

12:00 - 12:30 0 0 0 0 0 0 0 0 0 40 0 0

12:30 - 13:00 0 0 20 20 0 0 0 0 40 0 0 0

13:00 - 13:30 0 0 0 0 0 0 0 0 20 0 0 0

13:30 - 14:00 0 0 0 0 0 0 0 0 0 0 0 0

14:00 - 14:30 0 0 0 0 0 60 0 0 0 0 0 0

14:30 - 15:00 0 0 0 0 0 0 0 20 0 20 0 0

15:00 - 15:30 0 0 0 0 0 0 0 0 0 0 0 0

15:30 - 16:00 0 0 0 0 0 0 0 20 0 0 0 80

16:00 - 16:30 40 0 0 0 0 0 0 0 0 0 0 40

16:30 - 17:00 0 0 0 0 0 0 0 0 0 0 0 0

17:00 - 17:30 0 0 0 0 0 0 20 20 0 0 0 0

17:30 - 18:00 0 0 80 0 0 0 0 0 0 0 0 0

18:00 - 18:30 0 0 0 0 0 0 0 0 0 0 0 20

18:30 - 19:00 0 0 20 0 0 0 0 0 0 0 0 0

˴ͦͣ͊ͤ͒͊

м ͔͒ͤΈ олΦлрΦнлмн

˹ͦ;Έ

н ͔͒ͤΈ омΦлрΦнлмн
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ȶɎɗəɓɔɐ 17. ȪɎɓɆɒɎɐɆ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ Ɉ ɕɋɖɈɡɏ Ɋɋɓɢ ɗɔɖɋɈɓɔɈɆɓɎɏ
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ȶɎɗəɓɔɐ 18. ȪɎɓɆɒɎɐɆ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ Ɉ ɓɔɝɓɔɋ Ɉɖɋɒɥ
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ȶɎɗəɓɔɐ 19. ȪɎɓɆɒɎɐɆ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ Ɉɔ Ɉɘɔɖɔɏ Ɋɋɓɢ ɗɔɖɋɈɓɔɈɆɓɎɏ
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6.2.3.  ǖǫǭǹǱȂǸǦǸȁ Online  HackQuest 

ȳɆɖɥɊə ɗ ɗɔɖɋɈɓɔɈɆɓɎɥɒɎ CTF Ɉ ɖɆɒɐɆɛ PHDays 2012 ɕɖɔɈɔɊɎɑɎɗɢ ɔɓɑɆɏɓ-
ɗɔɖɋɈɓɔɈɆɓɎɥ HackQuest Ɋɑɥ Ɉɗɋɛ ɌɋɑɆɤɟɎɛ Ɏɍ ɗɋɘɎ Ȯɓɘɋɖɓɋɘ. ȭɆɊɆɓɎɥ 
ɕɔɑɓɔɗɘɢɤ ɗɔɈɕɆɊɆɑɎ ɗ ɍɆɊɆɓɎɥɒɎ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ CTF, ɔɗɓɔɈɓɔɋ ɖɆɍɑɎɝɎɋ 
ɍɆɐɑɤɝɆɑɔɗɢ Ɉɔ ɈɖɋɒɋɓɎ ɕɖɔɈɋɊɋɓɎɥ Ɏ ɇɆɑɑɆɛ, ɓɆɝɎɗɑɥɋɒɡɛ ɍɆ ɖɋɞɋɓɎɋ ɍɆɊɆɝ. 
ȹɝɆɗɘɓɎɐɎ Ɏɍ ɗɋɘɎ Ȯɓɘɋɖɓɋɘ ɕɔɑəɝɎɑɎ Ɋɔɗɘəɕ ɐ ɎɉɖɔɈɡɒ ɗɋɖɈɎɗɆɒ ɔɇɟɋɏ 
ɎɓɚɖɆɗɘɖəɐɘəɖɡ ɓɆ ɕɋɖɎɔɊ ɗ 30 ɒɆɥ ɕɔ 21 Ɏɤɓɥ 2012 ɉɔɊɆ. 

ȳɆɇɖɆɘɢ ɇɆɑɑɡ ɗɒɔɉɑɎ ɘɔɑɢɐɔ 18 ɝɋɑɔɈɋɐ Ɏɍ ɝɎɗɑɆ Ɉɗɋɛ ɍɆɖɋɉɎɗɘɖɎɖɔɈɆɓɓɡɛ 
əɝɆɗɘɓɎɐɔɈ. ȷəɒɒɆɖɓɔ ɇɡɑɔ ɍɆɚɎɐɗɎɖɔɈɆɓɔ 127 Ɉɋɖɓɡɛ ɚɑɆɉɔɈ. 

ȵɔ ɖɋɍəɑɢɘɆɘɆɒ ɗɔɖɋɈɓɔɈɆɓɎɏ CTF Ɉ ɖɆɒɐɆɛ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ ɇɡɑɔ 
ɍɆɚɎɐɗɎɖɔɈɆɓɔ Ɉɗɋɉɔ 88 Ɉɋɖɓɡɛ ɚɑɆɉɔɈ. ȹɝɎɘɡɈɆɥ, ɝɘɔ əɝɆɗɘɓɎɐɆɒ CTF ɇɡɑɔ 
ɕɖɋɊɔɗɘɆɈɑɋɓɔ Ɉɗɋɉɔ ɊɈɆ Ɋɓɥ ɓɆ ɖɋɞɋɓɎɋ ɍɆɊɆɝ, Ɇ ɘɆɐɌɋ ɝɘɔ Ɏɒ ɓɋɔɇɛɔɊɎɒɔ ɇɡɑɔ 
ɖɋɞɆɘɢ ɊɖəɉɎɋ ɍɆɊɆɓɎɥ CTF, ɒɔɌɓɔ ɗɊɋɑɆɘɢ ɈɡɈɔɊ, ɝɘɔ Ɏɓɘɋɖɓɋɘ-ɕɔɑɢɍɔɈɆɘɋɑɎ 
ɗɕɖɆɈɎɑɎɗɢ ɗ ɍɆɊɆɓɎɥɒɎ ɛəɌɋ. 

ȶɋɍəɑɢɘɆɘɡ ɔɓɑɆɏɓ-ɗɔɖɋɈɓɔɈɆɓɎɏ ɕɖɋɊɗɘɆɈɑɋɓɡ ɓɆ ɖɎɗ. 20. 

 

ȶɎɗəɓɔɐ 20. ȶɋɍəɑɢɘɆɘɡ ɔɓɑɆɏɓ HackQuest 
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ȷɖɆɈɓɋɓɎɋ ɖɋɍəɑɢɘɆɘɔɈ ɕɔ ɐɔɑɎɝɋɗɘɈə ɖɋɞɋɓɓɡɛ ɍɆɊɆɓɎɏ ɕɖɋɊɗɘɆɈɑɋɓɔ Ɉ 
ɘɆɇɑ. 5. 

 

ȸɆɇɑɎɜɆ 5. ȷɖɆɈɓɋɓɎɋ ɖɋɍəɑɢɘɆɘɔɈ 

˽ˢ˾ˢ˸˩́˾ ˴˻˸ˢ˹˨̍ CTF ̂̉ˢ˿́˹ˮ˴ˮ ˮ˭ ˮ˹́˩˾˹˩́s  

ˤ͔͎ͫͦ ͙͚͊͒͊ͤ͘ 72 

˹͔ ͔ͪ΄͔ͤ· 37 37 

˾͔΄͔ͤ· ͔͔͋ͦ͡ ;͔ͣ ͍͙͚ͨͦͦͤͦ͡ 
ͯ;͙͍͊ͫͭͤͦ͟ όͦͣ͊ͤ͒͟ύ 

5 2 

˾͔΄͔ͤ· ͙ͦ͒ͤͣ ͯ;͙͊ͫͭͤͦͣ͟ 
ό͚ͦͣ͊ͤ͒ͦ͟ύ 

22 5 

˾͔΄͔ͤ· ͔ͤͫͦ͟͡Έ͙͙ͣ͟ 
ͯ;͙͙͊ͫͭͤ͊ͣ͟ ό͙ͦͣ͊ͤ͒͊ͣ͟ύ 

8 28 

 

ȵɔɑəɝɋɓɓɆɥ ɗɘɆɘɎɗɘɎɐɆ ɔɓɑɆɏɓ-ɗɔɖɋɈɓɔɈɆɓɎɏ ɕɖɋɊɗɘɆɈɑɋɓɆ ɓɆ ɊɎɆɉɖɆɒɒɋ 
(ɖɎɗ. 21). 

 

ȶɎɗəɓɔɐ 21. ȷɘɆɘɎɗɘɎɐɆ ɖɋɞɋɓɓɡɛ ɍɆɊɆɓɎɏ HackQuest 

 

ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɔɓɑɆɏɓ-ɗɔɖɋɈɓɔɈɆɓɎɥ HackQuest 
ɕɖɋɊɗɘɆɈɑɋɓɆ ɓɆ ɖɎɗ. 22. 
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ȶɋɞɋɓɡ ɓɋɗɐɔɑɢɐɎɒɎ 
əɝɆɗɘɓɎɐɆɒɎ 



     

ȷɘɖɆɓɎɜɆ 52 Ɏɍ 86 

 

ȶɎɗəɓɔɐ 22. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ HackQuest
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ȴɇɠɋɊɎɓɋɓɓɆɥ ɗɘɆɘɎɗɘɎɐɆ ɖɋɞɋɓɎɥ ɍɆɊɆɓɎɏ ɐɔɒɆɓɊɆɒɎ CTF Ɏ əɝɆɗɘɓɎɐɆɒɎ 
Ɏɍ ȮɓɘɋɖɓɋɘɆ ɕɖɋɊɗɘɆɈɑɋɓɆ ɓɆ ɊɎɆɉɖɆɒɒɋ (ɖɎɗ. 23) Ɏ Ɉ ɘɆɇɑ. 6. 

 

ȸɆɇɑɎɜɆ 6. ȴɇɠɋɊɎɓɋɓɓɆɥ ɗɘɆɘɎɗɘɎɐɆ ɍɆɊɆɓɎɏ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ 

ˤ˿˩˥˻ ˭ˢ˨ˢ˹ˮ˯ 72 

˹͔ ͔ͪ΄͔ͤ· 22 

˾͔΄͔ͤ· ͭͦ͡Έͦ͟ ͙ͦͣ͊ͤ͒͊ͣ͟ /¢C 16 

˾͔΄͔ͤ· ͭͦ͡Έͦ͟ ͯ;͙͙͊ͫͭͤ͊ͣ͟ IŀŎƪvǳŜǎǘ 15 

˾͔΄͔ͤ· ͔͙ͭͣ ͙ ͎͙͙͒ͪͯͣ ͯ;͙͙͊ͫͭͤ͊ͣ͟ 19 

 

 

ȶɎɗəɓɔɐ 23. ȴɇɠɋɊɎɓɋɓɓɆɥ ɗɘɆɘɎɗɘɎɐɆ ɍɆɊɆɓɎɏ ɔɇɟɋɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ 

 

ȪɆɓɓɆɥ ɗɘɆɘɎɗɘɎɐɆ ɕɔɐɆɍɆɑɆ, ɝɘɔ ɘɖɋɘɢ ɍɆɊɆɓɎɏ ɓɋ ɇɡɑɎ ɖɋɞɋɓɡ ɓɎ 
əɝɆɗɘɓɎɐɆɒɎ Ɏɍ ɗɋɘɎ Ȯɓɘɋɖɓɋɘ, ɓɎ ɐɔɒɆɓɊɆɒɎ Ɉɔ Ɉɖɋɒɥ ɕɖɔɈɋɊɋɓɎɥ CTF. Ȩ ɘɔ Ɍɋ 
Ɉɖɋɒɥ ɘɖɋɘɢ ɍɆɊɆɓɎɏ ɇɡɑɎ ɖɋɞɋɓɡ Ɏ ɘɋɒɎ Ɏ ɊɖəɉɎɒɎ əɝɆɗɘɓɎɐɆɒɎ. ȧɔɑɢɞɆɥ Ɋɔɑɥ 
ɓɋɖɋɞɋɓɓɡɛ ɍɆɊɆɝ ɗɈɎɊɋɘɋɑɢɗɘɈəɋɘ ɔ Ɉɡɗɔɐɔɒ əɖɔɈɓɋ ɗɔɖɋɈɓɔɈɆɓɎɏ Ɏ ɒɔɘɎɈɎɖəɋɘ 
ɇəɊəɟɎɛ əɝɆɗɘɓɎɐɔɈ ɕɔɊɔɇɓɡɛ ɒɋɖɔɕɖɎɥɘɎɏ ɐ ɗɔɈɋɖɞɋɓɗɘɈɔɈɆɓɎɤ ɗɈɔɎɛ 
ɕɖɔɚɋɗɗɎɔɓɆɑɢɓɡɛ ɓɆɈɡɐɔɈ Ɏ ɍɓɆɓɎɏ. 
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6.3.  ǖǦǷǵǶǫǪǫǱǫǳǮǫ ǧǦǱǱǴǨ Ǩ ǶǦǲǰǦǻ ǭǦǪǦǳǮǯ 
ǮǳǺǶǦǷǸǶǹǰǸǹǶȁ çǜǦǶȂ ǩǴǶȁè 

6.3.1.  ǖǦǷǵǶǫǪǫǱǫǳǮǫ ǧǦǱǱǴǨ ǷǶǫǪǮ ǰǴǲǦǳǪ CTF 

ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ çȼɆɖɢ 
ɉɔɖɡè ɕɖɋɊɗɘɆɈɑɋɓɆ ɓɆ ɖɎɗ. 24 Ɏ Ɉ ɘɆɇɑ. 7. 

 

ȶɎɗəɓɔɐ 24. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ 
çȼɆɖɢ ɉɔɖɡè 
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ȸɆɇɑɎɜɆ 7. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɍɆɊɆɓɎɏ ɎɓɚɖɆɗɘɖəɐɘəɖɡ 
çȼɆɖɢ ɉɔɖɡè 

 

ȷɔɉɑɆɗɓɔ ɖɋɍəɑɢɘɆɘɆɒ, ɕɖɋɊɗɘɆɈɑɋɓɓɡɒ Ɉ ɘɆɇɑ. 7, Ɉɗɋɉɔ ɘɖɎ ɐɔɒɆɓɊɡ 
ɗɕɖɆɈɎɑɎɗɢ ɍɆɊɆɓɎɥɒɎ ɕɋɖɈɔɉɔ əɖɔɈɓɥ ɎɓɚɖɆɗɘɖəɐɘəɖɡ çȼɆɖɢ ɉɔɖɡè. 

 

ȺɔɘɔɉɖɆɚɎɥ 8. ȹɝɆɗɘɓɎɐɎ ɐɔɒɆɓɊɡ 0daysober 

ȷɘɆɘɎɗɘɎɐɆ ɕɔɐɆɍɡɈɆɋɘ, ɝɘɔ ɍɆɊɆɓɎɋ ɗɋɖɈɎɗɆ 1vulnerableService ɖɋɞɎɑɎ 
ɘɔɑɢɐɔ əɝɆɗɘɓɎɐɎ ɐɔɒɆɓɊɡ 0daysober. ȭɆ ɐɔɓɘɖɔɑɢ ɗɋɖɈɎɗɆ 1vulnerableWeb ɈɋɑɆɗɢ 
ɇɔɖɢɇɆ ɓɆ ɕɖɔɘɥɌɋɓɎɎ ɊɈəɛ Ɋɓɋɏ ɗɔɖɋɈɓɔɈɆɓɎɏ. 

˴ͦͣ͊ͤ͒͊ʕͪ ͔͔͚ͣͤͤͦ ͙͔͍ͤͭͪ͊͡ˮ͎͍͚ͪͦͦ ͔͍͙ͫͪͫ˽͙͔ͪͦ͒ͦ͗ͭ͡͡ΈͤͦͫͭΈ
˹͊;͙͔ͫͤͤ͡·͔

͋͊͡͡·

͔́ͯ͟΅͙͔ ͋͊͡͡·

ͦͣ͊ͤ͒͟·

30.05.2012 11:32

30.05.2012 12:57

30.05.2012 12:57

30.05.2012 17:11

30.05.2012 17:11

30.05.2012 21:59

30.05.2012 21:59

30.05.2012 22:28

30.05.2012 22:28

31.05.2012 12:59

31.05.2012 12:59

31.05.2012 18:00

31.05.2012 12:59

31.05.2012 18:00
1vulnerableService

1vulnerableWeb

1vulnerableWeb

1vulnerableWeb

1vulnerableWeb

1vulnerableWeb

1vulnerableWeb

Leetmore

0daysober

Leetmore

0daysober

Leetmore

int3pids

0daysober

93

413

100

193

28

84

95

9

290

100

100

0:28:24

14:31:18

5:00:26

5:00:05

1:24:37

4:14:09

28

84

4:47:59 123
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ȳɆɎɇɔɑɢɞɋɋ ɐɔɑɎɝɋɗɘɈɔ ɇɆɑɑɔɈ (413) əɊɆɑɔɗɢ ɓɆɇɖɆɘɢ ɐɔɒɆɓɊɋ Leet Moore. 
ȹɝɆɗɘɓɎɐɎ Ɏɍ Leet More əɊɋɖɌɎɈɆɑɎ ɐɔɓɘɖɔɑɢ ɓɆɊ ɗɋɖɈɎɗɔɒ ɓɆ ɕɖɔɘɥɌɋɓɎɎ ɇɔɑɋɋ 
ɝɋɘɡɖɓɆɊɜɆɘɎ ɝɆɗɔɈ. ȧɆɑɑɡ, ɍɆɖɆɇɔɘɆɓɓɡɋ ɐɔɒɆɓɊɔɏ Ɉ ɊɆɓɓɔɏ ɐɆɘɋɉɔɖɎɎ, 
ɕɋɖɋɑɔɒɎɑɎ ɛɔɊ ɗɔɖɋɈɓɔɈɆɓɎɏ Ɏ Ɉ Ɏɘɔɉɋ ɕɖɎɓɋɗɑɎ ɐɔɒɆɓɊɋ ɕɔɇɋɊə. 

 

ȺɔɘɔɉɖɆɚɎɥ 9. ȸɆɇɑɎɜɆ ɖɋɍəɑɢɘɆɘɔɈ ɗɔɖɋɈɓɔɈɆɓɎɏ ɓɆ ɣɐɖɆɓɋ ɈɎɊɋɔ-ɗɘɋɓɡ Ɉ ɍɆɑɋ CTF 

ȳɎ ɔɊɓɔɏ Ɏɍ ɐɔɒɆɓɊ, ɕɖɎɓɥɈɞɎɛ əɝɆɗɘɎɋ Ɉ ɗɔɖɋɈɓɔɈɆɓɎɥɛ, ɓɋ əɊɆɑɔɗɢ 
ɕɔɑəɝɎɘɢ Ɋɔɗɘəɕ ɐ ɗɋɖɈɎɗɆɒ 2-ɉɔ əɖɔɈɓɥ, ɍɆ ɐɔɓɘɖɔɑɢ ɐɔɘɔɖɔɉɔ ɕɔ ɕɖɆɈɎɑɆɒ 
ɗɔɖɋɈɓɔɈɆɓɎɏ ɐɔɒɆɓɊɡ ɒɔɉɑɎ ɕɔɑəɝɎɘɢ ɈɊɈɔɋ ɇɔɑɢɞɋ ɇɆɑɑɔɈ, ɝɋɒ ɍɆ ɐɔɓɘɖɔɑɢ 
ɗɋɖɈɎɗɔɈ 1-ɉɔ əɖɔɈɓɥ. 

6.3.2.   ǖǦǷǵǶǫǪǫǱǫǳǮǫ ǧǦǱǱǴǨ ǷǶǫǪǮ ǹǽǦǷǸǳǮǰǴǨ ǴǳǱǦǯǳ-
ǷǴǶǫǨǳǴǨǦǳǮǯ çǜǦǶȂ ǩǴǶȁè 

ǕǨȀǯǬ ǷǬǮǺǲȃǹǧǹȂ ǵǴǲǧǰǴ-ǸǵǷǬǩǴǵǩǧǴǯǰ 

ȵɔɗɑɋ ɍɆɈɋɖɞɋɓɎɥ ɗɔɖɋɈɓɔɈɆɓɎɏ PHDays CTF 2012 Ɉɗɋɒ 
ɍɆɖɋɉɎɗɘɖɎɖɔɈɆɈɞɎɒɗɥ əɝɆɗɘɓɎɐɆɒ Ɏɍ ɗɋɘɎ Ȯɓɘɋɖɓɋɘ ɇɡɑ ɕɖɋɊɔɗɘɆɈɑɋɓ Ɋɔɗɘəɕ ɐ 
ɎɓɚɖɆɗɘɖəɐɘəɖɋ çȼɆɖɢ ɉɔɖɡè. ȴɓɑɆɏɓ ɗɔɖɋɈɓɔɈɆɓɎɥ ɕɖɔɛɔɊɎɑɎ Ɉ ɕɋɖɎɔɊ ɗ 20 
ɆɈɉəɗɘɆ ɕɔ 3 ɗɋɓɘɥɇɖɥ 2012 ɉɔɊɆ. ȧɡɑɔ ɍɆɖɋɉɎɗɘɖɎɖɔɈɆɓɔ ɇɔɑɋɋ 200 əɝɆɗɘɓɎɐɔɈ, 
ɗɖɋɊɎ ɐɔɘɔɖɡɛ ɘɔɑɢɐɔ ɗɋɒɋɖɔ ɗɒɔɉɑɎ ɓɆɇɖɆɘɢ ɇɆɑɑɡ. 

ȵɔɊɗɝɋɘ ɇɆɑɑɔɈ ɕɖɔɎɍɈɔɊɎɑɗɥ ɎɓɆɝɋ, ɝɋɒ Ɋɑɥ ɐɔɒɆɓɊ, əɝɆɗɘɈɔɈɆɈɞɎɛ Ɉ CTF. 
ȭɆ ɐɆɌɊəɤ ɕɔɑɓəɤ ɒɎɓəɘə ɐɔɓɘɖɔɑɥ ɗɋɖɈɎɗɆ ɓɆɝɎɗɑɥɑɗɥ 1 ɇɆɑɑ (ɐɆɐ ɍɆ ɗɋɖɈɎɗ 1-ɉɔ 
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əɖɔɈɓɥ, ɘɆɐ Ɏ ɍɆ ɗɋɖɈɎɗ 2-ɉɔ əɖɔɈɓɥ). ȵɖɎ ɖɆɈɋɓɗɘɈɋ ɓɆɝɎɗɑɥɋɒɡɛ ɇɆɑɑɔɈ, 
ɐɔɓɘɖɔɑɢ ɗɋɖɈɎɗɆ 2-ɉɔ əɖɔɈɓɥ Ɏɒɋɑ ɕɖɎɔɖɎɘɋɘɓɔɋ ɍɓɆɝɋɓɎɋ. 

ȶɆɗɕɖɋɊɋɑɋɓɎɋ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɔɓɑɆɏɓ-ɗɔɖɋɈɓɔɈɆɓɎɏ ɕɖɋɊɗɘɆɈɑɋɓɔ Ɉ ɘɆɇɑ. 
8 Ɏ ɓɆ ɖɎɗ. 25. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɕɖɋɊɗɘɆɈɑɋɓɆ Ɉ ɘɆɇɑ. 9 Ɏ ɓɆ ɖɎɗ. 26. 

ȸɆɇɑɎɜɆ 8. ȶɆɗɕɖɋɊɋɑɋɓɎɋ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɔɓɑɆɏɓ-ɗɔɖɋɈɓɔɈɆɓɎɏ çȼɆɖɢ ɉɔɖɡè 

˸͔ͫͭͦ ̂;͙͊ͫͭͤ͟ 
˿͔͍͙ͪͫ· м ͍ͯͪͦͤΎ ˿͔͍͙ͪͫ н ͍ͯͪͦͤΎ ˿͔ͯͣͣ͊ͪͤͦ 

͙ͦ͟͡;͔͍ͫͭͦ 
͍͋͊ͦ͡͡ «WWW» «Services» «Active Directory» 

1 beched AHack.Ru 7700 1277 597 9574 

2 DarkByte 0 14412 0 14412 

3 Antichat 9189 2 0 9191 

4 Ereee 2676 0 0 2676 

5 ei-grad 0 2648 0 2648 

6 letm 0 340 0 340 

7 coptere 264 0 0 264 

 

ȶɎɗəɓɔɐ 25. ȶɆɗɕɖɋɊɋɑɋɓɎɋ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɔɓɑɆɏɓ-ɗɔɖɋɈɓɔɈɆɓɎɏ çȼɆɖɢ ɉɔɖɡè 
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ȸɆɇɑɎɜɆ 9. ȶɆɗɕɖɋɊɋɑɋɓɎɋ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɔɓɑɆɏɓ-ɗɔɖɋɈɓɔɈɆɓɎɏ çȼɆɖɢ ɉɔɖɡè 

 

ˤ˾˩˸̒ 
BECHED 

AHACK.RU 
EREEE COPTERE ANTICHAT LETM EI-GRAD DARKBYTE 

20.08.12 17:45 0 0 0 0 0 0 0 

20.08.12 21:20 215 0 0 0 0 0 0 

21.08.12 0:56 215 215 0 0 0 0 0 

21.08.12 2:27 305 215 0 0 0 0 0 

21.08.12 6:52 305 215 264 0 0 0 0 

21.08.12 11:01 305 464 264 0 0 0 0 

21.08.12 14:09 305 464 264 0 146 0 0 

21.08.12 15:10 366 464 264 0 146 0 0 

21.08.12 17:17 366 464 264 0 272 0 0 

21.08.12 17:27 366 464 264 0 272 9 0 

21.08.12 17:46 366 464 264 0 291 9 0 

21.08.12 18:40 366 464 264 0 291 62 0 

21.08.12 18:41 825 464 264 0 291 62 0 

21.08.12 18:43 825 464 264 2 291 62 0 

21.08.12 18:43 825 464 264 2 294 62 0 

21.08.12 18:46 825 464 264 2 294 64 0 

21.08.12 20:09 825 464 264 2 294 64 83 

21.08.12 20:15 825 464 264 2 300 64 83 

21.08.12 20:21 825 464 264 2 300 64 88 

21.08.12 21:32 993 464 264 2 300 64 88 

21.08.12 22:44 993 464 264 73 300 64 88 

21.08.12 22:53 1002 464 264 73 300 64 88 

21.08.12 23:02 1002 464 264 81 300 64 88 

22.08.12 11:37 2354 464 264 81 300 64 88 

22.08.12 11:44 2354 464 264 88 300 64 88 

22.08.12 17:34 2703 464 264 88 300 64 88 

22.08.12 17:52 2703 464 264 106 300 64 88 

23.08.12 15:25 2703 464 264 106 300 2648 88 

23.08.12 15:53 4023 464 264 106 300 2648 88 

23.08.12 16:05 4023 464 264 106 340 2648 88 

23.08.12 16:18 4023 464 264 131 340 2648 88 

23.08.12 16:36 4041 464 264 131 340 2648 88 

23.08.12 16:48 4041 464 264 142 340 2648 88 

23.08.12 16:51 4044 464 264 142 340 2648 88 

25.08.12 16:30 4044 464 264 3001 340 2648 88 

25.08.12 21:22 4335 464 264 3001 340 2648 88 

25.08.12 22:27 4335 464 264 3066 340 2648 88 

25.08.12 22:37 4344 464 264 3066 340 2648 88 

25.08.12 22:51 4344 464 264 3080 340 2648 88 
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ˤ˾˩˸̒ 
BECHED 

AHACK.RU 
EREEE COPTERE ANTICHAT LETM EI-GRAD DARKBYTE 

25.08.12 22:58 4350 464 264 3080 340 2648 88 

25.08.12 23:12 4350 464 264 3093 340 2648 88 

25.08.12 23:17 4354 464 264 3093 340 2648 88 

25.08.12 23:38 4354 464 264 3114 340 2648 88 

25.08.12 23:47 4363 464 264 3114 340 2648 88 

25.08.12 23:51 4363 464 264 3117 340 2648 88 

25.08.12 23:57 4369 464 264 3117 340 2648 88 

26.08.12 0:04 4369 464 264 3124 340 2648 88 

26.08.12 0:14 4378 464 264 3124 340 2648 88 

26.08.12 0:30 4378 464 264 3140 340 2648 88 

26.08.12 0:39 4386 464 264 3140 340 2648 88 

26.08.12 0:58 4386 464 264 3158 340 2648 88 

26.08.12 1:01 4389 464 264 3158 340 2648 88 

26.08.12 1:09 4389 464 264 3166 340 2648 88 

26.08.12 1:12 4391 464 264 3166 340 2648 88 

26.08.12 1:16 4391 464 264 3169 340 2648 88 

26.08.12 1:18 4393 464 264 3169 340 2648 88 

26.08.12 1:37 4393 464 264 3187 340 2648 88 

26.08.12 1:40 4395 464 264 3187 340 2648 88 

26.08.12 1:57 4395 464 264 3203 340 2648 88 

26.08.12 5:30 4607 464 264 3203 340 2648 88 

26.08.12 9:09 4607 464 264 3421 340 2648 88 

26.08.12 11:22 4740 464 264 3421 340 2648 88 

26.08.12 13:21 4740 583 264 3421 340 2648 88 

26.08.12 13:24 4740 583 264 3423 340 2648 88 

26.08.12 13:39 4740 597 264 3423 340 2648 88 

26.08.12 16:29 4740 597 264 3592 340 2648 88 

26.08.12 19:06 4740 754 264 3592 340 2648 88 

26.08.12 19:15 4748 754 264 3592 340 2648 88 

26.08.12 19:38 4748 777 264 3592 340 2648 88 

26.08.12 23:00 4748 777 264 3893 340 2648 88 

26.08.12 23:17 4764 777 264 3893 340 2648 88 

27.08.12 1:06 4764 777 264 4002 340 2648 88 

28.08.12 1:27 4764 777 264 4002 340 2648 6410 

28.08.12 16:19 7117 777 264 4002 340 2648 6410 

28.08.12 16:41 7117 777 264 4024 340 2648 6410 

28.08.12 16:44 7117 780 264 4024 340 2648 6410 

28.08.12 21:43 8332 780 264 4024 340 2648 6410 

28.08.12 21:46 8332 780 264 4026 340 2648 6410 

29.08.12 14:33 8332 780 264 4026 340 2648 7417 

29.08.12 14:35 8333 780 264 4026 340 2648 7417 

31.08.12 9:58 8333 780 264 7940 340 2648 7417 
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ˤ˾˩˸̒ 
BECHED 

AHACK.RU 
EREEE COPTERE ANTICHAT LETM EI-GRAD DARKBYTE 

31.08.12 20:46 8980 780 264 7940 340 2648 7417 

31.08.12 22:43 8980 897 264 7940 340 2648 7417 

01.09.12 4:14 9310 897 264 7940 340 2648 7417 

01.09.12 11:23 9310 897 264 8368 340 2648 7417 

02.09.12 13:22 9310 2456 264 8368 340 2648 7417 

02.09.12 17:46 9574 2456 264 8368 340 2648 7417 

02.09.12 21:27 9574 2676 264 8368 340 2648 7417 

03.09.12 11:11 9574 2676 264 9191 340 2648 14412 

 

ȵɖɎɒɋɝɆɓɎɋ. Ȭɋɑɘɡɏ ɜɈɋɘ ð ɘɋɐəɟɋɋ I ɒɋɗɘɔ, ɍɋɑɋɓɡɏ ð ɘɋɐəɟɋɋ II  ɒɋɗɘɔ, 
ɗɎɓɎɏ ð ɘɋɐəɟɋɋ III  ɒɋɗɘɔ. ȶɆɒɐɔɏ ɔɇɈɋɊɋɓɆ ɥɝɋɏɐɆ ɘɆɇɑɎɜɡ, ɗɔɔɘɈɋɘɗɘɈəɤɟɆɥ ɒɔɒɋɓɘə 
ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɍɆ ɐɔɓɘɖɔɑɢ ɗɋɖɈɎɗɆ Ɉɘɔɖɔɉɔ əɖɔɈɓɥ. 
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ȶɎɗəɓɔɐ 26. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɔɓɑɆɏɓ-ɗɔɖɋɈɓɔɈɆɓɎɏ çȼɆɖɢ ɉɔɖɡè 

0

1000

2000

3000

4000

5000

6000

7000

8000

9000

10000

11000

12000

13000

14000

15000

beched AHack.Ru Ereee coptere Antichat letm ei-grad DarkByte



     

ȷɘɖɆɓɎɜɆ 62 Ɏɍ 86 

ȧɔɑɢɞɋ Ɉɗɋɛ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɗɔɖɋɈɓɔɈɆɓɎɏ çȼɆɖɢ ɉɔɖɡè ɓɆɇɖɆɑ əɝɆɗɘɓɎɐ 
ɕɔɊ ɕɗɋɈɊɔɓɎɒɔɒ DarckByte, ɓɔ ɋɒə ɓɋ əɊɆɑɔɗɢ ɗɘɆɘɢ ɕɔɇɋɊɎɘɋɑɋɒ. ȫɊɎɓɗɘɈɋɓɓɡɏ 
əɝɆɗɘɓɎɐ, ɐɔɘɔɖɔɒə əɊɆɑɔɗɢ ɓɆɇɖɆɘɢ ɇɆɑɑɡ ɍɆ ɐɔɓɘɖɔɑɢ ɗɋɖɈɎɗɔɈ Ɉɘɔɖɔɉɔ əɖɔɈɓɥ, 
ɍɆɖɆɇɔɘɆɑ Ɉ Ɏɘɔɉɋ ɒɋɓɢɞɋ ɇɆɑɑɔɈ, ɓɔ ɍɆɓɥɑ ɕɋɖɈɔɋ ɒɋɗɘɔ. ȳɎɐɘɔ Ɏɍ ɋɉɔ 
ɗɔɕɋɖɓɎɐɔɈ ɓɋ ɗɒɔɉ ɕɔɑəɝɎɘɢ ɐɔɓɘɖɔɑɢ ɓɆɊ ɗɋɖɈɎɗɔɒ Active Directory. 

ȷɔɉɑɆɗɓɔ ɕɔɑəɝɋɓɓɡɒ ɊɆɓɓɡɒ, əɝɆɗɘɓɎɐɎ Ɏɍ ȮɓɘɋɖɓɋɘɆ ɑəɝɞɋ ɗɕɖɆɈɎɑɎɗɢ ɗ 
ɍɆɊɆɓɎɋɒ, ɝɋɒ ɐɔɒɆɓɊɡ Ɉɔ Ɉɖɋɒɥ ɕɖɔɈɋɊɋɓɎɥ CTF. ȪɆɓɓɡɏ ɚɆɐɘ ɔɇəɗɑɔɈɑɋɓ ɘɋɒ, 
ɝɘɔ ɐɔɒɆɓɊɡ CTF ɓɆɛɔɊɎɑɎɗɢ Ɉ ɇɔɑɋɋ ɌɋɗɘɐɎɛ Ɉɖɋɒɋɓɓɡɛ ɖɆɒɐɆɛ Ɏ ɘɖɆɘɎɑɎ 
ɖɋɗəɖɗɡ ɓɆ ɖɋɞɋɓɎɋ ɊɖəɉɎɛ ɈɎɊɔɈ ɍɆɊɆɓɎɏ ɓɆ Ɉɗɋɒ ɕɖɔɘɥɌɋɓɎɎ ɗɔɖɋɈɓɔɈɆɓɎɏ. 

ǗǬǮǺǲȃǹǧǹȂ ǵǴǲǧǰǴ-ǸǵǷǬǩǴǵǩǧǴǯǰ (ǸǬǷǩǯǸ 1-Ǫǵ ǺǷǵǩǴȆ «WWW») 

ȸɔɑɢɐɔ 4 əɝɆɗɘɓɎɐɆ Ɏɍ 7 ɗɕɖɆɈɎɑɎɗɢ ɗ ɍɆɊɆɓɎɥɒɎ 1-ɉɔ əɖɔɈɓɥ çWWWè Ɉ 
ɖɆɒɐɆɛ ɔɓɑɆɏɓ-ɗɔɖɋɈɓɔɈɆɓɎɏ çȼɆɖɢ ɉɔɖɡè. ȱɎɊɋɖɔɒ Ɉ ɊɆɓɓɔɒ ɍɆɝɋɘɋ ɗɘɆɑ 
əɝɆɗɘɓɎɐ ɕɔɊ ɕɗɋɈɊɔɓɎɒɔɒ Antichat. 

ȶɋɍəɑɢɘɆɘɡ ɕɖɋɊɗɘɆɈɑɋɓɡ ɓɆ ɖɎɗ. 27, ɛɖɔɓɔɑɔɉɎɥ ɗɔɇɡɘɎɏ ɕɖɋɊɗɘɆɈɑɋɓɆ ɓɆ 
ɖɎɗ. 28. 

 

ȶɎɗəɓɔɐ 27. ȶɋɍəɑɢɘɆɘɡ ɔɓɑɆɏɓ-ɗɔɖɋɈɓɔɈɆɓɎɏ çȼɆɖɢ ɉɔɖɡè (ɗɋɖɈɎɗ 1-ɉɔ əɖɔɈɓɥ çWWWè) 
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ȶɎɗəɓɔɐ 28. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɍɆ ɐɔɓɘɖɔɑɢ ɗɋɖɈɎɗɆ 1-ɉɔ əɖɔɈɓɥ çWWW» 
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ǗǬǮǺǲȃǹǧǹȂ ǵǴǲǧǰǴ-ǸǵǷǬǩǴǵǩǧǴǯǰ (ǸǬǷǩǯǸ 1-Ǫǵ ǺǷǵǩǴȆ çServices») 

ȸɔɑɢɐɔ 5 əɝɆɗɘɓɎɐɔɈ Ɏɍ 7 ɗɕɖɆɈɎɑɎɗɢ ɗ ɍɆɊɆɓɎɥɒɎ 1-ɉɔ əɖɔɈɓɥ çServicesè Ɉ 
ɖɆɒɐɆɛ ɔɓɑɆɏɓ-ɗɔɖɋɈɓɔɈɆɓɎɏ çȼɆɖɢ ɉɔɖɡè. ȷ ɇɔɑɢɞɎɒ ɔɘɖɡɈɔɒ I ɒɋɗɘɔ Ɉ ɊɆɓɓɔɏ 
ɐɆɘɋɉɔɖɎɎ ɍɆɓɥɑ əɝɆɗɘɓɎɐ ɕɔɊ ɕɗɋɈɊɔɓɎɒɔɒ DarkByte. ȵɔɘɋɖɥɈ ɐɔɓɘɖɔɑɢ ɓɆɊ 
ɗɋɖɈɎɗɔɒ, ɔɓ ɗəɒɋɑ Ɉɋɖɓəɘɢ ɋɉɔ Ɏ ɗɔɛɖɆɓɎɘɢ Ɋɔ ɍɆɈɋɖɞɋɓɎɥ ɗɔɖɋɈɓɔɈɆɓɎɏ. 

ȶɋɍəɑɢɘɆɘɡ ɕɖɎɈɔɊɥɘɗɥ ɓɆ ɖɎɗ. 29, ɛɖɔɓɔɑɔɉɎɥ ɕɖɋɊɗɘɆɈɑɋɓɆ ɓɆ ɖɎɗ. 30. 

 

 

ȶɎɗəɓɔɐ 29. ȶɋɍəɑɢɘɆɘɡ ɔɓɑɆɏɓ-ɗɔɖɋɈɓɔɈɆɓɎɏ çȼɆɖɢ ɉɔɖɡè (ɗɋɖɈɎɗ 1-ɉɔ əɖɔɈɓɥ 
«Services») 
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ȶɎɗəɓɔɐ 30. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɍɆ ɐɔɓɘɖɔɑɢ ɗɋɖɈɎɗɆ 1-ɉɔ əɖɔɈɓɥ çServices» 
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ǗǬǮǺǲȃǹǧǹȂ ǵǴǲǧǰǴ-ǸǵǷǬǩǴǵǩǧǴǯǰ (ǸǬǷǩǯǸ 2-Ǫǵ ǺǷǵǩǴȆ çActive Directoryè) 

Ȩ ɔɘɑɎɝɎɋ ɔɘ ɐɔɒɆɓɊ CTF, ɔɊɓɔɒə Ɏɍ Ɏɓɘɋɖɓɋɘ-ɕɔɑɢɍɔɈɆɘɋɑɋɏ əɊɆɑɔɗɢ 
ɕɔɑəɝɎɘɢ ɐɔɓɘɖɔɑɢ ɓɆɊ ɗɋɖɈɎɗɔɒ 2-ɉɔ əɖɔɈɓɥ. ȹɝɆɗɘɓɎɐ ɕɔɊ ɕɗɋɈɊɔɓɎɒɔɒ beched 
AHack.Ru ɐɔɓɘɖɔɑɎɖɔɈɆɑ ɗɋɖɈɎɗ 2-ɉɔ əɖɔɈɓɥ ɕɔɝɘɎ 10 ɝɆɗɔɈ, ɍɆɖɆɇɔɘɆɈ 597 
ɇɆɑɑɔɈ. ȳɎɐɘɔ Ɏɍ ɋɉɔ ɗɔɕɋɖɓɎɐɔɈ ɓɋ ɗɒɔɉ ɊɔɗɘɎɝɢ ɕɔɊɔɇɓɔɉɔ əɗɕɋɛɆ. ȴɗɓɔɈɓɆɥ 
ɇɔɖɢɇɆ ɈɋɑɆɗɢ Ɉ ɖɆɒɐɆɛ ɗɋɖɈɎɗɔɈ 1-ɉɔ əɖɔɈɓɥ ɎɓɚɖɆɗɘɖəɐɘəɖɡ çȼɆɖɢ ɉɔɖɡè. 

ȧɆɑɑɡ, ɍɆɖɆɇɔɘɆɓɓɡɋ beched AHack.Ru ɍɆ ɐɔɓɘɖɔɑɢ ɗɋɖɈɎɗɆ Active Directory, 
ɕɔɍɈɔɑɎɑɎ əɝɆɗɘɓɎɐə ɈɡɏɘɎ ɓɆ I ɒɋɗɘɔ Ɉ ɔɇɟɋɒ ɍɆɝɋɘɋ Ɏ ɔɊɋɖɌɆɘɢ ɕɔɇɋɊə Ɉ 
ɔɓɑɆɏɓ-ɗɔɖɋɈɓɔɈɆɓɎɎ. 

 

ȺɔɘɔɉɖɆɚɎɥ 10. ȶɋɍəɑɢɘɆɘɡ ɔɓɑɆɏɓ-ɗɔɖɋɈɓɔɈɆɓɎɏ çȼɆɖɢ ɉɔɖɡè ɓɆ ɔɚɎɜɎɆɑɢɓɔɒ ɗɆɏɘɋ 
PHDays 2012 

ȵɔɑɓɆɥ ɘɆɇɑɎɜɆ ɖɋɍəɑɢɘɆɘɔɈ ɔɓɑɆɏɓ-ɗɔɖɋɈɓɔɈɆɓɎɏ çȼɆɖɢ ɉɔɖɡè 
ɕɖɋɊɗɘɆɈɑɋɓɆ ɓɆ ɔɚɎɜɎɆɑɢɓɔɒ ɗɆɏɘɋ PHDays 2012 (http://phdays.ru/ctf/king/a.php ). 

http://phdays.ru/ctf/king/a.php
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6.4.  ǖǦǷǵǶǫǪǫǱǫǳǮǫ ǧǦǱǱǴǨ Ǩ ǶǦǲǰǦǻ ǧǴǳǹǷǳȁǻ ǭǦǪǦǳǮǯ 

ȵɔɇɋɊɎɘɋɑɥɒɎ ɇɔɓəɗɓɔɉɔ ɐɔɓɐəɖɗɆ ɕɔ ɕɋɖɋɛɈɆɘə əɕɖɆɈɑɋɓɎɥ əɗɘɖɔɏɗɘɈɔɒ 
AR.Drone ɗɘɆɑɎ ȷɋɖɉɋɏ ȦɍɔɈɗɐɔɈ Ɏɍ ɐɔɒɆɓɊɡ HackerDom Ɏ Ȳɣɘɘ ȪɎɐɔɚ Ɏɍ PPP. 
ȰɔɒɆɓɊɡ ɕɔɑəɝɎɑɎ ɕɔ 150 ɇɆɑɑɔɈ Ɉ ɍɆɝɋɘ ɗɔɖɋɈɓɔɈɆɓɎɏ, Ɇ ɕɔɇɋɊɎɘɋɑɎ ɍɆɇɖɆɑɎ ɗ 
ɗɔɇɔɏ ɕɔ ɕɖɎɍɔɈɔɒə ɐɈɆɊɖɆɐɔɕɘɋɖə AR.Drone. 

 

ȺɔɘɔɉɖɆɚɎɥ 11. Ȳɣɘɘ ȪɎɐɔɚ Ɏɍ ɐɔɒɆɓɊɡ PPP ð ɕɔɇɋɊɎɘɋɑɢ ɇɔɓəɗɓɔɉɔ ɐɔɓɐəɖɗɆ ɕɔ 
ɕɋɖɋɛɈɆɘə əɕɖɆɈɑɋɓɎɥ AR.Drone 

Ȩ ɘɋɝɋɓɎɋ ɊɈəɛ Ɋɓɋɏ ɗɔɖɋɈɓɔɈɆɓɎɏ ɐɔɒɆɓɊɡ ɍɆɖɆɇɆɘɡɈɆɑɎ ɇɔɓəɗɓɡɋ ɇɆɑɑɡ, 
ɐɔɕɆɥɗɢ Ɉ ɐɔɓɘɋɏɓɋɖɋ ɗ ɇəɒɆɌɓɡɒ ɒəɗɔɖɔɒ Ɉ ɕɔɎɗɐɆɛ ɓɋɔɇɛɔɊɎɒɔɏ ɎɓɚɔɖɒɆɜɎɎ Ɏ 
ɍɆɛɈɆɘɡɈɆɥ ɚɑɆɉɎ ɐɔɒɆɓɊɓɡɛ ɗɋɖɈɎɗɔɈ ɗɔɕɋɖɓɎɐɔɈ Ɉ ɓɔɝɓɔɋ Ɉɖɋɒɥ. 

ȶɆɗɕɖɋɊɋɑɋɓɎɋ ɇɔɓəɗɓɡɛ ɇɆɑɑɔɈ ɗɖɋɊɎ ɐɔɒɆɓɊ əɝɆɗɘɓɎɐɔɈ ɕɖɋɊɗɘɆɈɑɋɓɔ ɓɆ 
ɖɎɗ. 31 Ɏ Ɉ ɘɆɇɑ. 10. ȧɔɑɢɞɋ Ɉɗɋɛ ɇɔɓəɗɓɡɛ ɇɆɑɑɔɈ ɍɆɖɆɇɔɘɆɑɎ ɐɔɒɆɓɊɡ PPP, 
HackerDom Ɏ Int 3pids. ȵɖɎ ɣɘɔɒ əɝɆɗɘɓɎɐɎ ɐɔɒɆɓɊɡ Int 3pids ɓɆɇɖɆɑɎ ɇɔɑɋɋ 200 
ɇɆɑɑɔɈ, ɗɔɇɎɖɆɥ ɘɔɑɢɐɔ ɇɔɓəɗɓɡɋ ɚɑɆɉɎ Ɏ ɓɋ ɗəɒɋɈ ɔɊɋɖɌɆɘɢ ɕɔɇɋɊə Ɉ ɐɔɓɐəɖɗɋ 
ɕɔ ɍɆɛɈɆɘə əɕɖɆɈɑɋɓɎɥ əɗɘɖɔɏɗɘɈɔɒ AR.Drone. 



     

ȷɘɖɆɓɎɜɆ 68 Ɏɍ 86 

 

ȺɔɘɔɉɖɆɚɎɥ 12. ȹɝɆɗɘɓɎɐɎ ɐɔɒɆɓɊɡ HackerDom Ɉ ɐɔɓɘɋɏɓɋɖɋ ɗ ɇəɒɆɌɓɡɒ ɒəɗɔɖɔɒ 

 

ȶɎɗəɓɔɐ 31. ȶɆɗɕɖɋɊɋɑɋɓɎɋ ɇɔɓəɗɓɡɛ ɇɆɑɑɔɈ ɗɖɋɊɎ ɐɔɒɆɓɊ 

ȸɆɇɑɎɜɆ 10. ȶɆɗɕɖɋɊɋɑɋɓɎɋ ɇɔɓəɗɓɡɛ ɇɆɑɑɔɈ ɗɖɋɊɎ ɐɔɒɆɓɊ 
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˴ͦͣ͊ͤ͒ 0͊daysober BIOS C.o.P EindbazenFluxFingersForbiddenBITSHackerDomInt3pids Leet More PPP Shell-storm Tachikoma

ˣͦͤͯͫͤ·͔ ͙͊͒͊ͤ͘Ύ 46 14 0 62 9 15 45 7 22 55 18 8

ARDrone 0 0 0 0 0 0 150 0 0 150 0 0

˹ͦ;ͤ·͔ ͺ͎͙͊͡112 27 103 106 63 15 37 201 90 100 51 1
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6.5.  ǔǧǿǦȅ ǷǸǦǸǮǷǸǮǰǦ Ǯ ǶǫǭǹǱȂǸǦǸȁ CTF 

6.5.1.  ǛǶǴǳǴǱǴǩǮȅ ǳǦǽǮǷǱǫǳǮȅ ǧǦǱǱǴǨ ǵǴ ǨǷǫǲ ǭǦǪǦǳǮȅǲ 

ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɕɔ Ɉɗɋɒ ɈɎɊɆɒ ɍɆɊɆɓɎɏ ɓɆ ɕɖɔɘɥɌɋɓɎɎ Ɉɗɋɉɔ 
PHDays CTF 2012 ɕɖɋɊɗɘɆɈɑɋɓɆ Ɉ ɘɆɇɑ. 11 Ɏ ɓɆ ɖɎɗ. 32ð34. ȪɆɓɓɆɥ ɗɘɆɘɎɗɘɎɐɆ 
ɔɘɖɆɌɆɋɘ ɍɆɖɆɇɔɘɆɓɓɡɋ ɐɔɒɆɓɊɆɒɎ ɇɆɑɑɡ (ɓɋ əɝɎɘɡɈɆɋɘɗɥ ɐɔɑɎɝɋɗɘɈɔ ɞɘɖɆɚɓɡɛ 
ɇɆɑɑɔɈ). 

ȷɔɉɑɆɗɓɔ ɘɆɇɑ. 11, Ɉ ɔɇɟɋɏ Ɋɑɥ Ɉɗɋɛ ɈɎɊɔɈ ɍɆɊɆɓɎɏ ɗɘɆɘɎɗɘɎɐɋ ɈɡɊɋɑɥɤɘɗɥ 
ɝɋɘɡɖɋ ɐɔɒɆɓɊɡ-ɑɎɊɋɖɆ, ɘɖɎ Ɏɍ ɐɔɘɔɖɡɛ ɇɔɖɤɘɗɥ ɍɆ ɇɔɑɋɋ Ɉɡɗɔɐɔɋ ɕɔɑɔɌɋɓɎɋ Ɉ 
ɕɋɖɈɔɏ ɘɖɔɏɐɋ Ɋɔ ɕɔɗɑɋɊɓɎɛ ɒɎɓəɘ ɗɔɖɋɈɓɔɈɆɓɎɏ. ȳɆɎɇɔɑɋɋ ɇɑɎɍɐɔ ɐ ɑɎɊɋɖɆɒ 
ɔɐɆɍɆɑɎɗɢ ɐɔɒɆɓɊɡ 0daysober Ɏ Eindbazen. ȦəɘɗɆɏɊɋɖɔɒ ɗɔɖɋɈɓɔɈɆɓɎɏ ɓɆ 
ɕɖɔɘɥɌɋɓɎɎ Ɉɗɋɉɔ ɈɖɋɒɋɓɎ ɕɖɔɈɋɊɋɓɎɥ CTF ɥɈɑɥɋɘɗɥ ɐɔɒɆɓɊɆ BIOS. ȮɘɔɉɔɈɡɏ 
ɖɋɍəɑɢɘɆɘ ɐɔɒɆɓɊɡ ɕɖɆɐɘɎɝɋɗɐɎ Ɉ 10 ɖɆɍ ɓɎɌɋ, ɝɋɒ ɖɋɍəɑɢɘɆɘɡ ɐɔɒɆɓɊ Ɏɍ 
ɑɎɊɎɖəɤɟɋɏ ɘɖɔɏɐɎ. 

ȵɔ ɗɘɆɘɎɗɘɎɐɋ, ɐɔɒɆɓɊɆ EInt3pids, ɑɎɊɎɖəɤɟɆɥ ɕɔ ɓɆɇɖɆɓɓɡɒ ɇɆɑɑɆɒ Ɉ 
ɐɔɓɜɋ ɕɋɖɈɔɉɔ ɎɉɖɔɈɔɉɔ Ɋɓɥ, ɗɔɛɖɆɓɎɑɆ ɑɎɊɋɖɗɘɈɔ ɓɆ əɘɖɔ Ɉɘɔɖɔɉɔ Ɋɓɥ ɕɔ 
ɖɋɍəɑɢɘɆɘɆɒ ɓɔɝɎ, ɓɔ Ɉɔ Ɉɘɔɖɔɏ Ɋɋɓɢ CTF ɕɔɑɔɌɋɓɎɋ ɗɎɑ Ɉ ɕɋɖɈɔɏ ɘɖɔɏɐɋ 
ɎɍɒɋɓɎɑɔɗɢ, Ɏ əɝɆɗɘɓɎɐɎ Int 3pids ɍɆɓɥɑɎ ɑɎɞɢ Ɉɘɔɖɔɋ ɒɋɗɘɔ ɕɔ ɍɆɖɆɇɔɘɆɓɓɡɒ 
ɇɆɑɑɆɒ. 

ȰɔɒɆɓɊɆ Eindbazen, ɕɔɊɓɥɈɞɆɥɗɥ ɓɆ ɘɖɋɘɢɤ ɗɘɖɔɝɐə ɖɋɏɘɎɓɉɆ ɓɆ əɘɖɔ 
Ɉɘɔɖɔɉɔ Ɋɓɥ, Ɉ Ɏɘɔɉɋ əɗɘəɕɎɑɆ ɒɋɗɘɔ ɑɎɊɋɖɆɒ. 

 

ȺɔɘɔɉɖɆɚɎɥ 13. ȹɝɆɗɘɓɎɐɎ ɐɔɒɆɓɊɡ Int 3pids ɓɆ ɜɋɖɋɒɔɓɎɎ ɓɆɉɖɆɌɊɋɓɎɥ 
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ȸɆɇɑɎɜɆ 11. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɕɔ Ɉɗɋɒ ɍɆɊɆɓɎɥɒ ɓɆ ɕɖɔɘɥɌɋɓɎɎ CTF 

 

ȵɖɎɒɋɝɆɓɎɋ. Ȭɋɑɘɡɏ ɜɈɋɘ ð ɘɋɐəɟɋɋ I ɒɋɗɘɔ, ɍɋɑɋɓɡɏ ð ɘɋɐəɟɋɋ Ɉɘɔɖɔɏ II  
ɒɋɗɘɔ, ɗɎɓɎɏ ð ɘɋɐəɟɋɋ III  ɒɋɗɘɔ. 

0daysober BIOS C.o.P Eindbazen FluxFingers ForbiddenBITSHackerDom Int3pids Leet More PPP Shell-storm Tachikoma

8:45 - 9:30 0 0 0 0 0 0 0 0 0 0 0 0

9:30 - 10:00 0 0 0 0 0 0 0 0 0 110 0 0

10:00 - 10:30 80 0 60 90 50 0 90 10 110 110 50 0

10:30 - 11:00 90 0 100 90 50 50 90 40 110 190 70 0

11:00 - 11:30 160 0 100 90 50 50 90 40 110 190 70 0

11:30 - 12:00 160 0 170 97 50 50 90 40 180 190 70 0

12:00 - 12:30 160 0 170 97 57 50 90 40 180 190 70 0

12:30 - 13:00 170 0 170 167 137 50 130 40 208 190 100 0

13:00 - 13:30 170 0 170 167 147 50 130 47 298 230 100 0

13:30 - 14:00 170 0 190 207 147 57 170 87 308 240 100 0

14:00 - 14:30 170 7 190 207 147 57 193 147 308 240 100 0

14:30 - 15:00 184 7 190 227 167 57 213 147 368 260 100 10

15:00 - 15:30 184 7 210 227 167 77 213 147 448 310 120 10

15:30 - 16:00 204 27 210 317 237 77 213 167 448 370 120 27

16:00 - 16:30 264 67 210 317 237 77 263 167 469 410 120 27

16:30 - 17:00 304 67 210 387 237 127 263 227 469 510 180 27

17:00 - 17:30 388 67 210 387 297 127 263 317 469 510 180 27

17:30 - 18:00 388 67 210 387 297 127 263 317 469 510 180 27

18:00 - 18:30 388 67 270 427 357 127 263 377 469 510 180 47

18:30 - 19:00 388 67 270 447 357 127 263 377 469 510 180 117

19:00 - 19:30 388 67 270 487 357 127 263 417 469 510 180 117

19:30 - 20:00 388 67 270 487 357 127 263 417 469 510 200 117

20:00 - 20:30 388 67 310 527 357 127 263 417 469 510 200 117

20:30 - 21:00 388 67 310 527 377 147 263 417 469 510 200 117

21:00 - 21:30 391 67 310 527 377 147 283 417 469 510 200 117

21:30 - 22:00 391 67 310 527 377 147 283 417 564 510 243 117

22:00 - 22:30 400 67 310 527 377 147 283 557 584 510 243 117

22:30 - 23:00 400 67 310 527 377 147 283 617 584 590 243 117

23:00 - 23:30 400 67 310 527 397 147 323 617 584 590 243 117

23:30 - 00:00 420 67 350 527 397 147 323 637 584 590 243 117

0:00 - 0:30 420 67 350 527 397 147 323 637 584 610 263 117

0:30 - 1:00 423 67 363 527 397 147 323 637 584 610 283 117

1:00 - 1:30 447 67 374 527 397 147 323 637 584 610 285 117

1:30 - 2:00 447 67 438 536 397 147 332 638 585 610 289 117

2:00 - 2:30 465 67 490 558 409 147 347 652 647 620 294 117

2:30 - 3:00 473 67 501 570 420 147 358 671 655 632 294 117

3:00 - 3:30 483 67 512 584 435 147 359 694 687 646 310 117

3:30 - 4:00 496 73 528 633 444 147 359 712 698 658 321 117

4:00 - 4:30 505 79 540 662 450 147 359 733 707 687 330 117

4:30 - 5:00 511 83 567 730 456 147 361 753 713 694 333 117

5:00 - 5:30 516 88 572 735 460 148 401 772 718 700 333 117

5:30 - 6:00 529 88 572 740 460 153 401 794 724 708 333 117

6:00 -6:30 540 90 572 750 460 158 401 815 730 719 334 117

6:30 - 7:00 549 93 572 756 460 161 401 832 733 728 334 117

7:00 -7:30 552 94 572 758 460 162 411 838 734 730 334 117

7:30 - 8:00 552 94 572 758 460 162 411 838 734 730 334 117

8:00 - 8:30 552 94 572 758 460 162 451 838 734 730 334 117

8:30 - 8:45 552 94 572 758 460 162 451 838 734 770 334 117

8:45 - 9:30 572 94 572 758 480 172 611 838 744 930 334 117

9:30 - 10:00 572 94 592 758 550 192 621 848 864 930 334 117

10:00 - 10:30 642 94 592 888 560 322 701 898 864 930 334 117

10:30 - 11:00 662 124 592 888 560 322 711 948 884 970 374 127

11:00 - 11:30 722 124 592 888 560 322 731 948 884 1040 374 187

11:30 - 12:00 722 124 602 888 560 322 741 978 934 1040 381 207

12:00 - 12:30 750 124 602 888 560 322 741 978 934 1080 398 217

12:30 - 13:00 751 124 623 908 560 322 742 978 1265 1081 408 218

13:00 - 13:30 751 131 623 908 560 322 742 978 1285 1081 409 218

13:30 - 14:00 751 131 623 908 560 330 742 988 1305 1081 409 238

14:00 - 14:30 781 131 623 908 560 390 752 1028 1335 1081 409 238

14:30 - 15:00 781 131 623 908 620 390 762 1048 1335 1101 409 258

15:00 - 15:30 791 131 653 950 630 390 782 1058 1365 1131 429 278

15:30 - 16:00 791 131 653 950 632 390 782 1078 1365 1131 429 358

16:00 - 16:30 831 131 653 950 632 390 782 1078 1365 1145 429 398

16:30 - 17:00 831 131 693 957 632 390 782 1128 1415 1215 429 428

17:00 - 17:30 851 131 703 957 632 390 832 1148 1415 1225 429 438

17:30 - 18:00 861 131 783 957 632 390 842 1148 1415 1225 439 438

18:00 - 18:30 961 131 783 957 632 420 842 1248 1415 1225 439 459

18:30 - 19:00 961 131 803 958 632 420 842 1248 1415 1225 439 459
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ȶɎɗəɓɔɐ 32/ ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɕɔ Ɉɗɋɒ ɍɆɊɆɓɎɥɒ ɓɆ ɕɖɔɘɥɌɋɓɎɎ ɕɋɖɈɔɉɔ Ɋɓɥ CTF
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ȶɎɗəɓɔɐ 33/ ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɕɔ Ɉɗɋɒ ɍɆɊɆɓɎɥɒ CTF ɓɆ ɕɖɔɘɥɌɋɓɎɎ ɓɔɝɎ 
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ȶɎɗəɓɔɐ 34. ȻɖɔɓɔɑɔɉɎɥ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɕɔ Ɉɗɋɒ ɍɆɊɆɓɎɥɒ ɓɆ ɕɖɔɘɥɌɋɓɎɎ Ɉɘɔɖɔɉɔ Ɋɓɥ 
CTF
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6.5.2.  ǊǮǳǦǲǮǰǦ ǳǦǽǮǷǱǫǳǮȅ ǧǦǱǱǴǨ ǵǴ ǨǷǫǲ ǭǦǪǦǳǮȅǲ 

ȪɎɓɆɒɎɐɆ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɕɔ Ɉɗɋɒ ɈɎɊɆɒ ɍɆɊɆɓɎɏ ɓɆ ɕɖɔɘɥɌɋɓɎɎ Ɉɗɋɉɔ 
PHDays CTF 2012 ɕɖɋɊɗɘɆɈɑɋɓɆ Ɉ ɘɆɇɑ. 12 Ɏ ɓɆ ɖɎɗ. 35ð37. 

ȷɔɉɑɆɗɓɔ ɘɆɇɑ. 12, ɓɆ ɕɖɔɘɥɌɋɓɎɎ Ɉɗɋɉɔ ɈɖɋɒɋɓɎ ɕɖɔɈɋɊɋɓɎɥ CTF 
ɆɐɘɎɈɓɔɗɘɢ ɕɖɔɥɈɑɥɑɎ ɓɋ ɘɔɑɢɐɔ ɑɎɊɋɖɡ ɗɔɖɋɈɓɔɈɆɓɎɏ, ɓɔ Ɏ ɔɘɗɘɆɤɟɎɋ ɐɔɒɆɓɊɡ. 
ȰɆɌɊɡɏ ɕɔɑəɝɆɗɔɈɔɏ ɔɘɖɋɍɔɐ ɈɖɋɒɋɓɎ ɒɋɓɥɑɗɥ ɑɎɊɋɖ ɕɔ ɓɆɇɖɆɓɓɡɒ ɍɆ ɣɘɔ Ɉɖɋɒɥ 
ɇɆɑɑɆɒ, Ɉ ɘɔ Ɉɖɋɒɥ ɐɆɐ Ɉ ɔɇɟɋɒ ɍɆɝɋɘɋ ɗɕɎɗɔɐ ɐɔɒɆɓɊ ɕɋɖɈɔɏ ɘɖɔɏɐɎ Ɏɍɒɋɓɥɑɗɥ ɓɋ 
ɗɘɔɑɢ ɝɆɗɘɔ. ȪɆɓɓɡɏ ɚɆɐɘ ɗɈɎɊɋɘɋɑɢɗɘɈəɋɘ ɔ ɘɔɒ, ɝɘɔ Ɉɗɋ ɐɔɒɆɓɊɡ, ɓɆ ɐɆɐɔɒ ɇɡ 
ɒɋɗɘɋ ɔɓɎ ɓɎ ɓɆɛɔɊɎɑɎɗɢ Ɉ ɖɋɏɘɎɓɉɋ, ɓɋ ɕɖɋɐɖɆɟɆɑɎ ɇɔɖɢɇə. 

ȳɆɎɇɔɑɢɞɆɥ ɆɐɘɎɈɓɔɗɘɢ ɐɔɒɆɓɊ ɓɆɇɑɤɊɆɋɘɗɥ Ɉ ɕɋɖɈɔɏ ɕɔɑɔɈɎɓɋ ɕɋɖɈɔɉɔ 
Ɋɓɥ ɗɔɖɋɈɓɔɈɆɓɎɏ Ɏ Ɉɔ Ɉɘɔɖɔɏ Ɋɋɓɢ. ȨɔɕɖɋɐɎ ɔɌɎɊɆɓɎɥɒ ɔɖɉɆɓɎɍɆɘɔɖɔɈ, ɐɔɒɆɓɊɡ 
ɊɔɗɘɆɘɔɝɓɔ ɇɡɗɘɖɔ ɎɍəɝɎɑɎ ɗɕɋɜɎɚɎɐə ɍɆɊɆɓɎɏ Ɏ ɕɖɆɈɎɑɆ ɗɔɖɋɈɓɔɈɆɓɎɏ, ɔ ɝɋɒ 
ɗɈɎɊɋɘɋɑɢɗɘɈəɋɘ ɊɎɓɆɒɎɐɆ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ, ɔɘɖɆɌɋɓɓɆɥ ɓɆ ɖɎɗ. 35. 

ȦɐɘɎɈɓɔɗɘɢ ɐɔɒɆɓɊ Ɉ ɓɔɝɓɔɋ Ɉɖɋɒɥ ɍɆɒɋɘɓɔ ɓɎɌɋ, ɓɔ ɒɓɔɉɎɋ əɝɆɗɘɓɎɐɎ 
ɕɖɔɊɔɑɌɆɑɎ Ɏɉɖə, ɓɋɗɒɔɘɖɥ ɓɆ əɗɘɆɑɔɗɘɢ. ȴɊɓɆɐɔ ɐɔɒɆɓɊɆ Tachikoma, ɐ ɕɖɎɒɋɖə, 
ɓɋ ɓɆɇɖɆɑɎ ɍɆ ɓɔɝɢ ɓɎ ɔɊɓɔɉɔ ɇɆɑɑɆ. 

ȶɋɏɘɎɓɉ ɐɔɒɆɓɊ ɐ ɓɆɝɆɑə Ɉɘɔɖɔɉɔ Ɋɓɥ CTF ɗɘɆɑ Ɋɔɗɘəɕɋɓ ɐɔɒɆɓɊɆɒ ɘɔɑɢɐɔ 
əɘɖɔɒ, Ɉ ɓɔɝɓɔɋ Ɉɖɋɒɥ əɝɆɗɘɓɎɐɎ ɓɋ ɍɓɆɑɎ, ɐɆɐ Ɏɍɒɋɓɥɋɘɗɥ Ɏɛ ɕɔɍɎɜɎɥ Ɉ ɖɋɏɘɎɓɉɋ. 
ȨɔɍɒɔɌɓɔ, Ɏɒɋɓɓɔ ɕɔɣɘɔɒə ɆɐɘɎɈɓɔɗɘɢ ɐɔɒɆɓɊ Ɉɔ Ɉɘɔɖɔɏ Ɋɋɓɢ ɔɐɆɍɆɑɆɗɢ ɗɖɆɈɓɎɒɆ 
ɗ ɆɐɘɎɈɓɔɗɘɢɤ, ɕɖɔɥɈɑɋɓɓɔɏ Ɉ ɕɋɖɈɡɏ Ɋɋɓɢ: ɕɔɍɎɜɎɎ Ɉ ɕɋɖɈɔɏ ɘɖɔɏɐɋ ɑɎɊɋɖɔɈ 
ɎɍɒɋɓɎɑɎɗɢ. 

 ȷɔɉɑɆɗɓɔ ɘɆɇɑ. 12, ɇɔɑɢɞɎɓɗɘɈɔ ɐɔɒɆɓɊ ɍɆɖɆɇɔɘɆɑɔ ɒɆɐɗɎɒɆɑɢɓɔɋ 
ɐɔɑɎɝɋɗɘɈɔ ɇɆɑɑɔɈ ɍɆ ɔɊɎɓ ɕɔɑəɝɆɗɔɈɔɏ ɎɓɘɋɖɈɆɑ Ɉɔ Ɉɘɔɖɔɏ Ɋɋɓɢ ɗɔɖɋɈɓɔɈɆɓɎɏ. 
ȪɆɓɓɡɏ ɚɆɐɘ ɕɔɐɆɍɡɈɆɋɘ ɓɆɗɐɔɑɢɐɔ əɕɔɖɓɆɥ ɞɑɆ ɇɔɖɢɇɆ ð ɗɖɋɊɎ Ɉɗɋɛ əɝɆɗɘɓɎɐɔɈ 
CTF, Ɇ ɓɋ ɘɔɑɢɐɔ Ɉ ɘɖɔɏɐɋ ɑɎɊɋɖɔɈ. 

ȵɖɎɒɋɝɆɓɎɋ: ɕɔɗɐɔɑɢɐə ɗɎɗɘɋɒɆ ɔɜɋɓɐɎ ɊɋɏɗɘɈɎɏ əɝɆɗɘɓɎɐɔɈ CTF ɕɔɗɘɖɔɋɓɆ 
ɓɆ ɕɖɎɒɋɓɋɓɎɎ ɚɑɆɉɔɈ, ɕɔɑəɝɋɓɓɆɥ ɗɘɆɘɎɗɘɎɐɆ ɒɔɌɋɘ ɓɋ ɔɘɖɆɌɆɘɢ ɘɔɝɓɔɋ Ɉɖɋɒɥ 
ɖɋɞɋɓɎɥ ɍɆɊɆɝ ɐɔɒɆɓɊɆɒɎ, Ɇ ɗɈɎɊɋɘɋɑɢɗɘɈəɋɘ ɑɎɞɢ ɔ ɈɖɋɒɋɓɎ, ɐɔɉɊɆ əɝɆɗɘɓɎɐɎ 
ɈɈɋɑɎ ɚɑɆɉ Ɉ ɗɎɗɘɋɒə. ȵɔɣɘɔɒə ɆɐɘɎɈɓɔɗɘɢ ɐɔɒɆɓɊ ɓɆ ɕɖɔɘɥɌɋɓɎɎ ɗɔɖɋɈɓɔɈɆɓɎɏ 
ɒɔɌɓɔ ɔɜɋɓɎɈɆɘɢ ɘɔɑɢɐɔ ɔɘɓɔɗɎɘɋɑɢɓɔ, ɗ əɝɋɘɔɒ ɊɆɓɓɔɉɔ ɚɆɐɘɆ. 

ȳɆɎɇɔɑɢɞɋɋ ɐɔɑɎɝɋɗɘɈɔ ɇɆɑɑɔɈ ɍɆ ɔɊɎɓ ɕɔɑəɝɆɗɔɈɔɏ ɎɓɘɋɖɈɆɑ əɊɆɑɔɗɢ 
ɓɆɇɖɆɘɢ ɐɔɒɆɓɊɋ Leet Moore (331 ɇɆɑɑ). ȷəɟɋɗɘɈɋɓɓɡɏ ɈɐɑɆɊ Ɉ ɣɘɔɘ əɗɕɋɛ ɈɓɋɗɑɎ 
ɇɆɑɑɡ, ɓɆɝɎɗɑɋɓɓɡɋ ɐɔɒɆɓɊɋ ɍɆ əɊɋɖɌɆɓɎɋ ɐɔɓɘɖɔɑɥ ɗɋɖɈɎɗɆ Ɉ ɖɆɒɐɆɛ 
ɎɓɚɖɆɗɘɖəɐɘəɖɡ çȼɆɖɢ ɉɔɖɡè: əɝɆɗɘɓɎɐɆɒ Ɏɍ Leet More əɊɆɑɔɗɢ əɊɋɖɌɎɈɆɘɢ 
ɐɔɓɘɖɔɑɢ ɓɆɊ ɗɋɖɈɎɗɔɒ ɓɆ ɕɖɔɘɥɌɋɓɎɎ ɇɔɑɋɋ ɝɋɒ ɝɋɘɡɖɓɆɊɜɆɘɎ ɝɆɗɔɈ. 
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ȸɆɇɑɎɜɆ 12. ȪɎɓɆɒɎɐɆ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɕɔ Ɉɗɋɒ ɍɆɊɆɓɎɥɒ ɓɆ ɕɖɔɘɥɌɋɓɎɎ CTF 

  

ȵɖɎɒɋɝɆɓɎɋ. Ȭɋɑɘɡɏ ɜɈɋɘ ð ɒɆɐɗɎɒɆɑɢɓɔɋ ɐɔɑɎɝɋɗɘɈɔ ɍɆɖɆɇɔɘɆɓɓɡɛ ɇɆɑɑɔɈ ɍɆ 
ɘɋɐəɟɎɏ ɕɔɑəɝɆɗɔɈɔɏ ɎɓɘɋɖɈɆɑ, ɍɋɑɋɓɡɏ ð II  ɒɋɗɘɔ ɕɔ ɍɆɖɆɇɔɘɆɓɓɡɒ ɇɆɑɑɆɒ ɍɆ ɘɋɐəɟɎɋ 
ɕɔɑɝɆɗɆ, ɗɎɓɎɏ ð III  ɒɋɗɘɔ. ȵɔɊɝɋɖɐɓəɘɡ ɒɆɐɗɎɒɆɑɢɓɡɋ ɇɆɑɑɡ, ɕɔɑəɝɋɓɓɡɋ ɐɔɒɆɓɊɆɒɎ ɍɆ 
Ɉɗɋ ɕɔɑəɝɆɗɔɈɡɋ ɎɓɘɋɖɈɆɑɡ. 

0daysober BIOS C.o.P Eindbazen FluxFingers ForbiddenBITSHackerDom Int3pids Leet More PPP Shell-stormTachikoma

8:45 - 9:30 0 0 0 0 0 0 0 0 0 0 0 0

9:30 - 10:00 0 0 0 0 0 0 0 0 0 110 0 0

10:00 - 10:30 80 0 60 90 50 0 90 10 110 0 50 0

10:30 - 11:00 10 0 40 0 0 50 0 30 0 80 20 0

11:00 - 11:30 70 0 0 0 0 0 0 0 0 0 0 0

11:30 - 12:00 0 0 70 7 0 0 0 0 70 0 0 0

12:00 - 12:30 0 0 0 0 7 0 0 0 0 0 0 0

12:30 - 13:00 10 0 0 70 80 0 40 0 28 0 30 0

13:00 - 13:30 0 0 0 0 10 0 0 7 90 40 0 0

13:30 - 14:00 0 0 20 40 0 7 40 40 10 10 0 0

14:00 - 14:30 0 7 0 0 0 0 23 60 0 0 0 0

14:30 - 15:00 14 0 0 20 20 0 20 0 60 20 0 10

15:00 - 15:30 0 0 20 0 0 20 0 0 80 50 20 0

15:30 - 16:00 20 20 0 90 70 0 0 20 0 60 0 17

16:00 - 16:30 60 40 0 0 0 0 50 0 21 40 0 0

16:30 - 17:00 40 0 0 70 0 50 0 60 0 100 60 0

17:00 - 17:30 84 0 0 0 60 0 0 90 0 0 0 0

17:30 - 18:00 0 0 0 0 0 0 0 0 0 0 0 0

18:00 - 18:30 0 0 60 40 60 0 0 60 0 0 0 20

18:30 - 19:00 0 0 0 20 0 0 0 0 0 0 0 70

19:00 - 19:30 0 0 0 40 0 0 0 40 0 0 0 0

19:30 - 20:00 0 0 0 0 0 0 0 0 0 0 20 0

20:00 - 20:30 0 0 40 40 0 0 0 0 0 0 0 0

20:30 - 21:00 0 0 0 0 20 20 0 0 0 0 0 0

21:00 - 21:30 3 0 0 0 0 0 20 0 0 0 0 0

21:30 - 22:00 0 0 0 0 0 0 0 0 95 0 43 0

22:00 - 22:30 9 0 0 0 0 0 0 140 20 0 0 0

22:30 - 23:00 0 0 0 0 0 0 0 60 0 80 0 0

23:00 - 23:30 0 0 0 0 20 0 40 0 0 0 0 0

23:30 - 00:00 20 0 40 0 0 0 0 20 0 0 0 0

0:00 - 0:30 0 0 0 0 0 0 0 0 0 20 20 0

0:30 - 1:00 3 0 13 0 0 0 0 0 0 0 20 0

1:00 - 1:30 24 0 11 0 0 0 0 0 0 0 2 0

1:30 - 2:00 0 0 64 9 0 0 9 1 1 0 4 0

2:00 - 2:30 18 0 52 22 12 0 15 14 62 10 5 0

2:30 - 3:00 8 0 11 12 11 0 11 19 8 12 0 0

3:00 - 3:30 10 0 11 14 15 0 1 23 32 14 16 0

3:30 - 4:00 13 6 16 49 9 0 0 18 11 12 11 0

4:00 - 4:30 9 6 12 29 6 0 0 21 9 29 9 0

4:30 - 5:00 6 4 27 68 6 0 2 20 6 7 3 0

5:00 - 5:30 5 5 5 5 4 1 40 19 5 6 0 0

5:30 - 6:00 13 0 0 5 0 5 0 22 6 8 0 0

6:00 -6:30 11 2 0 10 0 5 0 21 6 11 1 0

6:30 - 7:00 9 3 0 6 0 3 0 17 3 9 0 0

7:00 -7:30 3 1 0 2 0 1 10 6 1 2 0 0

7:30 - 8:00 0 0 0 0 0 0 0 0 0 0 0 0

8:00 - 8:30 0 0 0 0 0 0 40 0 0 0 0 0

8:30 - 8:45 0 0 0 0 0 0 0 0 0 40 0 0

8:45 - 9:30 20 0 0 0 20 10 160 0 10 160 0 0

9:30 - 10:00 0 0 20 0 70 20 10 10 120 0 0 0

10:00 - 10:30 70 0 0 130 10 130 80 50 0 0 0 0

10:30 - 11:00 20 30 0 0 0 0 10 50 20 40 40 10

11:00 - 11:30 60 0 0 0 0 0 20 0 0 70 0 60

11:30 - 12:00 0 0 10 0 0 0 10 30 50 0 7 20

12:00 - 12:30 28 0 0 0 0 0 0 0 0 40 17 10

12:30 - 13:00 1 0 21 20 0 0 1 0 331 1 10 1

13:00 - 13:30 0 7 0 0 0 0 0 0 20 0 1 0

13:30 - 14:00 0 0 0 0 0 8 0 10 20 0 0 20

14:00 - 14:30 30 0 0 0 0 60 10 40 30 0 0 0

14:30 - 15:00 0 0 0 0 60 0 10 20 0 20 0 20

15:00 - 15:30 10 0 30 42 10 0 20 10 30 30 20 20

15:30 - 16:00 0 0 0 0 2 0 0 20 0 0 0 80

16:00 - 16:30 40 0 0 0 0 0 0 0 0 14 0 40

16:30 - 17:00 0 0 40 7 0 0 0 50 50 70 0 30

17:00 - 17:30 20 0 10 0 0 0 50 20 0 10 0 10

17:30 - 18:00 10 0 80 0 0 0 10 0 0 0 10 0

18:00 - 18:30 100 0 0 0 0 30 0 100 0 0 0 21

18:30 - 19:00 0 0 20 1 0 0 0 0 0 0 0 0
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ȶɎɗəɓɔɐ 35. ȪɎɓɆɒɎɐɆ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɕɔ Ɉɗɋɒ ɍɆɊɆɓɎɥɒ ɓɆ ɕɖɔɘɥɌɋɓɎɎ ɕɋɖɈɔɉɔ Ɋɓɥ CTF 
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 ȶɎɗəɓɔɐ 36. ȪɎɓɆɒɎɐɆ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɕɔ Ɉɗɋɒ ɍɆɊɆɓɎɥɒ Ɉ ɓɔɝɓɔɋ Ɉɖɋɒɥ 
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ȶɎɗəɓɔɐ 37. ȪɎɓɆɒɎɐɆ ɓɆɝɎɗɑɋɓɎɥ ɇɆɑɑɔɈ ɕɔ Ɉɗɋɒ ɍɆɊɆɓɎɥɒ ɓɆ ɕɖɔɘɥɌɋɓɎɎ Ɉɘɔɖɔɉɔ Ɋɓɥ CTF
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6.5.3.  ǎǸǴǩǴǨȁǫ ǶǫǭǹǱȂǸǦǸȁ CTF 

ȭɆɖɆɇɔɘɆɓɓɡɋ ɐɔɒɆɓɊɆɒɎ ɕɔ ɎɘɔɉɆɒ CTF ɇɆɑɑɡ ɕɖɋɊɗɘɆɈɑɋɓɡ Ɉ ɘɆɇɑ. 13 Ɏ 
ɓɆ ɖɎɗ. 38. ȳɆ ɖɎɗ. 39 ɕɖɋɊɗɘɆɈɑɋɓɔ ɗɔɔɘɈɋɘɗɘɈɎɋ ɍɆɖɆɇɔɘɆɓɓɡɛ ɐɔɒɆɓɊɆɒɎ ɇɆɑɑɔɈ 
Ɉ ɖɆɍɑɎɝɓɡɛ ɈɎɊɆɛ ɍɆɊɆɓɎɏ ɗəɒɒɆɖɓɔɒə ɐɔɑɎɝɋɗɘɈə ɍɆɖɆɇɔɘɆɓɓɡɛ ɇɆɑɑɔɈ ɕɔ 
ɎɘɔɉɆɒ ɗɔɖɋɈɓɔɈɆɓɎɏ. 

ȪɎɆɉɖɆɒɒɡ ɓɆ ɖɎɗ. 39 ɕɔɐɆɍɡɈɆɤɘ, ɝɘɔ Ɋɑɥ ɕɔɇɋɊɡ Ɉ CTF ɓɋɊɔɗɘɆɘɔɝɓɔ 
ɖɋɞɆɘɢ ɍɆɊɆɝɎ ɘɔɑɢɐɔ ɔɊɓɔɉɔ ɎɑɎ ɊɈəɛ ɈɎɊɔɈ: ɓɋɔɇɛɔɊɎɒɔ ɓɆɇɎɖɆɘɢ ɇɆɑɑɡ Ɉɔ Ɉɗɋɛ 
ɎɉɖɔɈɡɛ ɎɓɚɖɆɗɘɖəɐɘəɖɆɛ. ȸɋ ɐɔɒɆɓɊɡ, ɐɔɘɔɖɡɒ əɊɆɑɔɗɢ ɖɆɗɕɖɋɊɋɑɎɘɢ Ɉɖɋɒɥ Ɏ 
ɖɋɗəɖɗɡ, ɈɡɇɖɆɘɢ ɉɖɆɒɔɘɓəɤ ɗɘɖɆɘɋɉɎɤ Ɏɉɖɡ, ð ɍɆɓɥɑɎ ɕɋɖɈɡɋ ɗɘɖɔɝɐɎ 
ɖɋɏɘɎɓɉɔɈɔɏ ɘɆɇɑɎɜɡ. 

ȰɔɒɆɓɊɆɒ Leet More, Int 3pids Ɏ 0daysober əɊɆɑɔɗɢ ɓɆɇɖɆɘɢ ɗəɟɋɗɘɈɋɓɓɔɋ 
ɐɔɑɎɝɋɗɘɈɔ ɇɆɑɑɔɈ Ɉ ɖɆɒɐɆɛ ɐɆɌɊɔɏ Ɏɍ ɎɓɚɖɆɗɘɖəɐɘəɖ, Ɇ ɘɆɐɌɋ Ɉ ɇɔɓəɗɓɡɛ 
ɍɆɊɆɓɎɥɛ. ȹɝɆɗɘɓɎɐɆɒ Ɏɍ ɐɔɒɆɓɊɡ PPP əɊɆɑɔɗɢ ɓɆɇɖɆɘɢ ɊɔɗɘɆɘɔɝɓɔɋ ɐɔɑɎɝɋɗɘɈɔ 
ɇɆɑɑɔɈ, ɝɘɔɇɡ ɈɔɏɘɎ Ɉ ɕɋɖɈəɤ ɘɖɔɏɐə ɕɔ ɍɆɖɆɇɔɘɆɓɓɡɒ ɇɆɑɑɆɒ, ɓɋ ɖɋɞɎɈ ɓɎ 
ɔɊɓɔɉɔ ɍɆɊɆɓɎɥ ɎɓɚɖɆɗɘɖəɐɘəɖɡ çȼɆɖɢ ɉɔɖɡè. ȨɔɍɒɔɌɓɔ, Ɏɒɋɓɓɔ ɣɘɔɘ ɚɆɐɘ ɓɋ 
ɕɔɍɈɔɑɎɑ ɐɔɒɆɓɊɋ Ɏɍ ȷȾȦ ɍɆɓɥɘɢ I ɒɋɗɘɔ Ɉ ɎɘɔɉɔɈɔɒ ɖɋɏɘɎɓɉɋ Ɏ ɕɔɈɘɔɖɎɘɢ 
ɖɋɍəɑɢɘɆɘ 2011 ɉɔɊɆ. Ȯɒɋɓɓɔ ɇɆɑɑɡ, ɍɆɖɆɇɔɘɆɓɓɡɋ ɍɆ ɗɝɋɘ əɊɋɖɌɆɓɎɥ ɗɋɖɈɎɗɔɈ 
ɎɓɚɖɆɗɘɖəɐɘəɖɡ çȼɆɖɢ ɉɔɖɡè, ɈɡɈɋɑɎ ɐɔɒɆɓɊə Leet More ɓɆ ɈɋɖɞɎɓə ɖɋɏɘɎɓɉɆ. 

 

ȺɔɘɔɉɖɆɚɎɥ 14. ȵɔɇɋɊɎɘɋɑɎ CTF 2012 ð ɐɔɒɆɓɊɆ Leet More 

 














