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ВЕБ-ПРИЛОЖЕНИЙ (2014 г.)

В последние годы деятельность любой крупной организации сложно представить без многочисленных веб-
приложений, используемых в различных бизнес-процессах, — официальных сайтов, электронных торговых площадок, 
систем дистанционного банковского обслуживания, интернет-магазинов. Кроме того, многие корпоративные 
приложения, для работы с которыми раньше приходилось устанавливать специализированное клиентское ПО, с 
новыми версиями все чаще переходят к использованию веб-технологий. Однако, у той важной роли, которую играют 
веб-приложения в бизнесе, есть и обратная сторона: компрометация приложений может привести к тому, что 
организация потеряет репутацию, лишится важных клиентов, понесет финансовые потери и операционные расходы 
на восстановление скомпрометированных ресурсов. Именно поэтому обеспечение безопасности приложения не 
менее важно, чем реализация его основных функций.

Тем не менее, на практике разработчики и администраторы не всегда достаточно осведомлены в вопросах 
безопасности и могут совершать ошибки, которые делают приложения уязвимыми. Подавляющее большинство 
владельцев веб-ресурсов не следуют принципам обеспечения безопасности на всех этапах жизненного цикла 
приложений (secure software development lifecycle), вследствие чего уязвимости не выявляются на ранних стадиях 
разработки, а остаются в приложениях даже после их приемки в эксплуатацию, что играет на руку злоумышленникам.

Настоящее исследование посвящено анализу данных, полученных при проведении Positive Technologies работ по 
анализу защищенности веб-приложений в 2014 году, и обзору наиболее распространенных уязвимостей приложений, 
в зависимости от различных параметров рассмотренных систем.

Введение

¹ http://fortune.com/global500/

² http://expert.ru/ratings/rejting-krupnejshih-kompanij-rossii-2014-po-ob_emu-realizatsii-produktsii/ 
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Данный отчет содержит статистику уязвимостей веб-приложений, полученную в ходе работ по анализу защищен-
ности, выполненных экспертами компании Positive Technologies в 2014 году. В общей сложности за год специалисты 
Positive Technologies изучили порядка 300 веб-приложений, проводя различные работы, начиная от инструментального 
сканирования и заканчивая анализом исходного кода. С целью получения объективной оценки уровня защищенно-
сти было выделено 40 веб-приложений, для которых проводился углубленный анализ с наиболее полным покрытием 
проверок. Результаты анализа защищенности веб-приложений, полученные в ходе таких работ, как инструментальное 
сканирование или тестирование на проникновение, в данном исследовании не затрагиваются.

Для выделенных 40 сайтов было обнаружено 1194 уязвимости различной степени риска. Оценка защищенности про-
водилась ручным способом методами черного, серого и белого ящика с использованием вспомогательных автомати-
зированных средств. Метод черного ящика заключается в оценке защищенности информационной системы от лица 
внешнего атакующего без предварительного получения какой-либо дополнительной информации о ней со стороны 
владельца. Метод серого ящика аналогичен, при этом в качестве нарушителя рассматривается пользователь, обладаю-
щий определенными привилегиями в системе. Метод белого ящика заключается в том, что для оценки защищенности 
информационной системы используются все необходимые данные о ней, включая исходный код приложений. В стати-
стику вошли только данные о внешних веб-приложениях, доступных из глобальной сети Интернет.

Обнаруженные уязвимости классифицировались согласно соответствующим угрозам по системе Web Application 
Security Consortium Threat Classification (WASC TC v. 2 [1]), за исключением Improper Input Handling и Improper Output 
Handling, поскольку они реализуются в рамках множества других атак.

В настоящей статистике приведены только уязвимости, связанные с ошибками в коде и конфигурации веб-приложе-
ний. Другие распространенные проблемы информационной безопасности (к примеру, недостатки процесса управле-
ния обновлениями ПО) не рассматриваются.

Степень риска уязвимостей оценивалась согласно системе Common Vulnerability Scoring System (CVSS v. 2 [2]); на ос-
нове этой оценки выделялись качественные оценки высокого, среднего и низкого уровней риска.

1. Методика исследования
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По итогам анализа данных за 2014 год были сделаны следующие основные выводы.

1.	 Все веб-приложения содержат те или иные уязвимости, при этом 68% рассмотренных систем содержат уязви-
мости высокой степени риска. Данный показатель выше показателя за 2013 год (62%). Кроме того, в 2013 году в 
среднем на каждое веб-приложение приходилось 15,6 уязвимости, тогда как в 2014 году среднее число недостатков 
защищенности возросло почти в два раза — до 29,9. При этом для уязвимостей высокого риска, выявленных в ре-
зультате анализа методами черного и серого ящиков, данный показатель возрос более чем в два раза (с 2,8 до 7,5). 

2.	 Наиболее распространенный недостаток по итогам 2014 года — возможность идентификации программ-
ного обеспечения (Fingerprinting), которая встречается в 73% приложений. В 2013 году данная уязвимость была 
обнаружена на 49% веб-ресурсов и занимала 4 место по распространенности. Самая распространенная уязвимость 
2013 года — межсайтовое выполнение сценариев (Cross-Site Scripting) в 2014 году оказалась на втором месте, ей 
подвержены 70% рассмотренных систем. В результате эксплуатации данной ошибки в программном коде злоумыш-
ленник может организовать атаку на пользователей веб-приложения, например с целью получения доступа в лич-
ный кабинет пользователя.

3.	 Четвертое место в топ-10 занимает критическая уязвимость «Внедрение операторов SQL» которая была об-
наружена в 48% исследованных веб-ресурсов. В 2013 году данная ошибка в программном коде была на 6-м месте по 
распространенности и встречалась на 43% веб-сайтов. Эксплуатация этой уязвимости может привести к получению 
несанкционированного доступа к важной информации, хранящейся в базах данных приложений, кроме того, зача-
стую возможно развитие атаки вплоть до получения полного контроля над сервером.

4.	 Наибольшее количество сайтов, содержащих уязвимости высокой степени риска, было выявлено для веб-при-
ложений, принадлежащих банковской отрасли, где 89% систем оказались подвержены критическим уяз-
вимостям. Необычно плохой для банков результат объясняется тем, что большинство исследованных в 2014 году 
приложений не являлись системами дистанционного банковского обслуживания или другими системами, где обра-
батываются данные о финансовых транзакциях. По этой причине, вероятно, владельцы уделяли меньше внимания 
безопасности этих ресурсов. В 2013 году соответствующий показатель для банков составлял 67%, и приложения в 
этой отрасли были более защищенными по сравнению с приложениями в сферах информационных технологий и 
СМИ.

5.	 81% систем, разработанных на PHP, оказались подвержены критическим уязвимостям. Кроме того, PHP яв-
ляется явным лидером по среднему количеству уязвимостей на систему: на каждое приложение в среднем прихо-
дится 11 критических уязвимостей, что близко к результатам 2013 года, и 31 уязвимость средней степени риска, что 
в 2,5 раза больше, чем в 2013 году.

6.	 В 2014 году наибольшая доля уязвимых веб-ресурсов пришлась на веб-сервер Nginx: 86% приложений под 
управлением данного веб-сервера оказались подвержены уязвимостям высокой степени риска. В 2013 году крити-
ческие уязвимости содержало 57% сайтов, функционирующих на базе Nginx. Кроме того, семь из десяти приложе-
ний, использующих для работы веб-сервер Apache, также подвержены критическим уязвимостям.

7.	 Тестирование методом белого ящика в среднем позволяет обнаружить в 3,5 раза больше уязвимостей 
средней степени риска по сравнению с методами черного и серого ящика. В частности, в каждом ресурсе, ис-
следованном методами черного и серого ящика, в среднем было обнаружено по 4 уязвимости типа «Межсайтовое 
выполнение сценариев», тогда как в коде приложений, анализ которых осуществлялся методом белого ящика, в 
среднем было выявлено по 29 уязвимостей данного типа.

8.	 В 71% продуктивных веб-ресурсов были обнаружены критические уязвимости, для тестовых площадок дан-
ный показатель составляет 50%. Среднее количество уязвимостей высокой степени риска, выявленных в тестовых 
системах (12,8), почти в два раза выше по сравнению с системами продуктивными, где выявлено в среднем по 7 
критических уязвимостей. Однако при этом в продуктивных системах в среднем выявлено больше уязвимостей 
среднего уровня риска (20,6 против 14,3 для тестовых). Подобная ситуация в области защищенности систем, уже 
находящихся в эксплуатации, наглядно свидетельствует о необходимости внедрения процессов обеспечения безо-
пасности на всех стадиях жизненного цикла приложений.

2.  Резюме
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Исследуемые веб-приложения принадлежали компаниям, представляющим различные экономические отрасли — 
промышленность, финансы и банки, электронную коммерцию, телекоммуникации, информационные технологии; так-
же в исследовании участвовало одно государственное учреждение. Поскольку госсектор в этом году был представлен 
единственным приложением, подробная статистика по этой отрасли не приводится.

Рис. 1. Распределение систем по отраслям экономики

При разработке веб-приложений используются различные технологии. Большинство веб-приложений, вошедших в 
выборку, разработаны на базе PHP и ASP.NET. Также встречались приложения, созданные с использованием языков и 
технологий JSP, JSF, Java SE/EE и Perl. В связи с тем, что доля таких систем в 2014 году была мала, ресурсы, использующие 
средства разработки, отличные от PHP и ASP.NET, были объединены в категорию «Другие».

Рис. 2. Распределение систем по средствам разработки

3. Портрет участников
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С точки зрения используемых веб-серверов было выделено четыре группы веб-приложений: приложения, функ-
ционирующие на базе Apache, Microsoft Internet Information Services (IIS), Nginx, а также сайты, использующие другие 
веб-серверы (Apache Tomcat и Apache Coyote). Наиболее распространенным веб-сервером в этом году был Nginx: он 
обеспечивает работу 37% проанализированных веб-приложений.

Рис. 3. Распределение систем по типу используемого веб-сервера

Исследуемые веб-приложения находились на различных стадиях разработки: продуктивные системы, доступные 
пользователям сети Интернет, а также тестовые площадки, находящиеся в процессе разработки или приемки в эксплу-
атацию. Большинство исследованных ресурсов (85%) представляли собой продуктивные системы.

Рис. 4. Распределение систем по среде функционирования

Как и в предыдущие годы, коммерческие системы управления содержимым (CMS) применялись для рассмотренных 
приложений крайне редко, в связи с чем статистическое исследование уровня защищенности сайтов в зависимости от 
используемой системы CMS не проводилось.
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Данная глава содержит данные о распространенности и уровне риска уязвимостей различных типов, классифициро-
ванных согласно угрозам, представленным в WASC TC v. 2.

4.1. Наиболее распространенные уязвимости

При анализе защищенности веб-приложений в 2014 году было установлено, что 68% исследованных ресурсов подвер-
жены критическим уязвимостям. Это выше показателя за 2013 год (62%): ситуация несколько ухудшилась.

Рис. 5. Доля уязвимых сайтов в зависимости от степени риска уязвимостей

 
Все исследованные веб-приложения оказались уязвимыми.

Рис. 6. Доля уязвимых сайтов в зависимости от максимальной степени риска уязвимостей

4. Статистика уязвимостей
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Доля систем, содержащих уязвимости высокой степени риска, продолжает расти. Процент веб-приложений, в ходе 
анализа которых были обнаружены уязвимости низкой степени риска, также увеличился и составляет 80%. Доля 
веб-приложений, подверженных уязвимостям средней степени риска, чуть снизилась и достигла значения 2012 года.

Рис. 7. Доли уязвимых сайтов в зависимости от степени риска уязвимостей

В 2014 году получила распространение уязвимость низкого уровня риска «Идентификация программного обеспече-
ния» (Fingerprinting). Данной уязвимости подвержены почти три четверти исследованных ресурсов (73%). Второе место 
занимает самая распространенная уязвимость 2013 года — «Межсайтовое выполнение сценариев» (Cross-Site Scripting, 
XSS): данная ошибка была обнаружена в программном коде 70% проанализированных веб-приложений. В результате ее 
эксплуатации злоумышленник может внедрить в браузер пользователя произвольные HTML-теги, включая сценарии на 
языке JavaScript, и таким образом, к примеру, получить значение идентификатора сессии атакуемого с целью доступа к 
приложению с его привилегиями. Более половины веб-сайтов содержат уязвимости, связанные с использованием пред-
сказуемых значений идентификаторов пользователей и сессий (Credential/Session Prediction).

Критически опасная уязвимость «Внедрение операторов SQL» (SQL Injection) вновь вошла в топ-10. В 2013 году дан-
ная ошибка в программном коде занимала 6-е место по распространенности, в 2014 году она оказалась на 4-м месте и 
была выявлена почти в половине (48%) веб-приложений. В результате эксплуатации уязвимости злоумышленник может 
получить несанкционированный доступ к СУБД и, как следствие, к конфиденциальной информации, хранящейся в базе 
данных приложения. В случае если учетная запись пользователя СУБД имеет соответствующие привилегии в операци-
онной системе, злоумышленник может развивать атаку вплоть до получения полного контроля над сервером.
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Рис. 8. Наиболее распространенные уязвимости (доля сайтов, %) 

Большинство недостатков (54%) связаны с ошибками, позволяющими проводить атаки на клиентов веб-приложений. 
Как и в 2013 году, среди уязвимостей, позволяющих проводить атаки на пользователей, наиболее распространены меж-
сайтовое выполнение сценариев (Cross-Site Scripting) и подделка межсайтовых запросов (Cross-Site Request Forgery). 

Рис. 9. Уязвимости приложений (по объекту атаки)
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89% выявленных уязвимостей вызваны ошибками в программном коде, допущенными разработчиками. Оставшиеся 
11% связаны с некорректной конфигурацией веб-приложений.

Рис. 10. Уязвимости приложений (по происхождению)

4.2. Уязвимости, характерные для различных средств разработки веб-приложений

В данном разделе приведено соотношение числа уязвимостей, характерных для различных средств разработки 
веб-приложений. 

Большая доля веб-сайтов, разработанных на PHP, содержит критические уязвимости (81%). Соответствующее значе-
ние для веб-ресурсов, разработанных с использованием технологии ASP.NET, оказалось ниже показателя за 2013 год 
(55%) и составило 44%. Приложения, созданные на базе других средств разработки (JSP, JSF, Java SE/EE и Perl), в совокуп-
ности имеют почти такой же процент ресурсов с уязвимостями высокой степени риска, как и язык PHP (83%).

Рис. 11. Доли систем с уязвимостями разной степени риска (по средствам разработки) 
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Все ресурсы, вошедшие в исследование, содержат уязвимости. При этом приложения, разработанные с использова-
нием языков и технологий, отличных от ASP.NET, содержат уязвимости как минимум средней степени риска.

Рис. 12. Доля веб-приложений по максимальному уровню риска уязвимостей 

Каждое веб-приложение, разработанное на языке программирования PHP, в среднем содержит 11 критических уяз-
вимостей. Для ASP.NET данный показатель составил 8,4. Такое высокое значение стало следствием того, что одно из 
приложений промышленной отрасли содержало 60 уязвимостей высокой степени риска, что существенно повлияло на 
общую статистику. Среднее число критических уязвимостей на одну систему для средства разработки ASP.NET без учета 
данного приложения составило 2, что близко к значению 2013 года (1,6).

Рис. 13. Среднее количество уязвимостей на одну систему (для различных средств разработки)
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В таблице представлены данные о часто встречающихся уязвимостях в системах, созданных при помощи различных 
средств разработки. 

Таблица 1. Наиболее распространенные уязвимости

Для языка программирования PHP самой распространенной оказалась уязвимость «Межсайтовое выполнение сценариев». 
Ей подвержены 95% ресурсов. Для остальных средств разработки более распространенной оказалась уязвимость низкого 
уровня риска — «Идентификация программного обеспечения» (Fingerprinting). Критически опасная уязвимость «Внедрение 
операторов SQL» встречается на 67% сайтов, разработанных на языке PHP. Для других технологий разработки данный пока-
затель значительно ниже (33%), тем не менее доля приложений, подверженных данной уязвимости, существенно возросла.

Сравнительные данные о долях веб-ресурсов с распространенными в 2014 году уязвимостями представлены на графиках 
ниже.

Рис. 14. Доли приложений с наиболее распространенными уязвимостями по средствам разработки (часть 1)
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Рис. 15. Доли приложений с наиболее распространенными уязвимостями по средствам разработки (часть 2)

Доля разработанных на PHP ресурсов, подверженных уязвимости «Межсайтовое выполнение сценариев», значитель-
но выше, чем соответствующая доля ресурсов на ASP.NET. Это может быть связано с тем, что в ASP.NET существуют встро-
енные базовые механизмы защиты от атак данного типа (Request Validation).

4.3. Уязвимости, характерные для различных веб-серверов

При анализе защищенности было установлено, что 86% веб-приложений под управлением сервера Nginx содержат 
уязвимости высокого уровня риска. Доля уязвимых ресурсов, функционирующих на базе Microsoft IIS, значительно сни-
зилась по сравнению с 2013 годом и составила 44% вместо 71%. Число уязвимых ресурсов под управлением веб-серве-
ра Apache возросло на 10% и составило 70%.

Рис. 16. Веб-приложения с уязвимостями высокой степени риска (по типу веб-сервера)
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Некоторые уязвимости веб-приложений, выделенные согласно классификации WASC TC v. 2, являются следствием 
некорректного администрирования веб-приложения. Далее приведена статистика по уязвимостям приложений, функ-
ционирующих на базе различных веб-серверов. 

Таблица 2. Уязвимости, связанные с ошибками администрирования (для различных веб-серверов)

На всех исследованных веб-серверах самой распространенной ошибкой администрирования является «Идентифика-
ция программного обеспечения» (Fingerprinting). В частности, данная уязвимость встречается на 8 из 10 ресурсов под 
управлением веб-сервера Apache. Широкая распространенность указанного недостатка связана с тем, что стандартная 
конфигурация исследуемых серверов предполагает раскрытие информации о версии веб-сервера в сообщениях об 
ошибке. Так, если конфигурация ресурса не настроена должным образом, при обращении к несуществующему ресурсу 
злоумышленник может получить данные о версии используемого веб-сервера.

Сравнение долей уязвимых ресурсов под управлением различных веб-серверов для каждой уязвимости администри-
рования представлено на рис. 17.

Рис. 17. Доли уязвимых сайтов на различных веб-серверах
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4.4.  Статистика для различных отраслей экономики

В данном разделе приводится статистика уязвимостей веб-приложений, относящихся к пяти областям экономики 
— промышленности, банкам, телекоммуникациям, электронной коммерции и информационным технологиям. Госуч-
реждения в 2014 году были представлены единственным веб-ресурсом, поэтому в статистике не учитывались. Отметим 
только, что в этом изученном приложении были обнаружены критические уязвимости.

Наиболее уязвимыми в этом году оказались веб-приложения банковской отрасли. В 89% исследованных ресурсов 
были обнаружены критические уязвимости. В банковской сфере традиционно уделяется большое внимание вопросам 
безопасности в связи с особой значимостью обрабатываемых данных. Тем не менее в большом количестве приложений 
были выявлены уязвимости высокой степени риска. Это может быть связано с тем, что большинство исследованных 
систем не являлись системами дистанционного банковского обслуживания или другими системами, где обрабатыва-
ются данные о финансовых транзакциях, поэтому банки уделяли меньшее внимание обеспечению защищенности таких 
приложений.

Высокий процент веб-приложений, подверженных критическим уязвимостям, отмечается и в телекоммуникационной 
отрасли. В 2012 году в этой сфере была выявлена наибольшая доля систем, содержащих уязвимости высокой степени 
риска. В 2013 году объем выборки для телекоммуникационного сектора экономики был недостаточным для анализа 
статистических данных, поэтому сравнение данных за 2014 и за 2013 годы не приводится.

Наименее уязвимыми оказались веб-приложения компаний, деятельность которых связана с электронной коммерци-
ей. Тем не менее, в данной отрасли доля систем с критическими уязвимостями довольно высока — 42%.

Рис. 18. Доли приложений с уязвимостями высокого уровня риска для различных отраслей экономики
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Рис. 19. Доля сайтов, подверженных уязвимостям различного уровня риска, для каждой из рассмотренных 
отраслей экономики

По среднему количеству уязвимостей на систему наименее защищенными оказались ресурсы промышленной отрасли, 
где на одно приложение приходится 18 критических уязвимостей. Стоит отметить, что упомянутое ранее приложение, в ко-
тором было выявлено 60 критических уязвимостей, относилось к промышленному сектору. Без его учета рассматриваемый 
показатель по данному сектору экономики составляет 13,1 уязвимостей высокой степени риска на систему, что совпадает с 
показателем для банковской отрасли.

На каждую систему банковской отрасли в среднем приходится около 13 критически опасных уязвимостей, а также 56 уяз-
вимостей среднего уровня риска. Такое высокое значение объясняется тем, что большинство рассмотренных в 2014 году бан-
ковских систем разработано на базе языка программирования PHP, для которого наблюдаются наихудшие показатели (см. 
разд. 4.2). Кроме того, в одном из приложений, тестирование которого проводилось методом белого ящика, было выявлено 
388 уязвимостей средней степени риска. Это значительно повлияло на среднее значение по всей отрасли.

Рис. 20. Среднее количество уязвимостей на одну систему
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В 2014 году критические уязвимости «Внедрение операторов SQL», «Внедрение сущностей XML» и «Выход за пределы на-
значенного каталога» встречались чаще, чем другие недостатки. Уязвимости всех перечисленных типов были выявлены в 
ходе анализа защищенности банковских веб-ресурсов. Как и в 2013 году, критическая уязвимость «Внедрение операторов 
SQL» была обнаружена в веб-приложениях всех исследуемых отраслей экономики.

Рис. 21. Доли уязвимых сайтов из различных отраслей экономики

Результаты проведенного исследования показывают, что во всех отраслях, за исключением электронной коммерции, 
преобладают системы, подверженные уязвимостям высокого уровня риска. Однако даже относительно менее уязви-
мые приложения электронной коммерции содержат критически опасные ошибки в 42% случаев (при такой же доле 
уязвимостей среднего уровня риска и при наличии 17% уязвимостей низкого уровня риска).

Рис. 22. Доля веб-приложений по максимальному уровню риска уязвимостей
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4.5. Сравнительный анализ методов тестирования

Специалисты Positive Technologies провели сравнительный анализ методов тестирования методами черного и серого 
ящика и тестирования методом белого ящика. Доля веб-ресурсов, содержащих уязвимости высокого и среднего уровня ри-
ска, примерно одинакова для обоих методов тестирования. Отсутствие у атакующего доступа к исходным кодам не делает 
веб-приложения защищенными: для множества систем уязвимости высокого и среднего риска могут быть выявлены и про-
эксплуатированы внешним атакующим или злоумышленником с правами авторизованного пользователя без дополнитель-
ных знаний о системе.

 Рис. 23. Доли систем с уязвимостями разной степени риска, в зависимости от метода тестирования

При этом среднее количество выявленных уязвимостей различного уровня риска на одну систему для метода белого ящи-
ка выше соответствующих значений при тестировании методами черного и серого ящика. В частности, анализ методом бело-
го ящика позволил выявить в три с половиной раза больше уязвимостей средней степени риска на одну систему, чем другие 
методы.

Рис. 24. Среднее количество обнаруженных уязвимостей на одну систему для различных методов тестирования
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В частности, для уязвимостей типа «Межсайтовое выполнение сценариев» среднее количество обнаруженных уязви-
мостей при различных методах тестирования различается более чем в семь раз (3,9 против 29,1).

Рис. 25. Среднее количество выявленных уязвимостей определенного типа на одну систему
(по методу тестирования)

Из этих результатов следует, что проведение анализа исходных кодов в дополнение к анализу защищенности мето-
дами черного и серого ящика позволяет выявить больше уязвимостей. При этом если те или иные недостатки защиты 
не обнаруживаются аудиторами при тестировании без исходных кодов, то это не значит, что эти уязвимости не будут 
обнаружены атакующими с аналогичным уровнем доступа. Так, например, при тестировании продуктивной системы 
методом черного ящика не проводятся проверки, связанные с высоким риском отказа в обслуживании, однако для 
злоумышленника подобные атаки как раз могут являться основной целью.

4.6.  Уязвимости тестовых и продуктивных веб-приложений

В данном разделе приведены результаты исследования уровня защищенности тестовых и продуктивных (находящих-
ся в эксплуатации) систем. Распределение веб-приложений по максимальному уровню опасности выявленных уязвимо-
стей представлено на рис. 26.

 Рис. 26. Максимальный уровень риска обнаруженных уязвимостей для тестовых и продуктивных систем 
(доли уязвимых систем)
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В 71% продуктивных веб-ресурсов были обнаружены критические  уязвимости. Для тестовых площадок данный по-
казатель составляет 50%. Это говорит о том, что продуктивные веб-приложения не являются более защищенными по 
сравнению с тестовыми.

Рис. 27. Доли уязвимых сайтов для тестовых и продуктивных систем

Для тестовых систем среднее количество уязвимостей высокой степени риска почти в два раза выше по сравнению 
с продуктивными (12,8 против 7), однако при этом продуктивные системы все же содержат множество уязвимостей и 
могут быть подвержены атакам злоумышленников. Кроме того, в продуктивных системах выявлено больше уязвимо-
стей среднего уровня риска. Подобная ситуация в области защищенности систем, уже находящихся в эксплуатации, на-
глядно свидетельствует о необходимости внедрения процессов обеспечения безопасности на всех стадиях жизненного 
цикла приложений (secure SDLC). Обеспечение безопасной разработки приложений позволило бы минимизировать ко-
личество уязвимостей, доступных атакующим на этапе эксплуатации приложения.

Рис. 28. Среднее количество уязвимостей на одно приложение для тестовых и продуктивных систем

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

71%

88%
82%

50%

100%

67%

Продуктивная система Тестовая площадка

Высокий риск Средний риск Низкий риск

0,0

3,0

9,0

15,0

6,0

12,0

21,0

18,0

7,0

20,6

2,2

12,8
14,3

2,8

Продуктивная система Тестовая площадка

Высокий риск Средний риск Низкий риск



22

СТАТИСТИКА УЯЗВИМОСТЕЙ
ВЕБ-ПРИЛОЖЕНИЙ (2014 г.)

Согласно результатам проведенного исследования, на сегодняшний день уровень защищенности веб-приложений 
по-прежнему остается крайне низким. Наблюдается даже некоторое ухудшение уровня защищенности по сравнению с 
предыдущим годом. Так, доля сайтов, содержащих критические уязвимости, увеличилась на 6% и составила 68%.

В 2013 году в среднем на каждое веб-приложение приходилось 15,6 уязвимости, а в 2014 году данный показатель воз-
рос до 29,9. Таким образом, среднее количество уязвимостей на систему увеличилось за год почти в два раза. Отчасти 
подобный рост объясняется увеличением доли систем, проанализированных методом белого ящика, который позво-
ляет обнаруживать больше уязвимостей. Однако даже для систем, проанализированных методами черного и серого 
ящика, среднее число уязвимостей на приложение увеличилось. Например, для уязвимостей высокой степени риска 
данный показатель возрос более чем в два раза (с 2,8 до 7,5).

Доля ресурсов, содержащих уязвимости средней степени риска, снизилась до 90%. При этом в продуктивных систе-
мах подобных уязвимостей в среднем больше, чем в тестовых, что говорит об отсутствии последовательного подхода к 
обеспечению безопасности приложений на всех стадиях жизненного цикла.

Использование средств обнаружения и предотвращения вторжений уровня приложений (web application firewall) 
было установлено лишь в случае одного веб-приложения. Несмотря на наличие множества уязвимостей, эксплуата-
ция которых могла бы быть обнаружена и пресечена таким средством защиты, подобные механизмы безопасности 
по-прежнему почти не используются.

Из вышесказанного можно сделать вывод, что внимание к проблемам безопасности веб-приложений все еще оста-
ется на низком уровне. Для того чтобы снизить риски, связанные с уязвимостями в приложениях, следует внедрять 
процессы безопасной разработки, обеспечивать всестороннее тестирование безопасности приложений при приемке 
работ, а также использовать средства превентивной защиты.

Заключение
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1.	 WASC Threat Classification v. 2.0: http://projects.webappsec.org/Threat-Classification.

2.	 Common Vulnerability Scoring System: http://www.first.org/cvss. 

3.	 OWASP Top Ten Project: https://www.owasp.org/index.php/OWASP_Top_Ten_Project. 
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О компании Positive Technologies

Positive Technologies — лидер европейского рынка систем анализа защищенности и соответствия стандар-
там. Деятельность компании лицензирована ФСТЭК и ФСБ, продукция сертифицирована «Газпромом», ФСТЭК 
и Минобороны РФ. Более 1000 организаций из 30 стран мира используют решения Positive Technologies для 
оценки уровня безопасности своих сетей и приложений, для выполнения требований регулирующих орга-
низаций и блокирования атак в режиме реального времени. Благодаря многолетним исследованиям специ-
алисты Positive Technologies заслужили репутацию экспертов международного уровня по вопросам защиты 
SCADA- и ERP-систем, крупнейших банков и телекомов. Согласно исследованиям IDC*, в 2013 году компания 
заняла третье место на российском рынке ПО для безопасности, а также стала лидером по темпам роста на 
международном рынке систем управления уязвимостями. Подробнее — на сайте ptsecurity.ru.

* Отчет IDC Worldwide Security and Vulnerability Management 2013-2017 Forecast and 2012 Vendor Shares (№ 242465), опубликованный 
в августе 2013 года и основанный на данных о выручке от продаж в 2012 году (для вендоров с выручкой больше 20 млн долл. США).
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